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Apresentação 

•  Grupo Clavis 

•  Sócio Diretor Técnico 

•  Detecção e resposta a incidentes de 
segurança 

•  Testes de invasão em redes, sistemas e 
aplicações 



Contatos 

rafaelsoaresferreira@gmail.com  
 
rafaelsoaresferreira  
 
@rafaelsferreira  
 
www.facebook.com/rafaelsoaresferreira 



Agenda 

•  Engenharia Social em Testes de Invasão 

•  SET – Social Engineering Toolkit 

•  Exemplos 

•  Conclusões 



•   Quando dentro do escopo, avalia a cultura 
de segurança dos usuários da infraestrutura; 
 
•   Os colaboradores devem ser 
continuamente treinados para lidar com 
ataques deste tipo; 
 

Engenharia Social em Testes de Invasão 



•   Auxílio para ataques de Engenharia Social 
 

•   Open-Source 

•   Desenvolvido em Python 

•   Integrado com o Metasploit Framework 

SET – Social Engineering Toolkit 



Spear-Phishing Attacks 

•  Ou “Pesca de Arpão”, consiste no envio de 
emails maliciosos modelados para alvos 
específicos 

•  Geralmente, integrado com payloads do 
Metasploit Framework 

 



Spear-Phishing Attacks 
 



Website Attacks 

Possui diversas modalidades de ataques que 
utilizam página web 

•  Java Applet – cria de applets java 
maliciosos; 

•  Metasploit Browser – utiliza exploits 
client-sides do Metasploit para 
navegadores;  



Website Attacks 

•  Credential Harvester – clona uma página 
com campos de usuário e senha para 
coletar credenciais; 

•  TabNabbing – espera o usuário mudar de 
aba e carrega outro site na aba anterior; 

•  Man Left in the Middle – utiliza HTTP 
Referer para interceptar campos e coletar 
dados dele; 



Website Attacks 

•  Web-Jacking – faz um link parecer legítimo, 
mas, quando clicado, abre uma janela com 
o link malicioso; 

•  Multi-Attack – combina alguns ataques 
citados anteriormente, lançando-os 
simultaneamente; 



Website Attacks 
 



Infectious Media Generator 

•  Cria um arquivo de autorun para USB/CD/
DVD; 

•  Quando o dispositivo é detectado no 
sistema da vítima, o arquivo malicioso é 
executado;  



Infectious Media Generator 



Arduino-Based Attack 

•  Utiliza um sistema baseado em Arduino 
para exploração; 

•  Por ser reconhecido como Teclado USB, 
eles dispositivos conseguem ultrapassar 
proteções de auto-execução; 



Arduino-Based Attack 



SMS Spoofing Attack 

•  Permite a criação de mensagens SMS 
com origem falsa; 

•  Utilizado para disseminar links maliciosos; 



SMS Spoofing Attack 



Wireless Access Point Attack 

•  Cria pontos de acesso utilizando uma 
interface de rede sem fio e redireciona 
todas as requisições DNS para o atacante; 

•  O ataque serve de ponte para possibilitar 
o lançamento de outros ataques; 



Wireless Access Point Attack 



QR Code Generator Attack 

•  Cria um QR Code que aponta para um site 
malicioso; 

•  É possível enviar por email, bluetooth e 
etc. 



QR Code Generator attack 



PowerShell Attack 

•  Permite a criação de ataques específicos 
a PowerShell; 

•  PowerShell está disponível a partir do 
Windows Vista; 

•  Powershell permite acesso administrativo 
ao sistema' 



PowerShell Attack 



Conclusão 

• É preciso implementar controles contra tais 
técnicas; 
 
• Tais controles são complementados com 
treinamento e conscientização de segurança; 

• Cultura de Segurança é importante! 



Dúvidas? 

Perguntas? 
Críticas? 

Sugestões? 



Rafael Soares Ferreira 
Sócio Diretor Técnico 

 

Muito Obrigado! 

rafael@clavis.com.br 

@rafaelsferreira 


