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o DNS: TLDs, gTLDs e ccTLDs
o RFCs -> IANA -> ICANN
o Novos gT'LDs (2000, 2003-4, 2012)
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o Alguns possiveis novos gI'LDs (http./
newgtlds.icann.org)

o .bom, final, web, .ninja, .secure
o .Itau, .bradesco, .amazon, patagonia

o .corp, .ads, .home, .site, .office


http:/newgtlds.icann.org
http:/newgtlds.icann.org
http:/newgtlds.icann.org
http:/newgtlds.icann.org

Cert1ﬁcados
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o Uma chave publica é exigida para
https:// ; ela é transportada num
certificado.

o Que é obtido de uma Autoridade
Certificadora

o Liga a chave publica a identidade

o Usado pelo browser para se certificar de
estar falando com 0 servidor coreto
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o Validacdo* é feita enviando um token

para um endereco de e-mail
(webmaster @ ou contato do WHOIS)

o Responder com o token prova
“propriedade” do dominio.

* : Certificados do tipo DV - “Domain Validated”. EV / OV tem validacoes mais abrangentes.
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Nomes DNS Internos
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o Imaginados para aplicagoes restritas a
rede interna de uma organizacdo.

o Bastante usados Microsoft Exchange,
Active Directory.

o www.corp, www.contabil, mail.test
o Ndo terminam em um 1LD
o ndo podem ser usados na Internet
o ndo ha para onde mandar e-mail de

validacdo 6


http://www.corp
http://www.corp
http://www.accounting
http://www.accounting

Certificate request: anatomia
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http://www.site/emailAddress=warren@kumari.net
http://www.site/emailAddress=warren@kumari.net

- Select W  Submit ? What now?

Where is your certificate going to be hosted?

Web Hostng, Gnd Mosting. Website Budder, Quick Shopping cart. or Desam Design Team
~ Dedcaid Server or Vicual Dedcaid Server, wih Simple Control Pane!

(=) Thirs Pay, or Daacand Senver o Virus Dodcand Senver, mihou! Simple Conteal Paned
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Cert1ﬁcado Em1t1do
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Subject: O=www.site

X509v3 Subject Alternative Name:
DNS:www.site, DNS:site


http://certificates.godaddy.com/repository
http://certificates.godaddy.com/repository
http://certificates.godaddy.com/repository
http://certificates.godaddy.com/repository
http://www.site
http://www.site
http://www.site
http://www.site
http://www.site
http://www.site

Testes
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o Configurada uma falsa raiz
o Delegado .site para o ambiente de teste

o Configurado um servidor web, com o
certificado emitido
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It works! o~ Safariis using an encrypted connection to www.site.

Encryption with a digital certificate keeps information private as it's sent to
or from the https website www.site.

This is the default web page for this s

The web server software is running

Co Daddy Class 2 Certification Authority
“ [J Go Daddy Secure Certification Authority

Lo www.site

www.site

Issued by: Go Daddy Secure Certification Authority
Expires: Wednesday, October 2, 2013 7:56:35 PM Eastern Daylight Time

@ This certificate is valid




E dai?

mmm"’m = ¥ 0 A ety o I G s o Wy i R R e Y

AT B oA S

1.Consiga um certificado para algo que
termine num TLD para o qual had
candidatura(s).

2.Espere o TLD ser delegado.

3.Fique a espreita num evento, LAN
House, Cyber Café, hotel, ou faca
sequestro de DNS, ou corrupcdo de
cache, ou arquivo hosts...

12



Investigage"io
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o SSAC formou um grupo de trabalho

o Avaliada ocorréncia de certificados
nao-FQODN

o Usando dados do SSL Observatory
da EFF

o 1,053 Nomes DN internos

encontrados em certzﬁcados

abrangendo 63 possiveis novos
I'LDs

o Limite minimo, ndo total, valido
quando foi feita a pesquisa
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CA/B Forum
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o Grupo que junta maiores CAs e
fabricantes de browsers decidiu apoiar
mitigacdo do problema.

o Ja tinha comeg¢ado a invalidar
certificados internos( “Baseline
Requirements 1.0”), mas decidiu
acelerar o processo de alguns anos
para 30 dias apos assinatura de

contrato de novos gTLDs
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Resolvido ? Nao...
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o Nem toda CA esta no CA/B Forum

o Ndo estdo obrigadas a seguir estes
acordos

o Mesmo assim sdao em geral

confidveis e seguem regras ou do
CA/B Forum ou da Mozilla

Foundation (que agora também
inclui este ponto)

o Revogacdo ndo é efetiva™
o Blogueio das CRL/ OSCP

* » http://www.imperialviolet.org/2011/03/18/revocation.html
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http://www.imperialviolet.org/2011/03/18/revocation.html
http://www.imperialviolet.org/2011/03/18/revocation.html

Poderia ter sido evitado ?
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o RFC 2606 jd reservou .test, .example, .invalid
e .localhost em 1999

o ICANN em 2012 excluiu tambéem outros TLDs:

AFRINIC IANA-SERVERS NRO ALAC ICANN RFC-EDITOR APNIC IESG RIPE ARIN IETF ROOT-SERVERS ASO INTERNIC

RSSAC CCNSO INVALID SSAC EXAMPLE* IRTF TEST* GAC ISTF TLD GNSO LACNIC WHOIS GTLD-SERVERS LOCAL WWW
|IAB LOCALHOST IANANIC

o draft-ceshire-dnsext-multicastdns-02 de 2003

citava .intranet, .internal, .private, .corp e .home (RFC
6762 cita também .lan)

o SAC 045: TLDs invalidos em queries a root servers
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