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Who i am?

● Entusiasta em segurança
● Security Researcher OpenVAS Project www.openvas.org  

(desenvolvedor de plugins OpenVAS)
● Moderador/Tradutor/Colaborador do Backtrack Linux 

www.backtrack-linux.org
● Fundador do Backtrack Brasil – Site não oficial (2008-2012) 

www.backtrack.com.br  (não tenho nada a ver com a equipe 
atual).

● Palestrante na OWASP www.owasp.org   e ZapEvangelist do 
Zaproxy https://code.google.com/p/zaproxy/wiki/ZapEvangelists
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Who i am?

● Pesquisador OWASP OWTF (Offensive (Web) Testing 
Framework, is an OWASP+PTES-focused)

● Pesquisador PTES (http://www.pentest-standard.org/) 
(aguardando ser adicionado ao projeto)

● Entusiasta da linguagem Golang ww.golang.org (do Google)
● Pesquisador em segurança e Autodidata em geral.
● Nerd estilo década de 80 e minha esposa é “pin-up” estilo “geek”:)
● Um cara persistente em seus objetivos e metas e tem muito que 

aprender ainda...
● Sou “Risonho” e isso é obvio, vejam meu sobrenome  !:)
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SONHO DE CONSUMO 
PROFISSIONAL ATUALMENTE
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TRABALHAR 
FULL TIME 

EM 
R&D



  

OpenVAS

● OpenVas começou GNessUs, como um fork do 
Nessus, que era open source (GPL2) da 
Tenable Network Security e se tornou 
proprietário em outubro de 2005.

 
● OpenVAS foi originalmente modificado por 

pentesters no Portcullis Security, liderado por 
Tim Brown.
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https://www.ohloh.net/p?q=openvas
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http://oval.mitre.org/adoption/particip
ants.html#OpenVAS
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Citações Internacionais

● http://iac.dtic.mil/csiac/download/vulnerability_a
ssessment.pdf

http://iac.dtic.mil

7/21



  

http://www.dfn-cert.de/en.html
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https://www.bsi.bund.de/DE/Home/h
ome_node.html
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Arquitetura

● The Open Vulnerability Assessment System 
(OpenVAS) é um framework vários serviços e 
ferramentas.

● http://www.openvas.org/integrated-tools.html 
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OpenVAS Manager

● The OpenVAS Manager é o 
serviço/gerenciador central que consolida as 
varreduras de vulnerabilidades e outras 
informações importantes durante o(s) 
scanning(s).
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Greenbone Security Desktop 
(GSD)

● Greenbone Security Desktop (GSD) cliente 
desktop feito em Qt e que executa o protocolo 
OMP
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OpenVAS Scanner

● The OpenVAS Scanner é o serviço/gerenciador 
central que consolida as varreduras de 
vulnerabilidades e outras informações 
importantes durante o(s) scanning(s).
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OpenVAS CLI

●  OpenVAS CLI contém a ferramenta de linha de 
comando"omp" que permite criar processos 
batch para serem executados no OpenVAS 
Manager. 
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OpenVAS Administrator

●  OpenVAS Administrator atua como uma 
ferramenta de linha de comando ou como um 
daemon de serviço que oferece o OpenVAS 
Administration Protocol (OAP). Este serviço é 
mais focado em Controle de acesso e 
administração de usuários que vão utilizar o 
OpenVAS
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GSAD – Greenbone Security 
Assistent

● GSAD uma interface gráfica web, que atua 
para administração do OMP via web.
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OpenVAS Administrator

●  OpenVAS Administrator atua como uma 
ferramenta de linha de comando ou como um 
daemon de serviço que oferece o OpenVAS 
Administration Protocol (OAP). 

● Este serviço é mais focado em Controle de 
acesso e administração de usuários que vão 
utilizar o OpenVAS
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PLATAFORMAS/SERVERS 
DEPLOYMENT

http://www.openvas.org/install-packages.html
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Plugins NASL by firebits
● https://github.com/firebitsbr/OpenVAS-Plugins-hardening/tree/master/plugins

● svn checkout https://scm.wald.intevation.org/svn/openvas-nvts
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DEMO
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http://br.linkedin.com/pub/mauro-risonho-de-paula-assump
%C3%A7%C3%A3o/b/b06/225/

http://twitter/firebitsbr http://firebitsbr.wordpress.com/

mauro.risonho@gmail.com

PERGUNTAS ?



  

http://br.linkedin.com/pub/mauro-risonho-de-paula-assump
%C3%A7%C3%A3o/b/b06/225/

http://twitter/firebitsbr http://firebitsbr.wordpress.com/

mauro.risonho@gmail.com

OBRIGADO 
PELA 

OPORTUNIDADE !
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