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DISCLAIMER

How to write a Disclaimer

First things first, You will need to decide what kind of information to include in your disclaimer. A disclaimer is basically
just a declaration, so you may just want to declare some or all of the following.

St%p one - You will need to convey to your readers that your blog/website is a personal blog/website and that all articles
an contained within are your own.

Step two - Explain to ?rour readers that your personal opinions and writings are not meant to defame, purge, humiliate, and
or injure anyone should they decide to act upon or reuse any information provided by you.

Step three - Mention the fact that any comments left by any other independant readers or are the sole
responsibility of that person.

Step four - Include a paragraph or two requesting your readers to contact you directly via email should they wish for you to
remove any content that they have identified as being sensitive, harmful, or unnecessary.

Step five - The last thing you may like to include is a legal statement referring to any applicable laws and or regulations
pertaining to the country in which you live.

A legal statement is something that you may need to speak to a lawyer about. I am not a lawyer and therefore can not
recommend what you should write. I am also unsure of whether or not a self would stand up in a court of
law or not. Again that is something you would have to speak to a lawyer about.

What I do know, is that writing a disclaimer can be a fun experience. Because they can be made intersting and have the
potential to attract readers. I often read blog disclaimers and have found some really well written ones that were great to
read.

So why not write your own disclaimer today.


http://elsaiselsa.hubpages.com/hub/Critical-Thinking-vs-Stupid-Opinions
http://hubpages.com/topics/hubpages/2848
http://lukespook.hubpages.com/hub/The-Importance-of-Editing-Your-Articles
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A control system protected by a real air gap: IBM 360/195 playing chess, November 1974,




das ameacas cibernétice
1atro dominios de atividade hos
rtamento:
1ques cibernéticos patrocinados pelo Estado,
xtremismo ideologico e politico,
1 criminalidade organizada e

crime de nivel/individual.

tes dominios sdo interligados.




ibernéticas:

- Fraude em internet banking

Lavagem de dinheiro cibernética

Servidores da economia subterranea
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@ More capabie than Comment Crew/APT1
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EN LYNX

KEY NUMBERS

@ 50-100 Operatives

| @ 2 Teams - Team Naid and Team Moudoor

@ 15 Regions impacted

@ 100's Of organizations targeted
@ 3 Zero-day exploits used since 2011
@ >3 Years of operation
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o oits/Vulns?

Privado

Sistema financeirc
oficial (crime organ

Auto financiamento?
Expertise propria (case
terceirizada)

Mercado de exploits
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Acoes patrocinadas por Estados-nacao

Atribuicao
é o esforco para identificar o responsavel por um
ataque cibernético.

Técnica de atribuicdo € a capacidade de associar um
ataque a um responsavel através de meios técnicos,
com base nas informacdes disponibilizadas pelo fato
do ataque cibernético em si — isto é, atribuicao
técnica baseia-se em pistas disponiveis em cena (ou
cenas) do ataque.

As duas questdes-chave na atribuicdo técnica sao
e






Acoes patrocinadas por Estados-nacao

Intencao

Atribuicdo de um ataque cibernético ajuda, mas se a
parte identificada como sendo responsavel nao é um
governo nacional ou outra parte com intencoes
declaradas na direcio do Governo, sera praticamente

impossivel determinar a intencdo com alta
confiabilidade.

Determinacdes de intengoes e atribuicao da fonte sao
muitas vezes complicadas, e inadequadamente
tendenciosas, por falta de informacao.



C (United States Cyber Command - inclui A
arines, Navy and Army service components)




cdo principal de inteligéncia da
ussas)

Servico de Inteligéncia Estrangeiro)

(Servicos de Seguranca Federal)

ntro de Pesquisa da forca militar de paises
trangeiros

arios “National Youth Associations” (Nashi)




China

PLA (Exército de Libertacdo do Povo)
Relatorio do Grupo Northrop Grumman

Departamento 4 — contra-medidas eletronicas —
capacidade ofensiva

Department 3 - Inteligéncia de Sinais - capacidade
defensiva

Departamento 7 - cyber ataques.



Wired

Miles of
fiber-optic
cable networks
in Iran,

in thousands

1547 2000 05 pE

= Through September
Source: Telecommunicatian Ca, of Iran
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o s de Defesa de Israel):
dades cibernéticas.

o ommand, Control, Communications,
puters and Intelligence) ramifica¢ées na
ligéncia e comandos da Forca Aérea.

_ O pessoal é na sua grande maioria composto de
Acionais treinados no exército e outras agéncias
yvernamentais.

J Mossad? (olhem a secdo de empregos no site
)ssad.gov.il...)
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Quando um ataque cibernético é considerado um ato de
guerra’?

O conflito cibernético é um problema estratégico novo e complicado.

Nao ha um quadro de politica adequada para gerenciar conflitos no espaco
cibernético nem um léxico satisfatério para descrevé-lo.

Incerteza é o aspecto mais proeminente do conflito cibernético - na
atribuicdo da identidade de atacantes, o ambito dos danos colaterais e o efeito
potencial sobre o destino pretendido de ataques cibernéticos.

O conflito cibernético sera parte da guerra no futuro e as forgas armadas
avancadas agora tém a capacidade de lancar ataques cibernéticos nao so contra
as redes de dados, mas também contra a infraestrutura critica que dependem
destas redes.

O conflito no espaco cibernético combina o crime, a espionagem e a agao
militar de maneiras que muitas vezes tornam estes elementos indistinguiveis.

A utilizacao de criminosos cibernéticos por Estados tornou-se um
elemento de conflito cibernético, alguns paises usam criminosos como agentes
ou mercenarios contra outros Estados.



Um foco sobre a China

Recentes alegacoes de espionagem cibernética por
chineses dependem em grande medida de provas
relatadas.

A prova mais comum prevista pelas vitimas desses ataques
consiste em arquivos de log ou malware que mostra
conexOes feitas por computadores infectados para
enderecos IP atribuidos da Republica Popular da China.

Este tipo de prova é circunstancial na melhor das
hipoteses.

Estatisticas de uso de Internet sugerem que atribuir as
ocorréncias de guerra da informacdao na Internet aos
chineses pode ser um engano.
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Accidental bombing of China’s Belgrade embassy
provokes defacem ent of mamerous

US governm ent sites

May 2000 1999
Chinese Hacktivists deface site across T aiwan
.—/ August 1999
October 2000 ._’—/—’_—' “Taiwanese-Chinese Hacker War” erupts
Chinese Hacktivists again threaten DDOS April 2001
?ﬁf::f;f::;:;“ga;“ 2000 8 oy First “Sino-US Hacker war” erupts after US EP-3
and PLA F-8 Collide and US crew is detained

May 2002

Hacker activity marking the Anniversary
of the first Sino-US Hacker war is squashed 2001 August 2003
by the Chinese govermnment, Chinese Reports of Chinese hackers against
hacktivism appears to go underground Taiwanese government and comm ercial sites
July 2004
Chinese hacker attacks against Taiwan continue 2002
November 2004 S~
Later media reports of attacks against March 2005
Several attacks from sites allegedly in

several US military installations

N

China against multiple sites in Japan
August 2005

Media reporting of Chinese cyberespionage
ning codenamed "Titan Rain"

September 2005
According to mecia staff of the Tawan
N ational Security Council 1s targeted

June 2006
Chinese hackers strike Taiwan’s MoD

July 2006
Media reports US State Department 1s
recovering from a dam aging cyber attack

August 2006

Officials state hostile Chinese cyber forces via socially engineered email
have downloaded up to 20TB of data June 2007
August 2006 OS5D computers attacked via malicious email
Claim s of a C ongressional computer 2005 August 2007
being hacked are made Reports emerge on cyber attacks against G ermany
November 2006 September 2007
US Naval War College com puter Reports emerge on cyber attacks against the UK
irfrastructure reportedely attacked
2006 September 2007
March 2008 Reports emerge on cyber attacks against NZL
Repatts emerge on cyber attacks against Australia October 2007
April 2008 US Nuclear Labs targeted by malicious email
. : December 2007
Reports emerge on cyber attacks against India 2007
* ¥ Mazbmoﬁ - St MI5 Issues warning on Chinese Cyber Attacks
Reparts emerge on cyber attacks against Belgium April 2009
May 2008 I'WM N otes com promise of systems across 103
US Commerce Secretary laptop counties by Chinese cyber spies while Chinese
investigated for data exfiltration G overnm ent denies involvement in Ghostl et

June 2008
US election cam paign hacking reported
November 2008

April 2009
Daily attacks reported against German government

April 2009

Hacking of White House Computers alleged
November 2008 < | The Chinese government dendes reports of hacking
Repiits of usssive, sustained i - 5009 the Australian Prime Minister via email
in NASA systems released v April 2009
Reports emerge of Chinese hackers targeting South
Dugambanalik Karea officials with socially engineered email

French Embassy Web site attacked in protest
over meeting with the Dalai Lama






e suspeita que o exércita
Norte tenha atuado no backgrou
de 20 de marco e 25 de junho de 2013
onando mais de 25 falhas em sistemas critic
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Inteligéncia cibenética

Durante o primeiro semestre de 2013 as atividades de inteligéncia
cibernética na internet foram sendo divulgadas ao publico e com isso
a tensdo esta aumentando em todo o mundo.

Em janeiro o New York Times anunciou que seu sistemas tinham sido
continuamente atacados pelos hackers chineses.

O New York Times reportou em 19 de fevereiro de 2013 que a Divisao
61398 do Exército de Libertagcao do Povo chinés estaria secretamente
envolvido no incidente da divulgacao de informagdes dos EUA de
acordo com o relatério da Mandiant.

O Departmento de Defesa americano insistiu que o governo chines e
o Exército de Libertacdao do Povo estariam profundamente envolvidos
em atividades de inteligéncia cibernética.

Como consequéncia imp0s fortes restricoes de importagao contra
equipamentos e dispositivos de redes chineses (Huawei?)



Inteligéncia cibenética

O Syrian Electronic Army atacou o programa de
previsao do tempo da BBC, o Guardian, e as contas
Onion Twitter .

Especialmente em 23 de abril as cotacOes das bolsas
foram atingidas em funcdo de ataque do Syrian
Electronic Army as contas do twitter da AP news que
comecaram a divulgar mensagens falsas de uma
explosao na Casa Branca em Washington,DC.



Inteligéncia cibeneética

No inicio de junho o Guardian exp6s o PRISM um
programa de coleta massiva de dados para detectar
terroristas e prevenir terrorismo.

Em 10 de junho, o Foreign Policy reportou que a NSA
tem uma organizacdo interna responsavel por hackear
computadores e sistemas chineses.

Além disso, o Guardian revelou que a agéncia de
inteligéncia do governo britanico teria hackeado cada

delegacdo durante a reunido de 2009 do encontro do
G2o.
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Der unheimliche Freund

Den deutsch-amerikanischen Bezwhungen droht eine Eiszeit. Offenbar haben
die US-Geheimdienste nicht nur das Handy von Kanzlerin
Angela Merkel iiberwacht, sondern die Botschift in Berlm als Horchposten benutzt.

Partner mru‘lobn- im Mai 2012 in Camp David
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te, as agéncias governamentais de ¢
estdo fortalecendo seus sistemas de modc
erem rapidamente responderem as, cada vez
scentes, ameacas cibernéticas.

_ Ha uma grande possibilidade que conflitos
liplomaticos venham acontecer em funcao de
tividades cibernéticas no futuro.
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http://www.rosbalt.ru/piter/2013/10/22/1190990.html
http://www.rosbalt.ru/piter/2013/10/22/1190990.html

0 regulatorio e

campo militar as regras de engajamento em caso de um con
yernético.

spaco cibernético a unidade de tempo é medida
0s de maquina portanto os tomadores de decisao
em levar isso em consideracao, talvez a maxima:

B0uem ataca primeiro tem sempre a vantag
0 conflito seja uma verdade, ou nao?




° - <o o assunto complexo e

© nto de vista

tao de seguranca nacional ou defesa militar ela

“tao0 integrada e que para tal necessita de um «
crado dos setores civil e militar mantidas
peténcias individualizadas.
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Muito Obrigado!

tavio Cunha




