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A Camada de Enlace




Seqguranca da Camada 2

m L2 consolida a infraestrutura de redes loc:

= Normalmente € tratada no escopo da
seguranca fisica: cabeamento e
equipamentos

m Trazida ao foco da discussao pelas
tecnologias wireless

= Nao tem um modelo de seguranca...




Mas, quem cuida da L2 ?

m O gerente da rede
¢ Desconhece as guestoes de seguranca
+ Usa/opera os equipamentos e tecnologias
¢ Segue 0 que o gerente de seguranca pede
m O gerente de seguranca da rede
+ Trata de seguranca da L3 para cima

+ Desconhece as questoes de seguranga e 0s
equipamentos e tecnologias da L2

¢ Acredita que o gerente da rede sabe o que eg
fazendo




Para entender a L2...

= Requer conhecimento sobre:
¢ Os protocolos
¢ As tecnologias
+ Os equipamentos
+ A operacao

= O profissional tipico de computacao “sabe”
desenvolver /manter sistemas

= O profissional tipico de redes “sabe” configurar
equipamentos e se preocupa com disponibilidag
performance
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m Contexto de redes ethernet comutadas
m NAo seremos exaustivos

m Demonstracoes realizadas em ambiente contra
para fins puramente didaticos e com

consentimento institucional
® No Gedanken-only approach
= No karate kid approach
= Nao tentem isso em casa




Ataques na L2

m Incidentes internos
m Altamente intecionais

m Se aproveitam de relacoes de conflanca
Implicitas entre os diversos componentes
Infraestrutura

m Ataques exploram tanto caracteristicas de
equipamentos como de protocolos




MAC Flooding

m Consiste em saturar a capacidade de dec
de encaminhamento do switch

m Por ser fall open, para evitar Do
encaminhamento é feito para todas as po

m Efeito obtido:
“o0 switch funciona como um hub”




MAC Flooding

= O switch monta dinnamicamente uma tab
com associando portas com endereco MA

= Para cada frame gue entra, uma linha da
MAC Address/CAM table € acrescentada,
OU Se ja presente tem seu timer
reinicializado (30 segundos — tipico)

® Fica armazenado um hash de 17 bits gere
a partir de 63 bits (SRC MAC, VLAN, etc)
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MAC Flooding

[root@attack-1nx dsniff-2.3]§ ./macof
bS:cf:65:4b:d5:59 2c:01:12:7d:bd:36 0.0.0.0.4707 > 0.0.0.0.28005: S 106321318:106321318(0) win 512
68:2a:55:6c:1c:1c bb:33:bb:4d:c2:db 0.0.0.0.44367 > 0.0.0.0_60982: 5 480589777:4B0589777(0) win 512
0.0.0.0.39934: 5 1814566876:1814866876(0) win 512
0.0.0.0.31780: 5 S527694740:527694740(0) win 512

=

le:95:26:5=:ab:2f d7:80:6£:2c:an-8% 0.0.0.0.42809 =

31l :b3:4a:Ta:03:b3 T0:a%:c3:24:db:24d 0.0.0.0.481272 =

51:75:2e:22:06:31 91:al:cl:77:£6:18 0O.0.0.0_36396 > 0.0.0.0_.15064: § 1297621419:1297621421%(0) win 512
Th:fc:69:5b:47:e2 «T7:65:66:4c:2Zb:87 0O.0.0.0_45053 > 0.0.0.0_.4%06: 5 976491935:976491935(0) win S12
19:14:T2:73:6f:£f Gd:-ba:5c:40:be:d5 0.0.0.0_867 > D.0.0.0.20101: § ZE8765TE9E :28T65TE9E(0) win 312
63:0c8:58:03:9=:f8 §52:b6:a=:19:0f:e5 0D.0.0.0_58643 > 0.0.0.0_4D0817: § 1693135T83:1693135T783(0) winm 512
33:dT:el:2a:77:7T0 46:96:df:20:61:b4 0. 0.0.0_.26678 > 0.0.0.0_.42%13: § 1128100617:-1128100617(0) winm 512
£2:7£:96:6f£:d1:bd cb6:15:b3:21:72:6a 0.0.0.0.53021 > 0. 0.0.0_.5876: & STO265931:5T0265931 (0) wim S12
22:68:3c:4b:05:Tf 1a:T78:22:30:90:85 0.0.0.0.58185 »> D.0.0.0_51696: E 1813802199:1813802199(0) wim 512
fe:60:da:3d4:07:5b 3d:db:16:11:£9:55 0.0.0.0_63763 > D.0.0.0.63390: § 1108461959:110846195%9 (0) win 512
be:fd:cB:17:52:95 8d:cl:76:04:B£:b5 0.0.0.0.55865 > 0D.0.0.0_.20361: E 309609994 :30960999% (D) wim 312
Eb:c9:48:4c:06:2e 37:12:=8:19:93: % 0. 0.0.0.1618 > 0.0.0.0.9653: § 1560205491 :15B0205491 (D) wim 512
eb:23:b5:47:46:7 TE:11:=3:72:05:-44 0.0.0.0.18351 > 0.0.0.0_3189: 8 Z1TOSTZ68:217T057266 (0} wim 512
cB:89:97:4b:62:2a c3:4n:ab:45:64: a4 0.0.0.0.23021 > 0.0.0.0.14891: § 1200820794:1200820794 [(0) win 512
S6:30:ac:0b:dl:ef 1a:-11:5T7:4£:22:68 C.0.0.0_.61942 > 0.0.0.0.17591: E§ 1535090T77T7:15350907T7TT7T(0) winm 512




Contramedidas

m Port secure / MACbased filtering

® Limitar a quantidade de enderecos que u
porta pode aprender

m Especificar os enderecos que uma porta
pode aprender

= Administrativamente pode ser um pesade
® Engessa a infra....




ARP Spoofing

m Conhecido desde 95-96 na comunidade
m ferramentas pelo menos desde 97

+ ARPTOOL

+ ARPO.C

+ ARPSEND




ARP Spoofing

®= Ferramentas nao tao antigas assim:
¢ hunt

edenver
eettercap

¢ angst

ear p-sk
eparasite...




Protocolo ARP

= Address Resolution Protocol - RFC 826
¢ Protocolo de Resolucao de Enderecos

m Mapelia Enderecos IR Enderecos MAC
m E os guarda em um cache
+ Totalmente sem autenticacao

+ Crédulo: aceita respostas a perguntas gue el¢
nao fez




Protocolo ARP

m Cache ARP

+ Mantém na memoaria do computador durante
algum tempo (da ordem de minutos) as
associacoes entre enderecos IPs e MACs

+ Registra qualquer coisa que lhe seja mandad
Inclusive o que nao perguntou.




Protocolo ARP

m Dois tipos de mensagem:

+ Request (“who-has”)

+ normalmente broadcast
+ Reply (“Is-at”)

+ normalmente unicast




Protocolo ARP

m Formato do frame:

hard size
—i= prof size
[ Lthernet : F thw=rmet framé hard }_|-_1[ semder sender targed
type | Ethernet addr | [Faddr | Ethernet addr

| destination addr E govuree addr | type | type

5] 51 i a 2 1 1 . [+]

|-7 Ethernet header 4D|d —ee e 2B byte ARP request/ reply




Protocolo ARP: exemplo

10.0.1.0/24

1 ping 10.0.1.10

1. O usuario manda um “ping” para uma outra maquina

2. Como o computador desconhece o endereco MAC dam  aquina
destino, ele manda um broadcast arp perguntando por ele.

3. A maquina-destino recebe a pergunta, e aproveita  para registrar
o0 endereco MAC da maquina que perguntou no seu cach e ARP.




Protocolo ARP: exemplo

4

arp reply 10.0.1.10 is-at 01:50:D4:0C:20:4B (00:08: 4D:00:7D:C9)
10.0.1.0/24

ping 10.0.1.10

4. A maquina-destino responde para o computador de origem,
mencionando seu endereco MAC.

5. O computador de origem recebe a resposta e regis trao
endereco no seu cache ARP.




Protocolo ARP: exemplo

§)

10.0.1.2 > 10.0.1.10: icmp: echo request
10.0.1.0/24

ping 10.0.1.10

6. De posse do endereco MAC da maquina destino, o ¢ omputador
de origem finalmente ja pode enviar o ping (pedido de eco
ICMP) para ela.




Protocolo ARP: exemplo

v
10.0.1.10 > 10.0.1.2: icmp: echo reply

10.0.1.0/24

ping 10.0.1.10

8 64 bytes from 10.0. 1. 10:
lcnp_seq=0 ttl=32 tine=1.2 ns

7. A maquina destino responde ao “ping”, enviando u ma resposta
a eco ICMP de volta ao computador de origem.

8. Ao receber a resposta, o sistema operacional do computador de
origem a repassa para o aplicativo, que notifica o usuario.




Protocolo ARP: exemplo

9

10.0.1.2 > 10.0.1.10: icmp: echo request
10.0.1.0/24

ping 10.0.1.10

64 bytes from 10.0. 1. 10:
lcnp_seq=0 ttl=32 tine=1.2 ns

9. O proximo ping ja segue direto, pois 0 endereco
maquina destino ja consta no cache ARP




Protocolo ARP: exemplo

10
10.0.1.10 > 10.0.1.2: icmp: echo reply

10.0.1.0/24

ping 10.0.1.10

64 bytes from 10.0. 1. 10:
lcnp_seq=0 ttl=32 tine=1.2 ns
64 bytes from 10.0. 1. 10:
icnp_seqg=1 ttl =32 tinme=0.8 ns

10. A maquina destino responde ao segundo “ping”.

11. Novamente, a resposta é recebida e repassada pa
aplicacao, que notifica o usuario.




ARP Gratuito

10.0.1.0/24

1. Durante a inicializacao da pilha TCP, a maquina manda um pedido
ARP procurando pelo seu préprio IP, a fim de determ  inar se
alguma outra maquina ja esta usando aquele IP. Norm  almente,
nenhuma outra maquina deveria responder.




ARP Estatico

® mantém entradas permanentes no cache
ARP

® Nao saorjao deveriam s¢isobre-escritas
por mensagens eventualmente recebidas

= definicao local em cada maquina




ARP Proxy

= Em algumas situagoes, uma maquina poc
responder ARP requests por outra

= tipicamente, um roteador responderia a u
request destinado a uma maguina fora da
sub-rede

® O roteador passaria o seu endereco MAC




ARP Spoofing

= Adulteracao/fabricacao de trafego
® pode ser usado para:
¢ Negacao de servico
+ man-in-the-middle
s €scuta
¢ Seguestro de sessao




ARP Spoofing

01:D8:9F:00:00: A4

1Y etho |.254
arp reply 10.0.1.254 is-at 00:08:4D:00:7D:C9 (00:08 :4D:00:7D:B6)

10.0.1.0/24

1. A maquina atacante (C9) manda um ARP reply para a vitima (B6), in-
formando que seu IP é 10.0.1.254. Como o protocolo  é sem estado, a
vitima nao tem como saber se de fato perguntou oun 0. Ja que o pa-
cote velo como sendo para ela, nao lhe resta opcao senao aceita-lo.

2. A vitima prontamente atualiza seu cache comoda do falso. Dai em

diante, tudo que ela tentar mandar para 10.0.1.254 (o roteador)
na realidade ira para 10.0.1.2 (o atacante).




ARP Spoofing

01:D8:9F:00:00: A4

ethO#.254
4 arp reply 10.0.1.13 is-at 3

00:08:4D:00:7D:C9 (00:08:4D:00:7D:B6)

10.0.1.0/24

B B,
00:08:4D:00:7D: B6

3. A atacante (C9) usa o mesmo trugue com o roteado r: manda um ARP
reply para ele informando que ela o IP 10.0.1.13 (g ue, narealidade, &
da vitima) e dela.

4. O roteador prontamente acredita no pacote, atual izando seu cache
ARP. Dai em diante, tudo o que ele tentar enviar pa ra 10.0.1.13 (a
vitima), na realidade ira para 10.0.1.2 (o atacante ).




ARP Spoofing

01:D8:9F:00:00: A4

ethO4lA 254

10.0.1.0/24

IP forwarding ligado 00:08:4D:00:7D: B6

5. O atacante liga o IP forwarding de sua maquinae  possivelmente toma
toma algumas outras medidas, como suprimir ICMP red Irects. Isso faz

com gque todo pacote IP que a vitima mande para ele  seja repassado
para o roteador e vice-versa.

6. Assim, a vitima e o roteador conversam normalmen  te, como se esti-
vessem falando diretamente, totalmente sem saber qu e seu trafego
esta passando pelo atacante. Nessa posicao privileg  iada, o atacante
pode gravar o trafego com um sniffer ou partir para ataques ativos.




ARP Spoofing: componentes

= Poisoning

¢ Injecao mapeamentos IP/MAC falsos n
cache ARP da vitima

¢ pode requerer repeticao, devido ao
timeout do cache

= Relay
¢ repasse de trafego




ARP spoofing: encaminhamentc

= L2 bridging
¢ Intercepta no driver da placa
¢ muda o endereco MAC e envia
¢ lento -> no hunt a implementacao ¢ lent
= L3 routing
+ desabillitar ipforwading e icmpredirect
oTTL->TTL-1




Contramedidas tradicionais

= ARP estatico em todas as maguinas e tod
0S enderecos da rede

¢ inviavel administrativamente em uma
rede “de verdade”

m Port secure/MAC based filtering

+ limita/define os enderecos a serem
aprendidos por cada porta

+ efetivo com flooding
¢ InoOcuo para spoofing




Porque é inocuo ?

= ARP spoofing nao se baseia na falsificaca
do endereco

m ha ferramentas de ataque gue usam o0 se
proprio MAC real

= ARP spoofing se baseila na falsificacao da
mapeamento IP -> MAC !l




Caracteristicas de
Implementacoes: Win 9x/NT/2k

= Atualizam os cache ARP até para entrade
estaticas quando recebem um ARP reply.

= Aceitam replies em broadcast
¢ poisoning em mais de uma maguina
¢ COmM um unico pacote




Caracteristicas c
Implementacoes: Linux

® ARP implementado “quase”

¢ Nao é crédulo

stateful

¢ SO aceita reply para requests que envio

¢ 0 ataque ainda é possive
¢+ basta forcar o Linux a “

perguntar’...

¢+ € exatamente o quedenver faz

+ manda um ICMP echo req + trem de

arp replies




Novas contranedidas

m ARP Inspection

¢ Define em cada porta os mapeamentos ARP
esperados

+ Exemplo

set security acl ip ACL_VLAN951 perm t
ar pi nspecti on host 132.216.251. 129

00-dO-b7-11-13-14

set security acl ip ACL_VLAN951 deny
ar pi nspection host 132.216.251.129 any | og

set security acl ip ACL_VLAN951 perm t
ar pi nspecti on host 132.216. 251. 250

00-dO0-00-ea-43-fc




Novas contranedidas

= Dynamic ARP Inspection

+ Monta dinamicamente uma tabela ARP
global baseada em trafego DHCP

= Private VLANSs
+ Subdivide a VLAN segundo funcoes
+ Comunidades
+ Portas promiscuas e isoladas




O futuro é promissor...

= |Pv6 € imune ao ARP Spoofing
¢ SO porgue nao tem ARP
m NDP — Neighbour Discovery Protocol

+ Projetado e operado sob as mesmas premiss
do ARP

+ SO muda o formato dos frames
+ Coming attractions ...

+ NDP Spoofing

+ NDP Spoofing detection




VLANS

= VLANS particionam os dominios de
broadcast em switches

= Permitem refletir a estrutura
funcional/organizacional na rede

m Dao escalabilidade a redes ethernet
comutadas




VLANS

= A priori o trafego de uma VLAN nao passe
para outra

m Para passar, seria necessario roteamenta
= Dai a motivacao para switches de camad:

= A Informacao de VLAN é acrescentada ac
frame como um tag, que o switch usa par:
encaminhamento




VLANS

m Os frames para VLANSs fora do switch que
O recebeu, sao passadas pelas portas de
trunking

m As portas de trunk normalmente estao na
VLAN 1, que é default para gerenciament
e controle

= O encapsulamento dos tags seque IEEE
302.1q




VLANS

m O encapsulamento dos tags segue IEEE 802.1¢
= TPID 0x8100
m TCl:vlanid

Protocol Structure - VLAN: Virtual Local Area Network and the IEEE 802.10

IEEE &02.10) Tagzed Frame for Ethernet:




VLAN Hopping - basico

® Uma estacao em uma porta de trunk se faz pas
por um switch enviando sinalizacao DTP ou
3802.1¢

‘ Trunk Port \

\/
_,_._/—

71 Trunk Port




VLAN Hopping — double tagginc

= Envie dois tags, o switch s0 desencapsula uma vez

= Unidirecional, mas efetivo mesmo se a porta de trunk
esta OFF

Strip off First,
and Send
Back out

Note: Only Works if Trunk Has the
Same Native VLAN as the Attacker




VLAN Hopping — double tagging

Dactinaiion

ﬂ-*r*:i:al Tinea: Jul 2."' EI][E 19zd0139, HFdRRTO00

Timez delen frep previous packess O 000000000 sppaeeds

Tims relstivs 4o First packet!: DLOOODNNNDD seconds

Frams Munhaer 1

Packet Length:s Bd bostes

Lepbure Lemath: Bd butes

H Etharret 11
Dest et i III*I]E -l-':" h345F e (Tntel _b3:GFome )

e0h26]

Tz 812,10 'r'Ir*Luau] LHH (a0
B a0z, 1q Yirwasl LAK
L css sser saas

Prioritu 0

~ N0k 1-:| '||||'“I:.|_.|.a|_ LUK

mEd mEEE bda -
vaaa SO0 OO0G (010 = [0y 2
Ty [P (ka0
TF-HJLE'F+ (WO (0 oo ) oo LA OF
: gt Probocnl . S Bdde: 1. ]
I.IE'-ELuu =
Head=r length: 20 butes
E [ifferentiatad Soreices Fialdr 000 (JE0F Ceody Defaalby ECMD (atd)
Total Length: 28
ldsnkification: 000FZ
E Flagzr (i
Fragrere offsett 0
Tims to Liwst Bd
Frotocoly 10HF (00 )
Hesder phechsumd 0led (ooerect)
Source: 1,2.3.9 (1,2.3.9)
Detiretion: 1.2,5.4 [1,2.3.4)
H Interret Covtrol Hessace Protocod

LS [et fdder 1020304 01.0,3.4)

Quter Tag, Attacker VLAN

Inner Tag, Victim VLAN



Contramedidas

m Desabllitar auto-trunk, mas depende do
equipamento

= Use uma VLAN so para trunking

m Desabilite as porta fora de uso e as ponhe
em uma VLAN

m Todas as portas de usuario devem estar ¢
trunking e DTP em OFF




STP — Spanning Tree Protocol

= |[EEE 802.1d

+ Protocolo destinado a manter topologias
redundantes sem loops

= Loops causam broadcast storm

Loockup Table
AAAA 1234 ABCD 27




STP — Spanning Tree Protocol

Baseado na velocidade do link e em um ndmero ariaitr
(prioridade) € calculado um custo para cada link

Com o custo, o algoritmo de Dijkstra define umabéevque é
Implementada com o blogqueio seletivo dos enlaces

F ® sy A Switch s
: ’ Elected as Root

S
A ‘Tree-Like’
Loop-Free Topology
|z Establizshed

L x a5




STP — Spanning Tree Protocol

protocol identifier Sattn

Destination
MAC address version

Source MAC messagetype et (0WESH DIt 13 ‘topology change bif (TG o
atldress g L

ol ID of roo Cost of the path from the

hridge sending this
_ Cost — | J J
Lorfiguration message

Message bridge I —
port D ID of bridge sending this message
internally assigned prioriy (Byee 1)

message age Ty
uniiue part number (at this bridge)

maximum age \ e
[Byre
hello time

Time eteen Time befween
BFOUs from the oot time since root zent a
| forward delay racalculations of the
mes3age on

which thiz mezaage iz based

(default 1ec) spanning free

(dafault 15 sapal




STP — ataques e metodos

= Quedas de enlace ou da raiz levam 30-45
Seg para se propagar

® |[njecao de BPDUs falsos
¢ D0S
e TOrnar-se a raiz da arvore

+ Combinado com MAC flooding permite
escutar trafego entre switches




Tornandese root

m Envia-se um BPDU
para se tornar root




Tornandese root

m ApOs a arvore ser
recalculada, pode-se
fazer:

o MITM
¢ DOS




Juntando os pedacos...

m Passo 1:
+ Faca MAC flooding
m Passo 2.
+ Envie BPDUs com prioridade igual a zero
m Passo 3.
+ Espere um pouquinho
= You've got the power!




Contramedidas

m Nao desabilite o STP!
+ Self inflicted DoS...
= BPDU guard

+ Desabilita a porta se ela mandar BPDU
= Root guard

+ Desabilita a porta que se tornaria root
com anuncio de BPDUs




Comentarios finais

= A camada 2 esta desprotegida

m Criptografar todo o trafego talvez seja
unica opcao para sigilo e privacidade, co
proposto comnecnologias wireless.

= Mas ainda se fica exposto a varias form
de DoS

= E preciso repensar toda a camada 2 pare
obter ummodelo de seguranca.




