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CIDS :: Cellular Intrusion Detection System GTS
Contextualizando... i

* NIDS presume “grampo” na rede = Fato !
* CIDS é/seria um fipo de NIDS = OK !

* Primeiro (e talvez principal) desafio:

Como “grampear” uma
rede de telefonia celular?
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CIDS :: Cellular Intrusion Detection System GTS
Contextualizando... i

Do que estamos falando?

* Captura e andlise de trafego de voz e
dados em redes de telefonia celular

 Pra que”?
* Andlise no trafego de dados

 Malwares (virus / worms), backdoors, envio “anormal” de
dados/informacdes

* Busca por padroes (strings e/ou arquivos) no trafego de dados

* Andlise no trafego de voz
e Busca por padrdes (citacdes !?) no trafego de voz
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CIDS :: Cellular Intrusion Detection System

Guardido

« Sistema de escuta telefonica E niEs E o S
(inclusive celular) e
« Fabricante: Digitro (SC) T e
. . . ~*_~_,bﬂh#ﬁiﬁ' A
* Entre 2002 e 2007 foi adquirido por 12 Estados Frre

(RJ, RS, SC, MT, CE, PE, MG, SP, ES, PR, TO e
PA), o DF, 84 superintendéncias da PF (SC, PR,
SP e RJ) e pela Procuradoria da Republica

Fonte:

http://wwwl.folha.uol.com.br/
folha/brasil/ult96u623537.shtml
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Sombra

» Sistema desenvolvido pela Policia Federal
(para ndo ficar “refem” de empresas)
* I[nicio em 2007

Fonte:
http://wwwl.folha.uol.com.br/
folha/brasil/ult96u623537.shtml
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“Grampos” “Oficiais” “Convencionais” i

SIS = Sistema de Interceptacdo de Sinais

* Inicio do planejamento/desenvolvimento: 2010 (implantado em 2012)
* “Menos Burocratico”
e Sistema independente de operadoras de telefonia
(empresas de telefonia ndo sabem quem estd sendo grampeado)
 Judicidrio tem controle informatizado de inicio e fim de cada escuta
PF e/ou MP solicitam grampo... juiz autoriza (e monitora) eletronicamente

Fonte: http://www.estadao.com.br/
noticias/impresso,novo-esquema-de-escutas
-da-pf-deixa-empresas-telefonicas-de-fora
,554597,0.htm

:=I

Voz e Dados

INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA ETECNOLOGIA
HID GRANDE DO NURTE




StingRay

 Tambem conhecido como:
 Triggerfish, IMSI Catcher;
Cell-site Simulator e Digital Analyzer

e Sistema portatil que simula torres falsas de
celular para capturar dados de celulares em

uma regqgido.

* Fabricacdo Alemd (Harris Corporation)

* mas vendido nos

(somente para agéncias de seguranca)
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EUA

Fonte: http://www.globalresearch.ca/new-
hi-tech-police-surveillance-the-stingray-
cell-phone-spying-device/5331165
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AThreat to Cell Phone Privacy

StingRay (contramedidas)

* “Hackers” desenvolveram (em 201) o Catcher Catcher
« Software que monitora a rede celular em busca de indicios de
utilizacdo de StingRays

http://www.h-online.com/open/news/item/28C3-New-attacks-on-
GSM-mobiles-and-security-measures-shown-1401668.html
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CIDS :: Cellular Intrusion Detection System Brs

Andlise de Viabilidade oI

Conclusado:

» Se € possivel “grampear” redes celulares (sniffing)...
... € possivel utilizar um IDS para analisar esse frafego 177

Sim I!f
E possivel desenvolver
um CIDS !!!
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NOT BAD

INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA ETECNOLOGIA
HID GRANDE DO NURTE

GTS22 - Sistema de Deteccdo de Infrusdes para Celulares :: Ricardo Kléber



CIDS :: Cellular Intrusion Detection System Brs

Andlise de Viabilidade oI

Conclusado:

» Se € possivel “grampear” redes celulares (sniffing)...
... € possivel utilizar um IDS para analisar esse frafego 177

Mas néo é bem assim...

» “grampos” em redes de telefonia celular ndo sdo
e Baratos
« Acessiveis a “civis”
:=I * Legalmente autorizados
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Andlise de Viabilidade oI

» Se “grampos” em redes de telefonia celular ndo sdo
e Baratos...
* pode-se desenvolver uma solucdo de baixo custo?
» Acessiveis a “civis’...
« pode-se desenvolver uma solucdo com hardware/software
sem restricdes de compra/utilizacdo?
* Legalmente autorizados...

» pode-se testar/utilizar uma solucdo com autorizacdo de

alguma operadora?
.
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CIDS :: Cellular Intrusion Detection System GTS
Femtocell i

 ERB (Estacdo Radio-Base) intermedidria

e Posiciona-se entre os apdrelhos celulares e as
Centrais de Comutacdo e Controle (CCC)
(ou outras ERBSs)

* Tambem conhecida como Access Point Base Station

Roteador
*.5'3':_-’/ Bacio y
| -  —_
|deal para residéncias e outros
0 I o o o ambientes fechados

EDUCACAO, CIENCIA E TECNOLOGIA
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CIDS :: Cellular Intrusion Detection System
Femtocell

* Principais Caracteristicas (1/2)

« Amplia a drea de cobertura “indoor”

» Solucdo ideal para reqgides de dificil acesso
» Beneficiam usudrios (e operadoras)

 Conectam-se a rede da operadora atravées da conexdo
(banda larga) do ambiente do usuario (ADSL, cabo, etc.)

-
I _—
e -
* Femtocell
. -
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CIDS :: Cellular Intrusion Detection System
Femtocell

* Principais Caracteristicas (2/2)

e Cobertura: 50 a 200 metros;

e Poténcia inferior a 1W;
 Mesmas faixas de frequéncia das operadoras de celular;
* Tecnologia: CDMA, GSM e/ou 3G.

 Padrdo adotado pelas operadoras
* Pre-configuradas (usudrio ndo acessa configuracdo);
* Gerenciamento e upgrades de software remotos (operadora);
» Oferta gratuita e/ou com preco subsidiado
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Femtocell

* Principais Desafios / Discussoes

» Usudrio pode adquirir seu proprio femtocell?

« A utilizacdo, atualmente, estd condicionada a oferta e autorizacdo
da operadora (e liberagdo pela agéncia reguladora)

« Usudrios externos (vizinhos p.ex.) podem usufruir de femtocell sem
auvtorizacdo explicita (sendo usudrio da mesma operadora, p.ex.)?

* Operadoras divergem sobre esse assunto

e JO em uso em vdarios pdises:
« EUA: Sprint, AT&T, Comcast, F-Mebite e Verizon
e Reino Unido: Vodafone
e Japdo: Softbank

* E no Brasil?

* Anatel publicou regulamentacdo em 04/11/2013

- Sistema de Deteccdo de Intrusdes para Celulares :: Ricardo Kléber
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Onde instalar o “grampo”? hr

* (1) Entre o femtocell e a rede celular

* Preferencialmente antes do roteador de acesso (banda larga)

E possivel visualizar o trafego ???
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CIDS :: Cellular Intrusion Detection System s

Onde instalar o “grampo”? hr

* (1) Entre o femtocell e a rede celular

* Preferencialmente antes do roteador de acesso (banda larga)
E possivel visualizar o trafego ??7?

* Femtocell usa mecanismos/protocolos de seguranca

comumente utilizados nos sistemas celulares
 GSM vutiliza o protocolo EAP-SIM
e Estabelece um tunel IPSec (VPN) até o gateway da rede celular
« UMTS e CDMA 2000 utiliza o protocolo EAP-AKA
e Baseia-se no mecanismo de autenticacdo e froca de chaves AKA
* Gera chaves de sessdo mais longas (128bits)

 Usa um vetor de autenticacdo gerado a cada processo
de autenticacdo (e mecanismo de re-autenticacdo)

- Sistema de Deteccdo de Intrusdes para Celulares :: Ricardo Kléber
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Onde instalar o “grampo”? hr

* (1) Entre o femtocell e a rede celular

* Preferencialmente antes do roteador de acesso (banda larga)

E possivel visualizar o trafego ???

NAO !II

Tunel IPSec (VPN)

Internet

Celular

Roteador da Femtocell
Rede do Usudrio

Gateway para (banda larga)

~ede Interna da
operﬂdorﬂ GTS22 - Sistema de Deteccdo de Infrusdes para Celulares :: Ricardo Kléber
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CIDS :: Cellular Intrusion Detection System
Trafego encriptado (tunelado com IPSec)

Mo. Time Source Destination Protocol | Length Info
wdbd f Lnd e ndid e IS WL LW S Lo s LW . Lo &ud=t L
386 15:58:38.554631 192.168.1.205 DNS 75 Standard query Oxbael A sg.vzwfemto.com
387 15:5B:38.5680447 192.168.1.205 DNS 161 Standard query response Oxbael A 66.174.71]
454 15:58:53. 370356 192.168.1. 205 B5.174.71.40 ISAKMP 300 TKE SA TINIT
458 15:58:53.515946 66.174.71.40 122.168.1.205 ISAKMP 345 IKE SA INIT
4359 15:58:53.538819 152.168.1. 205 66.174.71.40 ISAEMP 314 TKE_ALTH
463 15:58:53. 659664 E6.174.71.40 192.168.1.205 ISAEMP 170 IKE_ALUTH
454 15:58:53.661494 192.168.1. 205 B5.174.71.40 ISAKMP 154 TKE ALTH
458 15:58:53.830477 66.174.71.40 122.168.1.205 ISAKMP 185 IKE_ALUTH
469 15:58:53.834024 152.168.1. 205 66.174.71.40 ISAEMP 170 IKE_ALTH
470 15:58:53.997153 E6.174.71.40 192.168.1.205 ISAEMP 122 TKE_ALTH
471 15:58:53.9598971 192.168.1. 205 B5.174.71.40 ISAKMP 138 TKE_ALTH
475 15:58:54. 128859 E6.174.71.40 192.168.1.205 ISAKMP 282 TKE_AUTH

192.168.1. 66.174.71. ESP (SPI=0x%9=59cagd)
502 15:58:56. 930654 66.174.71.40 192.168.1. 205 EsSF 254 ESP (SPI=0x6a5005e9)
e T —
P Internet Protocol Version 4, Src: 192.168.1.205 (192.168.1.205), Dst: 66.174.71.40 (66.174.71.40)
T User Datagram Protocol, Src Port: 4500 (4500), Dst Port: 4500 (4500
Source port: 4500 (4500)
Destination port: 4500 (4500)
Length: 100
P Checksum: Ox0O00 (none)
LUDP Encapsulation of IPsec Packets
= Encapsulating Security Payload
ESP SPI: 0Ox9e59caBd (2656684685)
ESP Sequence: 1

L L L L s " TR LT oL R e el e L B e

0020 47 28 [BEEEEREETEEREITEENEE 92 59 ca 8d 00 0O

QO20 00 0l OO OO OO OO 0D OO 00 00 00 00 0D OO 0D Q0
0040 00 00 7d e6 d9 ff 95 38 fb 7f ¢9 90 ¢7 75 fb 1b
00S0 6f a8 7a e2 ca 27 64 21 81 a4 91 Sc 2f le ¢5 31

. 787191

GTS22 - Sistema de Deteccdo de Infrusdes para Celulares :: Ricardo Kléber



CIDS :: Cellular Intrusion Detection System Brs

Onde instalar o “grampo”? hr

e (2 ) A partir do proprio Femtocell

* Antes da encriptacdo dos dados (entrada do “tunel”)

@ E possivel visualizar o trafego ???

il
ﬁ‘ By . \‘..

ol - I_—-—
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Pra mexer... tem que conhecer...

‘-‘ A 4 _‘ L
i
Femtocell

Fe mtO CEl |S Communications
Opportunities and Challenges for Business and Technology

FEMTOCELLS and Technologies

Business Opportunities and

DESIGN & @ Deployment Challenges
APPLICATION g

Femtocells

Technologies and Deployment

fie Thang | Gellaeme de la Roche
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I/

Instalando o “grampo” no Femiocell

01) Com o auxilio/autorizagéo da operadora

02) Instalando/configurando o préprio Femtocell

03) Encontrando (e explorando) uma vulnerabilidade
no Femtocell

-
-___.... -~

\ | 1I'.II
A\
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Explorando uma vulnerabilidde no Femtocell hr

 Traffic Interception & Remote Mobile Phone Cloning with

iISECpartners”

part of NCCQroup

a Compromised CDMA Femtocell
 Doug DePerry | @dugdep

« Tom Ritter | @TomRittervg

* Andrew Rahimi

Traffic Interception & Remote Mobile Phone
~ Cloning with a Compromised CDMA Femtocell

HSAN=013

j "”\

'lj-

'

R
™
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CIDS :: Cellular Intrusion Detection System GTS
Explorando uma vulnerabilidde no Femtocell = . or
Case da Empresa iSECpartners iSECpoerners%

part of NCCQroup
* Modelo especifico utilizado pela operadora Verizon (EUA)

* Verizon Network Extenders
« Samsung SCS-26UC4 e SCS-2U01

* Patch de correcdo ja disponibilizado pela empresa

 Empresa (Verizon) autorizou a iSEC a utilizar o Femtocell sem o
paftch aplicado e realizar a demonstracdo

* Apos hacking no Femtocell a empresa demonstrou com sucesso:

* Acesso a chamadas felefénicas « Afagues Man-In-The-Middle
 Acesso d mensagens SMS trocadas  » Ataques SSL Stripping
* Acesso d mensagens MMS trocadas ¢ Clonagem de Aparelhos

:=l
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CIDS :: Cellular Intrusion Detection System BTS
Explorando uma vulnerabilidde no Femtocell = . or
Case da Empresa iSECpariners 'SECQSHQ?@EE

* Processador Faraday FA626TE ARM Vv5TE
Placa Samsung UCMB
Memoria Flash OneNAND
Antenas GPS e CDMA (2G/3G)
Porta Ethernet
e Porta HDMI

« Acesso via HDMI (console) | Interrupgdo do boot e alteracdo de pardmetros
* Vulnerabilidade: Acesso root via console

« Ativacdo de acesso SSH como root

» Desativacdo de regras Iptables

* Maior Desafio: QuickSec VPN Client

* Inserido como moédulo do kernel (impede exibicdo de pacotes)
» Objetivo do “hacking”. Capturar e disponibilizar pacotes
rl
i antes da encriptacdo
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Explorando uma vulnerabilidde no Femtocell = . or
Case da Empresa iSECpariners 'SECQJSEKQQ?OE%

https://www.isecpartners.com/blog/2013/august/femtocell-
presentation-slides-videos-and-app.aspx

* Video da Interceptacdo Telefonica:
e http://www.youtube.com/watch?v=3FyNB4QmY1Q

* Video da Interceptacdo de Mensagens SMS:
e http://www.youtube.com/watch?v=R-4fkJiVeE4

* Video da Interceptacdo de Mensagens MMS:
e http://www.youtube.com/watch?v=uuwsMsvGAYo

* Video de Ataque Ativo a Trafego de Dados:
e http://www.youtube.com/watch?v=2xjhtDobO8c

* Video de Clonagem de Equipamento Celular sem Acesso Fisico:
e http://www.youtube.com/watch?v=Ydol1l9YOzpzU

:=I
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Apés defini¢éo do local/estratégica do “grampo”... hr

E o IDS 11?77?

AV &V & &V .
. I!?-I!EI!E.I!E.
_: \ l | [I |
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Estrutura do IDS em um Sistema Celular J][

Artigo escrito pela empresa LMG Security VW-Y=W

SECURITY

» Do-It-Yourself Cellular Intrusion Detection System
« Sherri Davidoff,  * Randi Price; www . LHGsecurity . com
e David Harrison;  * Scott Fretheim

 Mesmo modelo/operadora explorados pela iISEC = Verizon (EUA)
* Verizon Network Extenders

* Infegracdo do Femtocell modificado com o Snort IDS
* Infeccdo (proposital) de Aparelho com Malware

» Captura de trafego (Femtocell), andlise e deteccdo (IDS)

* Regra Snort identificou malware implantado

:=I

http://lmgsecurity.com/whitepapers/DIY-Cellular-
IDS 2013-08-01.pdf
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Estrutura do IDS em um Sistema Celular J][

Do-It-Yourself Cellular Intrusion Detection System TN

* Malware testado (usado p/infectar celular)

* Android.Stels Trojan
e http://contagiominidump.blogspot.com

*Assinatura (Snort) desenvolvida a partir da andlise do malware

* Relatorio (detalhado) da Dell SecureWorks sobre o malware
« http://www.secureworks.com/cyber-threat-intelligence/
threats/stels-android-trojan-malware-analysis

* Relatorio da Symantec sobre o malware
« http://www.symantec.com/security response/writeup. jsp?
docid=2013-032910-0254-99&tabid=2
-
‘l
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Estrutura do IDS em um Sistema Celular

Do-It-Yourself Cellular Intrusion Detection System

* Regras Snort (especificas para identificar o malware

« Comunicacdo/Trafego C&C

alert ip any any -> any any (msg:"MOBILE MALWARE Android/Stels
Possible CnC Server Traffic (95.211.216.148)"; content:"|5£d3d89%4|";
classtype:trojan-activity; reference:url, www.secureworks.com/ cyber-

threat-intelligence/threats/stels-android-trojan-malware-analysis/;
sid:2000007; rev:1;)

alert ip any any -> any any (msg:"MOBILE MALWARE Android/Stels
Possible CnC Server Traffic (31.170.161.216)"; content:"|1lFAAA1DS8|";
classtype:trojan-activity; reference:url, www.secureworks.com/cyber-

threat-intelligence/threats/stels-android-trojan-malware-analysis/;
sid:2000008; rev:1;)

:=l
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CIDS :: Cellular Intrusion Detection System
Estrutura do IDS em um Sistema Celular

Do-It-Yourself Cellular Intrusion Detection System

* Regras Snort (especificas para identificar o malware

e Acesso a dominios notadamente maliciosos

alert ip any any -> any any (msg:"MOBILE MALWARE Android/Stels Malicious
Domain (ynfdbdybddl.freeiz.com)"; content:"ynfdbdybddl.freeiz.com";
classtype:trojan-activity; reference:url, www.secureworks.com/ cyber-
threat-intelligence/threats/stels-android-trojan-malware-analysis/;
sid:2000010; rev:1;)

alert ip any any -> any any (msg:"MOBILE MALWARE Android/Stels Malicious
Domain (androidflashplayer.net.ua)"; content:"androidflashplayer.net.ua";
classtype:trojan-activity; reference:url, www.secureworks.com/cyber-
threat-intelligence/threats/stels-android-trojan-malware-analysis/;
sid:2000009; rev:1;)

:=l
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CIDS :: Cellular Intrusion Detection System GTS
Estrutura do IDS em um Sistema Celular

Do-It-Yourself Cellular Intrusion Detection System

* Regras Snort (especificas para identificar o malware

* Assinatura do Malware (payload) [42bytes]

alert ip any any -> any any (msg:"MOBILE MALWARE Android/Stels
Known Malware Binary Snippet (first 42 bytes)"; content:" |50 4B 03
04 14 00 08 08 08 00 52 36 61 42 00 00 00 OO OO 00 OO 0O 0O 0O OO
00 16 00 04 00 61 73 73 65 74 73 2F 68 74 6D 6C 2F 69 6E 64 65 78
2E 68 74 6D 6C FE CA 00 00 35 8E 4F 4B C3 40 10 C5 EF 85|";
classtype:trojan-activity; reference:url, Www . secureworks.com/
cyber-threat-intelligence/threats/stels-android-trojan-malware-
analysis/; sid:2000013; rev:1;)
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Do-It-Yourself Cellular Intrusion Detection System

* Regras Snort (especificas para identificar o malware

e Busca por nome (padrdo) do malware

alert ip any any -> any any (msg:"MOBILE MALWARE Android/Stels Malicious
Domain (ynfdbdybddl.freeiz.com)"; content:"ynfdbdybddl.freeiz.com";
classtype:trojan-activity; reference:url, www.secureworks.com/ cyber-

threat-intelligence/threats/stels-android-trojan-malware-analysis/;
sid:2000010; rev:1;)

alert ip any any -> any any (msg:"MOBILE MALWARE Android/Stels Malicious
Domain (androidflashplayer.net.ua)"; content:"androidflashplayer.net.ua";
classtype:trojan-activity; reference:url, www.secureworks.com/cyber-

threat-intelligence/threats/stels-android-trojan-malware-analysis/;
sid:2000009; rev:1;)
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Do-It-Yourself Cellular Intrusion Detection System TN

 Ambiente Controlado utilizado na pesquisa

 Camara de ensaio blindada STE3000-FAV (Ramsey Electronics)

[

INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA ETECNOLOGIA
HID GRANDE DO NURTE

GT1S'22 - Sistema de Deteccdo de Infrusdoes para Celulares :: Ricardo Kleber



CIDS :: Cellular Intrusion Detection System GTS
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Do-It-Yourself Cellular Intrusion Detection System

 Ambiente Controlado utilizado na pesquisa
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 Exemplos de Logs Gerados pelo Snort

[1:
[1:
[1:
[1:
[1:
[1:
[1:
[1:
[1:

2000010:
2000012:
2000000:
2000009:
2000013:
2000001:
2000008:
2000006:
2000007:

1]
1]
1]
1]
1]
1]
1]
1]
1]

MOBILE MALWARE
MOBILE MALWARE
MOBILE MALWARE
MOBILE MALWARE
MOBILE MALWARE
MOBILE MALWARE
MOBILE MALWARE
MOBILE MALWARE
MOBILE MALWARE

Android/Stels
Android/Stels
Android/Stels
Android/Stels
Android/Stels
Android/Stels
Android/Stels
Android/Stels
Android/Stels

Malicious Domain (ynfdbdybddl.freeiz.com)

Known Malware Filename (flashplayer.android.update.apk)
botId Phone Home to CnC Server

Malicious Domain (androidflashplayer.net.ua)

Known Malware Binary Snippet (first 42 bytes)
RemoveAllSmsFilters Command From CnC Server

Possible CnC Server Traffic (31.170.161.216)

POST From Infected Client

Possible CnC Server Traffic (95.211.216.148)
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Conclusées m

e Sim!!!l & possivel instalar um CIDS

* O “elo mais fraco” € o Femtocell
* O “grampo” s6 pode ser instalado a partir do hacking desse componente

e Pesquisas com CIDS ndo sdo brincadeiras de hacking
* O potencial de colaboracdo da academia € imenso

 Nos EUA ja se fala em abolir o uso de Femtocells...
e ... no Brasil as operadoras vdo comecar a utilizar agora.
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Slides Disponiveis hr

www.ricardokleber.com

Palestras:
www.ricardokleber.com/palestras

Videos:
www.ricardokleber.com/videos

Twitter:
www. twitter.com/ricardokleber
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