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  Conformidade	   é	   o	   ato	   de	   cumprir	   regras	   ou	   controles	   pré-‐
estabelecidos;	  

  Gestão	   de	   Conformidade	   envolve	   o	   controle	   do	   cumprimento	   de	  
boas	   práJcas,	   leis	   ou	   padrões	   ou	   normas,	   sejam	   de	  mercado,	   de	  
governo,	  fornecedores,	  etc.	  

  A	  conformidade	  em	  TI	  não	  é	  uma	  novidade,	  já	  são	  comuns	  padrões	  
como	  o	  PCI-‐DSS,	  normas	  como	  a	  ISO	  27002	  e	  leis	  como	  a	  Sarbanes-‐
Oxley.	  

Gestão	  de	  Conformidade	  
	  	  	  	  	  O	  que	  é?	  



Definir	  a	  políDca	  
a	  ser	  usada	  
como	  base	  

Aplicar	  os	  controles	  
no	  ambiente	  do	  

escopo	  

Analisar	  os	  
resultados	  

(Scan)	  

Tratar	  os	  erros	  e	  
exceções	  
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Ciclo	  de	  vida	  
da	  gestão	  de	  
conformidade	  

Gestão	  de	  Conformidade	  
	  	  	  	  Ciclo	  de	  Vida	  

1	  

2	  
3	  

4	  
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“Mas	  se	  eu	  não	  sou	  obrigado	  
a	  seguir	  nenhuma	  políDca	  em	  específico,	  

como	  posso	  definir	  controles	  
de	  boas	  práDcas	  para	  minha	  empresa?”	  

Gestão	  de	  Conformidade	  
	  	  	  	  Como	  implementar?	  

UDlizando	  um	  framework!	  
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  Organização	  sem	  fins	  lucraJvos	  voltada	  para	  melhorar	  a	  capacidade	  da	  
segurança	   computacional,	   atua	   de	   forma	   colaboraJva	   no	  
desenvolvimento	  de	  conhecimento	  em	  segurança	  da	  informação.	  

CIS:	  Centro	  de	  Segurança	  para	  Internet	  
	  	  	  	  Apresentação	  

h"ps://www.cisecurity.org	  
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  Divisão	  da	  CIS	  que	  elabora	  políJcas	  com	  controles	  seguindo	  as	  melhores	  
práJcas	  para	  configuração	  e	  uso	  de	  equipamentos;	  

CIS:	  Centro	  de	  Segurança	  para	  Internet	  
	  	  	  	  Security	  Benchmarks	  

h"p://benchmarks.cisecurity.org/	  
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Atende	  diversas	  tecnologias:	  

  Apache;	  
  iOS;	  
  RedHat	  Linux;	  
  Android;	  
  HP-‐UX;	  
  Kerberos;	  
  Oracle;	  
  Etc.	  

CIS:	  Centro	  de	  Segurança	  para	  Internet	  
	  	  	  	  Security	  Benchmarks	  
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CIS:	  Centro	  de	  Segurança	  para	  Internet	  
	  	  	  	  Security	  Benchmarks	  

Trecho	  do	  CIS	  Benchmark	  para	  RedHat	  Enterprise	  Linux	  5	  
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Análise	  –	  Estudo	  de	  Caso	  
	  	  	  	  Apresentando	  o	  Ambiente	  

  Servidores	  distribuídos	  em	  8	  países;	  
  Total	  de	  254	  aJvos	  monitorados;	  
  Um	  ano	  de	  coleta	  de	  dados.	  

29% 
Oracle 

20% 
HP-UX 

28% 
RedHat 

23% 
Windows 
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#01	  Set	  Password	  Change	  
Minimum	  Number	  of	  Days	  

#02	  Set	  Password	  Minimum	  Length	  

#03	  Remove	  Oracle	  ‘tkprof’	  uJlity	  
#04	  Set	  Password	  Expiring	  Warning	  

Days	  
#05	  Service	  Status	  –	  DHCP	  
#06	  Set	  Password	  ExpiraJon	  

Number	  of	  Days	  
#07	  Set	  Password	  Minimum	  

History	  
#08	  Service	  Status	  –	  DNS	  

#09	  Unix	  Service	  Status	  -‐	  'rwhod'	  	  
#10	  Unix	  Service	  Status	  -‐	  'rstatd'	  

Análise	  –	  Estudo	  de	  Caso	  
	  	  	  	  Resultados	  
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Unix	  Service	  Status	  -‐	  'RARPD'	  
Unix	  Service	  Status	  -‐	  'RSTATD'	  
Unix	  Service	  Status	  –	  finger	  
Unix	  Service	  Status	  -‐''RUSERSD'	  
User	  accounts	  who	  have	  root	  privileges	  (UID=0)	  
Accounts	  who	  have	  directly	  assigned	  privileges	  
Value	  set	  for	  Oracle	  'user_dump_dest‘	  parameter	  
Oracle	  accounts	  who	  have	  access	  to	  SYS.SOURCE$	  table	  
Value	  set	  for	  Oracle	  init.ora	  'remote_os_rules'	  parameter	  
Value	  set	  for	  Oracle	  init.ora	  'os_roles'	  parameter	  

Análise	  –	  Estudo	  de	  Caso	  
Resultados	  



GTS	  22ª	  -‐	  DEZ/2013	  
www.defenda.com.br	  

Permissions	  set	  to	  ORACLE_HOME/network/admin	  directory	  
Permissions	  set	  to	  ORACLE_HOME	  directory	  
Value	  set	  for	  'password_lock_Jme'	  parameter	  
Oracle	  accounts	  who	  have	  access	  to	  V_$	  views	  
Oracle	  accounts	  who	  have	  access	  to	  SYS.LINK$	  table	  
Oracle	  accounts	  who	  have	  access	  to	  DBA_SYS_PRIVS	  views	  
Oracle	  accounts	  who	  have	  access	  to	  _CATALOG_	  roles	  
Oracle	  accounts	  who	  have	  access	  to	  DBA_ROLES	  views	  
Value	  set	  for	  Oracle	  init.ora	  'LOG_ARCHIVE_DUPLEX_DEST'	  parameter	  
Oracle	  accounts	  who	  have	  access	  to	  DBA_TAB_PRIVS	  views	  

Análise	  –	  Estudo	  de	  Caso	  
	  	  	  	  Resultados	  
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Dos	  controles	  mais	  uDlizados	  
  50%	  estão	  relacionados	  com	  senhas	  
  30%	  estão	  relacionados	  com	  status	  de	  serviços	  
  20%	  estão	  relacionados	  com	  configuração	  

Dos	  controles	  com	  maior	  índice	  de	  compliance	  
  40%	  estão	  relacionados	  com	  status	  de	  serviços	  
  30%	  estão	  relacionados	  com	  permissionamento	  
  30%	  estão	  relacionados	  com	  configuração	  

Dos	  controles	  com	  menor	  índice	  de	  compliance	  
  70%	  estão	  relacionados	  com	  permissionamento	  
  10%	  estão	  relacionados	  com	  configuração	  

Considerações	  Finais	  
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  Auxilia	  as	  organizações	  a	  terem	  um	  maior	  controle	  sobre	  seu	  
ambiente;	  

  Homogeneização	  da	  infraestrutura,	  tendo	  um	  melhor	  controle	  da	  
configuração	  dos	  aJvos;	  

  Tratamento	  de	  vulnerabilidades	  e	  riscos	  da	  rede;	  

 Melhora	  constante	  dos	  níveis	  de	  segurança	  da	  informação.	  

Considerações	  Finais	  
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Os	  desafios	  da	  Gestão	  de	  Conformidade	  são:	  

  O	  abandono	  do	  ciclo	  de	  verificações;	  

  O	  engessamento	  dos	  processos	  de	  tratamento	  e	  correção	  dos	  itens	  
não-‐conformes;	  

  O	  escaneamento	  de	  aJvos	  sem	  a	  análise	  dos	  resultados;	  

  Vender	  a	  importância	  desse	  trabalho	  para	  as	  camadas	  superiores	  
do	  negócio.	  

Considerações	  Finais	  
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Gestão	  de	  Conformidade	  
é	  para	  sua	  empresa	  também,	  
independente	  do	  tamanho!	  

Considerações	  Finais	  
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Perguntas?	  
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