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O mercado negro dos crimes cibernéticos no Brasil

= (Cenario

* O mercado negro brasileiro
= Como eles trabalham

= Crimeware
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Alguns nimeros % iISIGHTPARTNERS’

= A Febraban estima que fraudes eletrénicas tenham causado prejuizos
de cerca de R$1.4 billhdao aos bancos em 2012.

* O numero de transacdes bancarias online (Internet Banking and
Mobile Banking) ultrapassou o numero de transacées feitas em
agéncias bancaria.

»= QO Brasil ja & o segundo maior mercado de cartdes de crédito e débito
do mundo.
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Crimes cibérnéticos e bancos brasileiros 1% iISIGHTPARTNERS

& Bradesco
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O Mercado Negro Brasileiro % iISIGHTPARTNERS
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Redes sociais ISIGHTPARTNERS
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facebook.

Vendo e alugo ki proxy-banker top atualizada 25 telas nenhum avs
[pegando Promogao so essa semana o aluguel!!e diversas telas FAKES ... 1l
1

vendo testador universal de logins .. pegando
[pagseguro casasbahia, uolhost pontofrio mercadolivre, € fast shop .. top

11 hitp//prtscr.com/37tu0S

queima-las Chega de baixar programas cheios de virus
. Nosso site testa suas infoec na hora http://o-
rei-das-ap...

| ike - Comment - Share
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Testador de Cartao de Crédito 1% iISIGHTPARTNERS”

Doacao pela internet

Ajude a mudar a histéria de milhares de criangas e jovens brasileiros.
Faga sua doagéo.

Agui no site vocé pode doar o ano inteiro. Escelha a melhor opgéo para vocé:

Cartdo de crédito & B Mastercard A[’z. Diners VISA Visa
Cartdo de débito [ Visa Electron (apenas para cartdes Bradesco)
Débito em conta & Banco do Brasil

Boleto bancario Il Pagével em qualquer banco

Preencha o formularic abaixo. Os campos com * sdc de preenchimento obrigatério.

Pais* Brasil -

Valor da doacédo*
Nome completo*

Email*
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Testador de Cartao de Crédito

Seledone a Bandeira

visa

Nimero de Cartdes: 999

-

Importar Cartoes ] l Processando Lista

)|

Salvar Lista

CartBes Fundonando: 0

4006896000010006;08;2015;
40068960000100 14
40068960000100

4006896000010030;08;2015;
4006896000010048;08;2015;
4006896000010055;08;2015;
4006896000010063;08;2015;
4006896000010071;08;2015;
4006896000010089;08;2015;
4006896000010097;08;2015;
4006896000010 105;08;2015;
4006896000010113;08;2015;
4006896000010121;08;2015;
4006896000010139;08;2015;
4006896000010 147;08;2015;
4006896000010 154;08;2015;
4006896000010 162;08;2015;
4006896000010170;08;2015;
4006896000010 188;08;2015;
4006896000010 196;08;2015;
4006896000010204;08;2015;
4006896000010212;08;2015;
4006896000010220;08;2015;
4006896000010238;08;2015;
4006896000010246;08;2015;
4006896000010253;08;2015;
4006896000010261;08;2015;
4006896000010279;08;2015;
4006896000010287;08;2015;
4006896000010295;08;2015;
4006896000010303;08;2015;
4006896000010311;08;2015;
4006896000010329;08;2015;
4006896000010337;08;2015;
4006896000010345;08;2015;
4006896000010352;08;2015;
4006896000010360;08;2015;
4006896000010378;08;2015;

ANNEDNEANNNANIOC MO WA Cs

2% ISIGHTPARTNERS

Dados do seu cartdo

Complete as informacdes abaixo e clique em Confirmar compra

w
o

Numero do seu cartao:

4006896000010022 ?

Data de Validade:

mas: |08 Ano: |13 ?

Caodigo verificador (trés digitos no verso do seu cartao):

2

Confirmar compra m

n J »

m
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Websites/Blogs

TESTADOR PAGSEGURO UOL

Testador de Logins Pagseguro UOL _Para vocé gue tem Lista De Emails Com senha Imensa e ndo tem

oque fazer chegou a hora de Ad
senha

Casoo
Notas

login seja Efetuado com

Login

Password

Saldo Disponivel
Bloqueado
Tipo de Conta
Pontuacdo

Verificada ou N3

OBS: No video mostra o Pass

ISIGHTPARTNERS

ggested Sites . | Web Slice Gallery

Testa 1 login a cada 3 segundos .. Super Rapido E ndo Blogueia IP e ndo Queima Logins

Coding in : Delphi XE2 Testador 10,00
License - Commercial
Preco... R$:800,00 Testador 20,00
Para Maiores Infermagies Entre em Contate com alguma das formas Abaieo

Testador 5,00

Testador 50,00

[AnntraxCoder] Testador Pagseguro UO

Segue O video abaixa :




Websites/Blogs % iISIGHTPARTNERS

Suggested Sites | Web Slice Gallery

* Compartilhas 0 mais *  Prdximo bogs

INFO CC

Venda de crypters

LOJA CARRINHO FINALIZAR COMPRA MINHA CONTA
LOJA Pesquisar Imicio CONTATO QUEM SOMOS PRODUTOS
Mostrando todos 2 resultados .

Ordenar per mais novos El

.mu 2z

PRODUTOS

Vendemos lotes com no minimo 10 pecas.

]| venr | 1

Lote com 10 platium R51500,00 CONSULTADAS
Lote com 10 Gold RS2000,00 CONSULTADAS

Comprar Comprar Lote com 10 mix RS1000,00 (ces variadas, no consultada, limite desconhecido)

Temos melhores valores para maiores quantidades, consulte-nos!
Consulte-nos por e-mail,
@gmail, com

Orgulhosamente mantido com WordPress

PWL

Cobramos 30% do valor disponivel em conta, para vender os dados da conta,
cobramos 40% para emitir o pvc e vc receber em seu endereco.
Consulte-nos por e-mail,

@gmail.com
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Websites/Blogs ISIGHTPARTNERS

[ E = Google

Bronze Silver Gold Platinum Ultimate
Boot Maximo 300 seqgundos 450 segundos 600 segundos 1000 segundos 3600 segundos
Attacks ilimitado ilimitado ilimitado ilimitado ilimitado
Suporte Full v v v ' v
SS8YN v v v v v
Ampliado UDP v v v v v

VALOR VALOR VALOR VALOR VALOR

Indeterminado
Bronze Silver Gold Platinum Ultimate
Max Boot 300 segundos 450 segundos 600 segundos 1000 segundos 3600 segundos
Atagues ilimitado ilimitado ilimitado ilimitado ilimitado
Suporte Fullt v v v v v
SSYN v v v v v
Ataque UDP v v v v v

13

B N o e e



Canais de IRC r iSIGHTPARTNERS:

pr 02 10:49:54 < VENDO INFECT 0,80 CADA ENTRE NZ MESMZL HORA, WNFECT DE QUALIDADE DIFERENCIADOS http://s8.postimg.org/suhkvrlSl/hora.ipg

pr 02 10:49:56 < + LIMPO KL REMOTZ, LOADER, BINARIOS ETC... DEIXO 100% INDETECTAVEL DE TCDOS ANIIVIRUSlhttps:f[www.youtube.Comlwat T WA |
pr 02 10:50:58 « ™~  JO0zeC4rl0sVenancioJunior cde mann?

pr 02 10:53:35 < > Compro infos cef pago adiantado, agora s0 me venha no pvt e tiver OTIMAS Referencia.

pr 02 10:54:12 < T referéncia & meu pau duro.

pr 02 10:54:27 < > coloca no teu ca kkk

pr 02 10:55:25 < ~"» WENDOOO OW NEGOCIOOO TELA BRADESCO 2014 E CIELO NEYMAR 2014..!!!!!!'!,QUTRO BOR SMTP VPS. |

Apr 22 15:16:32 < > IVENDD EEMOTZ 500 SEMANAL I
LApr 22 15:16:41 < T se vc ta me ofendendo & eu nao te conhego € pg entra aki e ja deve ter trocado de nick umas 100 wvezes
Apr 22 15:16:44 < 7777 s kkkkkkkkkkk
Apr 22 15:17:01 < > 0.0
Apr 22 15:17:06 <: .+ gue comediacido da porra
Apr 22 15:17:06 < ) g IVENDD EHG PRIVE 25,00 I
May 08 18:55:08 « ~ > vendo ssh enviando! 100,00!' wendo =cans! todo tipo, tenho todos =)
May 0B 1B:55:26 <= — ° ~ . vendo inrects - infect - Encomenda minima -00 inTects - JPagamento adiantado.
May 0% 12:29:23 < T Card cef agui pra trf doc interressados pvt
May 09 12:31:23 g Vendo: lista (wak ou hot), fakes (desco, cieslo, americanas) por S5
May 08 12:31:48 il Vendo: lista (wab ou hot), fakes (desco, cielo, americanas todas com sistema anti-pishing 100% garantido por mim) por £S5
May 0% 12:31:53 - > Vendo: lista (wab ou hot), fakes (desco, cielo, americanas todas com sistema anti-pishing 100% garantido por mim) = £5

May 09 12:31:55 - B I Vendo: lista ;wab ou Ent}, fEEes tgescn, cieln‘ americanas todas com Sistema anti—Eishing 100% Earantido por mim! = £§ I

FIUNIITLAlY QU CUTTHIUSTHIUGE UL AUV, & CUNYTIBIIL ZUL, 121111 T Al LIS, L. A IS IZWCOTI veu VWV WV LIDISIILNGT LIS D LUl e
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Topico: DedoDuro v0.1.0 (seu bot funcionando via Tor) m BRYPTER

VENDAS DE INFOCC

0 Membros e 1 Visitante estdo vendo este topico.

- ‘:} DedoDuro v0.1.0 (seu bot

S funcionando via Tor)

ovaro « Online: 10 de Abril de 2014, 13:12 » I N FI N I I E — 140

A [2~=as ]

VX Agora seu bot HTTP pode ser controlado via Tor (suporta GET e POST) CORPO RA I E B— 140

4 ever PURCHASING =120
Mensagens: 5
AvaliagBes: +1/-0 Hospede seu painel de controle em qualquer pais, sem se preacupar. PLA I I N U M = 10 0
(*
Custo da licensa por més: $150 (ddlares)
Custo da licensa por ano: $1000 (dolares) B US I N ESS = 1 I O
Forma de pagamento aceita: BitCoin PRE M I ER e 80

==
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s # Autor Topico: AppCloud Android botnet for Banking (BANK ALL INJ BOT)
FOorums
estdo vendo este tdpico.

@ AppCloud Android botnet for Banking

(BANK ALL INJ BOT)
« Online: 15 de Abri de 2014, 05:01 »

2. Imn included bot as well a3 ocne in the admin application goes with it "Drop AFE"

Frice

Payment wia BIC / BEM

2ppCloud apk + panel and installation = 253595
2ppCloud source code (panel +builder + 3rc) = 1353%

hppﬁc}ud apk + panel and installation = 2553

Proprietary and Confidenti: AppCloud scurce code (panel +builder + sre) = 15353 16



Negociacoes L iISIGHTPARTNERS

[17:53] tenho

[17:56] lhe mando uma pra analise

[17:56] por 500 reais

[17:57] manda a kl completa pra mim por 5007
[17:58] remoto pra analise

[17:58] depois so coloca no ar

[17:58] al vc min manda os outros 1.500
[17:58] sem pilantra

[18:02] pra eu analisar remotamente?

[18:03] sim.

[18:05] que banco ta pegando?

[18:06] cef - bb - itau - santa - desco - sicred

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved www.isightpartners.com 17



Negociacoes L iISIGHTPARTNERS

nao sei ogue tem aconteddo agui mano 14:55
to sem envio nem 1 14:55
£ nao cai desco 14:55
pensei em me matar ontem 14:55
juro por deus 14:55

amalle omo g vai cair se ve nao tem envio ? 14:58
@Y mano ontem eu tinha 14:58
mas nao dava dlick 14:58

gd u tava spam desco tava caindo mto ? 15:00

pg parou desco ? 15:04

S  :io 15:08

ja falei 15:08

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved www.isightpartners.com 18



Como eles trabalham rY iSIGHTPARTNERS

Nao gostam de pagar por hosting

Free,invadido, dropbox, google code, google drive...
* Pouco uso de servidores dedicados — UOL HOST + DB

ConnectionString

Provider=5QLOLEDB 1:Password=" = :Persist Security Info=True;User D= nitial Catalog=rwemess Data Source="
S@LOLEDB A

.COIm

* Linguagens:
+ populares: Delphi, Visual Basic, PHP
usos especificos: Applet Java (drive by download), Autolt (crypters)

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved www.isightpartners.com 19



Distribuicao de malware % iISIGHTPARTNERS

FWC: Atencao, recadastramento de seguranca Banco do brasil. 11/12/2013 02:24:07

Para Eu

€ = https://www.google.com.br/search?q=ares&oq=ares&aqs=chrome..6%i57j5j012j63it

+Vocé Pesquisar Imagens Mapas @ Tabela Campeonato Brasileiro - Lancenet.com.br - Noticias de Futebol, F1, NBA e muito mais - Mozilla Firefox

Arquivo  Editar Exibir Histdrico Favoritos Ferramentas  Ajuda

v c A & ‘@ http:f fwww.lancenet.com.brjtabela/brasileirof

GOLnge skype

Adobe Flash Player 11.5.502.16

Ao clicar no botao Fazer download agora, voce afirma que leu e aceitou o Contrato de
Licenciamento de Software da Adobe* e o Contrato de Licenca do McAfee Security Scan Plus.

Prezado Usuario, Web Imagens Mapas
Nossa equipe realiza diariamente atuali
nosses servigos e o motive deste inforn
langada uma atualizagio de acesso ao.
Esta atualizagdo vem para corrigir com|
todos os clientes pessoa fisica. Fara r
as instrugdes disponiveis no link abaixo

Aproximadamente 530.000.000

?Baixea_ggm H Balxodepoh

Aniincio relacionado a skype ®@

Baixe Skype6.0 - Downloa
skype.downloadinfo.co/ ~
Inicia A versdo mais atual de 2013

Em caso de duvidas entre em contato ¢ mw.skype.comfpt_BRfdownl

Atenciosamente, Baixe o Skype no seu computa
Marcelo Cintra Dutra Diretor de Tecnolc chamadas com video e trocar mi

Skype no celular - Sua casa - T;

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved ~www.isightpartners.com 20



Ferramentas / Crimeware rY iSIGHTPARTNERS

VIRUS
DETECTED

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved www.isightpartners.com 21



Main Settings —{3,

Binder
Crupt

Browse: ||

Stub: |

| & ]

Key: |

g
| ~tandom

Exe-Pump ' Options — (3

[=]| | I EcFData [ Re-align

Crypk!

Anti-Debgugging '@

[~ SandBoxie [ ThreatExpert [ Anubis [ SandBox
™ JoeBox [ WMware [T wpC [ WBox

Encriptions |
&+ DES " Gost " RC4
™ Rijndael i TEA ™ XOR

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved
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MNeymar Crypter

www.isightpartners.com
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Envio de SPAM ISIGHTPARTNERS

Estamos testando.

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved www.isightpartners.com 23



Envio de SPAM

+BYSCR3ZY+

'8bakg <BR></FONT><BR>
<BR> ]
<A href="http:/iwww.eventions.com.sgfincludes/_vii_cnflAdesao.php#Recadastramento™ | i
'[Recadastrando
\Gliente - BBl</A></SPAN=</DIV> 1
1<DIV=<SPAN -l
.sryle "FONT-RAMILY: Ariall COLOR: rgh(0,0,153); FONT-WEIGHT: bold™></SPAN=<FONT :
*Lembrete: texto em HTML

Coloque o email de suas vitimas abaixo:

OBS: um e-mail em cima do outro

*Separado por quebra de Ilnha

| Enviar |

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved www.isightpartners.com 24



Sugador % iISIGHTPARTNERS

de cc da www.submar C o CC,VALIDADE,CVV
de cc da www. 0. cC do CC,VALIDADE,CVV,

806 3
easegantini@m lar123 - | 5350290262243340 013:Jo30 Paulc|
eattizani@bol ¢ 71 492401701780878S 016:DAYAN S |
ebazarin@yahc w1721 | 5274970126688847 015;Eduardo P
ebbarbosa@gn uProximus | 5148953000367427 014,0TAVIO V
ebbm jri@gmail 532473000958852¢ 014;LUIS EDU
ebefemando@ n5150203
eberk S@gmad k9
ebemer@ibest 456e
eberton fagund |.com fagundes
ebhi@tera cor tica
ebinhoblke 2@t ebinhobke
ebordin@comp n breeluar
ebrisa@tema cc ne
ebrtojr@yahoo taeses
ebmemg%w = Para continuar
b o3 5:@0 v 12qwaszxe Seu e-mail foi bloqueado por tentativas excedida
‘Elol@twena ..' Login, favor entrar em contato
ecantunes 200« am brmindbike
ecapoto@gme 80 Cologue o seu E-ma
g’g‘f‘@"": s0ny1930 easegantini®msn.com
ecdiopes@yah 159017
ecelem@uol c¢ lani
edmg@g"‘: :;9141100 O Minha primeira compra
ecletica 19&ho oS 2t Informe seu CEP:
1 r 1 ) ‘« m.
[ toad [ PegrcC | Net || Bpot |[ End |

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved www.isightpartners.com 25



Sugador % iISIGHTPARTNERS

Principal

Site

Antigo Ingressos.com
e Novo Ingr

.
SALAS COMERCIAIS DE 34 A 75 ™ fj
OTIMO INVESTIMENTO NA BARRA FUNDA (' &,

Carregar Lista

ms

Atendimento  Televendas 4003-2330 (Exceto Cinema)

Siah S3o Paulo v Minha Conta | Meus Ingressos
Lendo 0 de 1560 Sair
Capturados: 0 7 A ~
Cinema Teatro Show Circo Promocao
Cadastro

Dados de Acesso:

? Conectar com Facebook

Email* |eonardoliporoni@yahoo.com.br -
4| m »

Developer by Kernel

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved www.isightpartners.com 26



Extensao Maliciosa Google Chrome rY iSIGHTPARTNERS'

Wirus PLugin Chrome

Pessoal esta a venda um keyloger que roda como plugin no Chrome.

O mesmo captura:

Login e senha em qualguer site que tenha dois campos textos mais um input

Pega os dados de infocc na hora do pagamento nso gateway moip, cielo, redcard, pagseguro
pega infobank cef e bb

Como 0 mesmo fica no navegador

Sevocé ja tem algum kl posso maontar o load para baixar os dois assim pegara infos bank pelo kl e logins pelo chrome

O valor do mesmao & 1000 reais por més. e primeiro més 1500 para cobrir a instalacio dos servidores.

Proprietary and Confidential Information. © Copyright 2014, iSIGHT Partners, Inc. All Rights Reserved www.isightpartners.com 27



Extensao Maliciosa Google Chrome % iISIGHTPARTNERS

| cef | Logins | Contador|

192.1682.1 = .
8131736106 - | | Exporta Somente Selecionado 1515 encontrados

Data Site Login

8.157 | Set 12 2013 12.59PM | www facebook .com q =r@gmail 48
8.157 \ Set 12 2013 12:59PM ;www,facebook,com | ar@gmail ¢
3.157 \Sa 122013 12:59PM | www facebook. com msndog ilva@hotr
Set 122013 12:53PM | detran.sp.gov br | 29153

Set 12 2013 12 52I5M | aprendlz espro.org.br ‘ 365 11
| Set 122013 12551PM | www xconto.com br | maylan il com
Set 122013 12:49PM | | www facebook.com [gustavc mail com
Set 122013 12:43AM | | www facebook.com | marcioc nior@gme

s;!7152013 12:35PM | | wwwf;;:;ﬁ;);l;rcom [alalde hotméllrcrc
] Set 1220131233PM wwwdelranspgov br ‘291 53
Set 122013 12:33AM | www facebook com [umhya tmail.com
Set 122013 12:32PM | www detran.sp.gov br |29153 [
‘Set 122013 12:19AM [ ref |user
Set 1220131218PM detran sp. govbr ‘291 53
Set 122013 12:06PM | wwwfacebook .com ’c!auder @hotmail ¢
). 76 \ Set 122013 12:02PM | | www facebook.com ‘rafaelm )@gmail.c;
0. 10/ | Se{ 717272013 12: (V)DPVM premlé;t:;kétsfo#un .com.br lrapozor( nbr ;|

120 | Sst 12 2012 11-R2AM | wan a2en am hr I 11/921
m |

[ Atualizar H Backup ]

Site

IwwwS timg jus.br

e
2

w8 receita fazenda govb

\www3 prefeitura.sp.gov.br
| www3, catho com br

1www3 bcb gov | br
|www2walmart .com br

To=]=]=]=]=

‘\www2 saude. aI .gov.br

lw | -

| www2 bancobrasxl .com.br

1 www2 bancobrasil.com br

=y
w

| www2.bancpbrasxl .co_nybr

‘\ wwwﬁ éenaao éov br

| www xconto.com.br

b
| www xconto.com br br

| www webeheats com br

‘]WWW.WCIT‘I; 77.com

| www wbstool.com

1www voceopina.com.br

www vitarnst ~om hr
mn

A= =R == =]
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Spy Net RAT (Remote Access Tool) IS iSIGHTPARTNERS

Portal of Russian Hackers > XakuHr & BesonacHocTs = ColUManbHad MHKeHepA & TpodHel = RAT Spy-Net

PDA
MpocMOTp NONHOW BepCHH : RAT Spy-Net
Noctambulaar 24.09.2008, 01:19
http://noctambulaar.rufad.jpg
OMWCEHWA HET.
CrpWH ¢ dyHrumamia (http:/fimg89.imageshack.us/img89/4429/1832d1222011417spynettreud.jpg)
Crauate | Download (http://www.sendspace.com/file/1mz02k) (pass: n0)
Noctambulaar 30.09.2008, 16:30

Hoean sepcua. Spy-Net 0.4
ckpuH (http://ima215.imageshack.us/my.php?image=principalpx2.jpg)

ckadatb (http://rapidshare.com/files/149480587/Spy-MNet.zip.html)
password: Spy-Net
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Spy Net RAT i iSIGHTPARTNERS

A

Computador

Finalizar.bat

B‘ S Spy-Net 2 Server(s) conectado(s)
g Nome do Servidor IP do Servidor Comp. / Usudrio Sist. Operacional CAM  Primeira execucéo Versdo Porta Ping
=|Vitima_9CFF2... 192.168.1.64/7... ANKUR-BWEBQ.. Windows XPSe... Sim 20/09/2008 4s 23:... Private 0.1 81 203

e vitina_£BAC_ ] 20125017167 | BARRA.DS32D.__| Windows XP Se__ | §

% File Manager
Remote Shell
__] Process Manager
E’_’j Registry Manager
55 Service Manager
m‘ _’] Windows Manager
PROJETOS DELPHI [ Opcbes H Novo Server H Sobre H Atualizar ] Porta(s): 80,8 || Clipboard Manager
i ) ) ) - | 4 Keylogger
"J Screen Capture
2l Webcam Capture
@ Download File and... 4
Delphi 7 @ Visit Website
82 Chat with Server
n P Desconectarsenvidor
. X_ Desinstalar servidor Reconectarao IP...
Projeto Final = Reiniciar servidor @) Informag@es sobre instalagdo
2 Informagdes sobre sistema
Projeto Final
Private

=

Update.exe

E_'{

®]1 Renomear servidor

Passwords

[E Selecionar imagem de notificagio
£ Abrir pasta de arquivos recebidos

| O T Wnaowereroree la Spy-net i b 0 @) o117
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START

COMPYTER / USER
PC-BLGSAYARPC
TONYDOUGLAS-P.
TORRES-AFABSD2
ANADDR2D1ATOE
SADsayd
ELELSON.PCEIels
CAQ-PC/Can
SANALADAMSanal
PC-USERpCuser
MURATACNAZ fmur.
MUSTAFA.PCAtust
ADIGE/sarahs
HPPClamal
JESFERPEDERSENS
VLRADGIVNNG-P
ASUS-142844724
RECEPKOSE-PORE
SABRY-PL/SABRY

2

(=1}
Windows 7 Mome Basic (Bul.. htekR) Ce
Wndows 7 Utmate (Suiks 7 Pertum(R
Windows XP Professicnal ( IntekR) Pe
Windows XP Home (Buks 2 htekR) Py
Windows XP Professicnal { ntekR) Pt
Windows 7 Utimate (Budd. 7. ntekR) Ce

,u_(}i‘bn. @

Py
5l

rER

Windows 7 Home Basc (Bul..  AND Athic UKEHC\JLU-MOG! USAN

Windows 7 Utmate (Buict 7., AUDANK | PR arazi/ Pertuguese “Portuguds (Brasi)”
Windows XP Professicnal ( Portum(R
VWindows XP Home (Buid 2. IntekR) Co BLGI

Wndows 7 Pressum (Buld htakR) Co g & 189.19 163 20/189.19.163.20

Windows 7 Utimate (Suls 7. AND Phen & Windows 7 Utimate (Buid 7801 - Service P
Windows 7 Utmate (Bukd 7. Pentum(R N WADSON-PC

Windows 7 Starter (Buld. 7 ntekR) AL 2 waoson

Windows Vista Premum (8u AND Turic « YOK

Winssws XP Professicnal ( htekR) Co & vox

Windows 7 Premum (Buld ntekR) Co @ hiekR) Core(TM)2 Duo CPU E4500 @ 2 20GHz
Wndows Vists Home Basc PordusR _ || (4 RAM: 200 G8

35 R et © causua Zamant 08012012 — 0932

Bog°

ot ol BeEvE”

oEPE

EEEEEXXEEEEXEXXXEE ¢

c
e
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KL Remota ISIGHTPARTNERS

[ [
% T Remate Deskion Copaschion (= [ [t

|8 Mais visitades @ Primeiros passos

Login - Portal MHems...
i 39 horas

Home | Conta Corrente | Poupanga | Investimentos | Transteréncia, DOC e TED| Pagamentos | Cobiran

— Empresumos | Cartdes| PIC | Previdéncia| Seguros | Cansorciol Produtos = Servigos| Farias
|=| cotar Real

Q, O gue vocs procua?

g NEW —>PRINT

|2] RESTART WIN Home > Pagamentos > #

zamento com codigo de t dar nma conta

m

2] UPDATE —>KL
A K1LL ssusTER Comprovante de pagamento

x FATALITY —> Banco ltau - Comprovante de Pagamento

Titulos Outros Bancos
M KILLER —>kL

Dados da conta debitada:

H DESCONECTAR
Nome=

Vista or WinXP ———-> (" Agéncs’ 807 ~irits 3
Windows Seven ——->(+

Dados do pagamento:

Click Real ————— =1 Codigo d= darras 74893.11220 00002.938220 02211.050088 8 00000000000000 vior comprovants |
¥or Desktop ——>1 Valor do documento: RS 1.000,00

Valor de jurosimuta. RS 0,00 It para
7,[5' s = Valor the descanto/abstimentn: RS 0,00

b Novo pe

T

- Data do venmimento  24/12/2012 dsta digitada pelo cliente sacado
Qualidade: 15% sl 4 i) it

S6: 3 254 b

1 Pagsmenta

em 21/12/2012 &s 11:42:54 via Internet, CTRL 528244397, \nii: Comipres

';:‘éis“z Autorizado gébiio de difereneas reiativas a informagies Inexatas trats Confa Co
608 Autenticagdo: 7 1o lh
996593 2 R it s e Dica do Itan

e F561BATEFCODUT3353500D6F COSE3CINEESE65004 s O

celar. por SHIS:

.=

«|
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3 19197926 > wb@ﬁw
Tes;
TRttt (_BL0GUEAG | (Sot37088T0
(G, (SREE,
{COMPROVANTE]

T % © Dndar por el A st B - T AGUNO

11 Perml Maste

Inimi acacsn;

7/10/2013

Comprovante de Transacao Bancaria

N do Aesta: 587 de Cobrance

ot
Bradesco !

CILA74.782.068 | Docunento: (001682
B Autorizacdes
Net Empresa
0 Pendentes
Contx 3o dobito:  Agéncha: '| Conta: | Tipo: Conta-Corrente
» D Pendentes pere @ Emptess
Erareza tda EPP| CHPY: € '0001-10 £

» Recusaces e Cepiradas

Artonzades 34101 75280 R0334 042523 50451 630003 4 000

341-ITAU UNIBANCO S.A.

B Saldo Disponivel IRS) Usts ce vencremn: 12/10/2013

selor RS547.890,12

Oste de debio:  14/10/2013

Oescrcau PAG COBRANCA HLT EMPRISA
Oizpenive

4 Uransacsn a0ma fol (eal2ada per maio do Bradesco Hat Empr

mites

Chegue Flex Feszoa

Autenticacdo

LImito Rotatwo Flax

> Var &

= 0¢ todas ac contas

4/10 | SiCT02
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& unimedpponine. com.br w4 [x] [2 |[o]-

Arquivo  Edter  Exibir  Favoritos  Ferramentas  Ajuda
i Favoritos 5l &) sistemas Online - UMIMED P,

/& Unimed - Presiderte Prudente

>

Presidente Prudente

TA 1P: 192.168.1.156|

[OSBEETS MEDICOS COOPERADOS QUE SE EHCONTRANM DE FERIAS DE 1811/2013 ATE O DIA 171212013

lautorizacbes DR. ANTONIO FELICI

DR. AYRES J CONCALVES PINELLI
DR. CESAR HEHRIGUE BATISTA FREDERICO
[Cancelamentos DR. DARCY NOVELLI JUNIOR
DR. EMERSON ITIKAWA
DR. EROS PUBLIO SGARES HOGUEIRA
[Confirma guia DR. EUDES CARLOS DE ALMEIDA
DR. FERNANDO SPINOSA SESTI
DR. FLAVIG PORTO FRAHNCO PIOLA -
[Consultas ¥ | | DRA. FLORA SUMIKO MAEHARA YANAZAKI
DR. HAROLDQ PEDRINI
‘ DR. JOAQ CLAUDIC DA PAIXAC
[Exames / SADT | |or. sose Dias sumor
DRA. MARY MARTIHS HERY
DR. A S SAKAZU KAKITANI
DR. MILTON CAMILC RODRIGUES JUNIOR
DRA. NEUSA JERONIMO P FINGERHUT

>

Intercambio Eletronico

-

£

internacd 3
s Concurso Hospital Estadual

[Produgao MENSAGENS IMPOLFANTES

utilidades »

13/09/2013

Prezada secretaria(o)

Informamos que os atendimentos eletivos da Unimed de Parnaiba estdo suspensos.

» 0Os atendimentos em carater de urgéncia'emergéncia permanecem liberados conforme previséo legal.
Para eluc

{2 Unimed - Pr

[Ajuda Intercambio Eletronico

Killa Link

Iniciar . G @ V[ *
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ISIGHTPARTNERS

Statistics by system

Windows 7 £.487
Wwindows 2 3022
Wwindows Wista 34
windows XP 131
windows 2000/2003 ]
windows Unknown i}
Linux o
FreeBSDh 1)
Unknown o

Statistics Bots

Total 10,676
Online 10,258
Offline 6,418
Favorite 6,113

Statistics by country
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Statistics of online bots :: Manage offline bots :: Manage favorite bots :: Reset online bots

e o |lewon Jouwey e o |

21 Learning-Oxacd9bEc8453658c5c95582792bfcb7959 w01 E erasil 156,35 ‘c"-‘ Windows 7
23 bardela-0x5cf3fefes12721850a1e862ff0a5020f wD.0.1 Brasil 109,139 e Windows W
29 zerme-Oxd4e6472e%e2cc04228af21dd12d60a520a vd,0.1 = erasil 3,106,250 & Windows 7
32 Wer_JoseRaimundo-0xb594a1938525171abf765ee826536cS w001 E erasil 5 254,206 I'? windows ¥
38 AMNI-PC-Ox7feffedd94d251209a12ab1059d096e wD.0.1 E erasil 2,104.6 &' windows 7
44 win 7-0x73c3235594d169bsedeba 74 cdffaf7af wD.0.1 Brasil 102,209 c”-‘ windows 7
456 USUARIC-0x4a29173752=53932e2bacd90a92bf052 w001 E erasil 3,253,168 I'? Windows X
102 mmmmmmmmmmmmmmm i -0xe 7650103942 9602927d0f7af2648da8 vd,0.1 Brasil 23.28 L&y windows 7
108 FEFE-Oxd9ddd1lc00a3241e314c62901f065036d w001 = Hungary F4.65 & windows 7
121 Consigliere-0xSdfe?ebedd?7f08beazce 3113717971 wo.0.1 E erasil 3,171,172 e windows W
144 Pedro Henrique-0x8fd9b095dbb09fabs5a7fel1512b35cE w01 Brasil 3,103,171 ‘c"-‘ Windows 7
149 ADAILTON-0xa74847e2d3f57 3255252652 c6ebfasf w001 E erasil L 217,25 I'? Windows X
164 cadu-0x7dea362bifac3e0095624932a3d4f474 vd,0.1 Brasil 7.199.50 L&y windows 7
171 Khalifa-0x146fcb709b02820f23d9b62d039181537 w001 E erasil 341,227 ‘a—‘ windows 7
179 Familia-0xf8115bal515049c9a3dSc4d81ad4c00cd wD.0.1 E Brasil 243,49 5’-‘ windows 7
202 Ivanildo-0xd10679dc30caacdb3saacbefé00assse vl.0.1 Brasil L91,121 by Windows 7
e o e e e e oo - = o R Py
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Learning-Oxacd3bEcB4 53680595827 92bfcb 7959

Yersion w001

Country = erasil

Public IP / First access 189,50,

Public IP / Last access 189,50,

Internal IP 192,162,0,100

Subnet Mask [255.255.255.0]

Install date 18-02-2014 15:22:548

Last accass 18/02/2014 19122112

User name Learning

System b Windows 7

Status Online

Favorite Add to favorites

L romstensbouthakpbgre | |
Caixa Econfimica Federal Not installed Mozilla Firefox
Banco do Brasil Mot installed Google Chrome
Itad Naot installed Opera Browser
Others [ ABM f UNI / Scopus Not installed Internet Explarar

Management

Rermote Desktop (Print Screen / Remote Browser Control)

User Utilities (DLL Run / Download File / Upload File / Execute File)
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Atendimento ao vivo para os “clientes” ISIGHTPARTNERS

¥ CODIGO DE CADASTRAMENTC: — K, Live Chat

Tem alguima colaa effada comm minha conta?
I CADASTRAR I
MNosso novo sistema de atendimento ao vivo, podera sofrer ateracies no horario de funcionamento, devido o grande nomero de stendimertos BNtrou na canversa.
decarridos durante o dia. Entretanto caso izzo ocorra, um de nozsos funcionarios podera ligar para finalizar o cadastramento.

{05:46:20) : Boa tarde senhar

{05:40:38) : Boa tarde

Atendimento
ZA0VIVO & &= (0&:47:4z2) : Senhor viremos realizar o cadastramento do
EaERs s . | seu computador. A sua conta possui um ndmero de celular cadastrado para
O NE E ' o recebimento do codigo de cadastrarmento 7

Dia & Horério de Funcionamento: Segunds-Feira & Sexta-Feira - 0900 & 22h:30.

[00:01:23]
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Painel de Administracao % iISIGHTPARTNERS’
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Painel de Administracao % iISIGHTPARTNERS’

Painel das Infos Inicio | Atualizar | Voltar | Avangar | Acima | Sair

& Detectar alteragoes nas pastas nos ultimos | < minutos | Mostrar Ultimas Pastas Alteradas |

[Jcinza I[ir ]

Novo |[ Renomear |[ Copiar |[ Colar |[ Excluir |[ Compactar [zip] |

[ $385 HSBC $$55 - 186.214.145.18 -05-Aug-2013 20-43-22.1xt [477 bytes] - Ultima Modificagdo: 05/08/2013 - 20:43

[ $$8% HSBC $$5§ - 177.192.118.28 -10-Jul-2013 13-49-16.txt (453 bytes] - Ultima Modificagao: 10/07/2013 - 13:49

[ $$85 HSBC $$55 - 177.204.90.246 -09-Jul-2013 19-02-01.txt [465 bytes] - Ultima Modificagdo: 09/07/2013 - 19:02

[ $38% HSBC $$5§ - 187.23.92.208 -09-Jul-2013 16-01-24.txt [453 bytes] - Ultima Modificagdo: 09/07/2013 - 16:01

[ $$5% HSBC $$5§ - 200.195.178.2 -09-Jul-2013 13-16-46.txt [465 bytes] - Ultima Modificagdo: 09/07/2013 - 13:16

[ $$8% HSBC $$5 - 177.75.50.193 -09-Jul-2013 12-40-54.txt [463 bytes] - Ultima Modificagdo: 09/07/2013 - 12:40

[ $38% HSBC $$5§ - 201.86.139.242 -09-Jul-2013 11-01-09.txt [464 bytes] - Ultima Modificagao: 09/07/2013 - 11:01

[ $355 TOKEN HSBC $$55 - 187.113.182.56 -08-Jul-2013 17-07-41.txt [124 bytes] - Ultima Modificagio: 08/07/2013 - 17:07
[ $355 TOKEN HSBC $$55 - 187.113.182.56 -08-Jul-2013 17-06-54.txt [124 bytes] - Ultima Modificagio: 08/07/2013 - 17:06
[ $385 TOKEN HSBC $$55 - 187.113.182.56 -08-Jul-2013 17-05-56.txt [118 bytes] - Ultima Modificagao: 08/07/2013 - 17:05
[ $38% HSBC $$5§ - 187.113.182.56 -08-Jul-2013 17-05-48.txt [470 bytes] - Ultima Modificagdo: 08/07/2013 - 17:05

[ $$8% HSBC $$55 - 189.30.99.235 -08-Jul-2013 16-56-17.1xt [466 bytes] - Ultima Modificagdo: 08/07/2013 - 16:56

[ $355 HSBC $$5 - 187.3.09.144 -08-Jul-2013 16-31-00.txt [461 bytes] - Ultima Modificagio: 08/07/2013 - 16:31

[ $$88 HSBC $$55 - 177.195.143.217 -08-Jul-2013 15-12-19.txt [466 bytes] - Ultima Modificagao: 08/07/2013 - 15:12

[ $385 HSBC $$5§ - 179.208.90.167 -08-Jul-2013 14-53-44.txt [467 bytes] - Ultima Modificagio: 08/07/2013 - 14:53

" $38% HSBC $$5§ - 187.30.35.5 -08-Jul-2013 13-25-58.txt [467 bytes] - Ultima Modificagdo: 08/07/2013 - 13:25

[ $$85 HSBC $$55 - 187.18.120.8 -08-Jul-2013 10-25-50.txt [462 bytes] - Ultima Modificagao: 08/07/2013 - 10:25

[ $$8% HSBC $$5§ - 180.75.154.43 -07-Jul-2013 20-00-12.txt [463 bytes] - Ultima Modificagdo: 07/07/2013 - 20:09

[ $38% HSBC $$55 - 189.58.112.120 -07-Jul-2013 13-47-00.txt [474 bytes] - Ultima Modificagao: 07/07/2013 - 13:47

) $$85 HSBC $$55 - 189.58.112.120 -07-Jul-2013 13-08-10.txt (472 bytes] - Ultima Modificagao: 07/07/2013 - 13:08

[ $38% HSBC $$5§ - 200.150.48.157 -07-Jul-2013 12-37-26.txt [454 bytes] - Ultima Modificagio: 07/07/2013 - 12:37

[ $38% HSBC $$55 - 180.115.82.2 -07-Jul-2013 12-27-22.txt [462 bytes] - Ultima Modificagao: 07/07/2013 - 12:27

[ $38% HSBC $$5§ - 180.31.99.204 -06-Jul-2013 09-46-22.1xt [463 bytes] - Ultima Modificagdo: 06/07/2013 - 09:46

| PESs ISR~ BESE AN AN AN AAT AL Tl AAAN AT AC EN bk FAET budenT A ki Bl A mmm Sm e ASIATIANAD AT AE
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Relatérios para analises
Dia : cmpTv: | G114, cmpmy: |N172| ( Gerar )
Down_M - dltimo refresh as 04:56:21
Hora Total / Versao BR Outros Win 7 Vista Win XP  ie6 ie? ied ie9 Total/+3600/media
media

4:00 800/200 1] 508 63 292 36 41151 24 03 302 56 07 35 04 363 346 43 ]

3:00 1047/262 1] 672 64 375 35 570 54 33 03 367 T7 07 44 04 438 487 46 0

2:00 1410/353 L] 924 65 486 34 827 58 49 03 450 94 06 54 03 561 700 49 0

1:00 1746/437 1] 1179 567 32 1014 52 02 577 122 67 03 704 852 48 ]

0:00 2051/513 1] 1411 640 51 1215 62 03 675 142 7303 828 1007 0
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Conclusdes e Projecées r iSIGHTPARTNERS'

* Impunidade = criminosos agem sem medo

» Uso de ferramentas personalizadas (criatividade)

» Reuso de cddigo disponivel na web

» Tendéncias:automatizacao, profissionalizacao, mercados estrangeiros
» Ainda ha espaco para o crescimento de Internet Banking...

Vamos trocar informacoes técnicas!
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Obrigado! i iSIGHTPARTNERS

Ronaldo Lima
rplima.br@gmail.com

@crimescibernet
www.crimesciberneticos.com

Aline Bueno
alibueno@gmail.com

@alibueno
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