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LEANDRO BENNATON

« Chief Security Officer responsavel por Seguranca e Conformidade
de sistemas para LatAm, USA e Espanha na empresa TERRA

 Chief Security Ambassador na ELEVEN PATHS

Pds-Graduado em Gerenciamento de Seguranca da Informacao

Palestrante internacional de Seguranca S[[\URl 1

ol SECURITY

Atuacao nos grupos de trabalho de: :
Ll LEADERS =

AntiSpam, Qualidade da Banda Larga e IPv6
conduzidos pelo Comité Gestor Internet Brasil.
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CARLOS H. BORELLA JR.

« Security & Compliance Consultant responsavel pelas avaliagdes de
Seguranca Tecnoldgica, Auditoria e Compliance para Latino
Ameérica, Estados Unidos e Espanha na empresa TERRA

Pos-Graduado em Seguranca da Informagao e MBA em Gestao de
Tecnologia

Certificacoes Internacionais:
CISSP, CISA, BS Lead Auditor (ISO/IEC 27001)




(i) Criado em 1999, o Terra é referéncias em conteudo
digital em paises de lingua hispanica e portuguesa

.

Além dos 17 paises da América Latina,
esta presente nos Estados Unidos e Espanha
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ATUACAO - SECURITY & COMPLIANCE
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Equipe GLOBAL com sede em SP, responsavel por Argentina,
Brasil, Chile, Colémbia, Estados Unidos, Espanha, México e Peru




ATIVIDADES - SECURITY & COMPLIANCE

U Requerimentos Legais

O Controle de Acesso

O Auditoria e Conformidade
0 Seguranca Fisica

U Gestao de Incidentes

U Fraudes

0 Seguranca Tecnoldgica
O Politicas & Normas

0 Conscientizacao

U Protecao da Marca




Seguranca

Atencao a postura!

Esta area deve ser
consultiva!




Desafios

Ambiente

Metodologia

o Analise de Vulnerabilidades
o Aplicagcoes

o Classificacao Criticidade

Projeto - Processo

Gestao de Riscos
Resultados
Monitoramento
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TRANSMISSOES AO VIVO

LONDON 2012
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IMPLEMENTACAO IPV6
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superficie
ataques

@,

. E-commerce (cartdes de créditos)

@ Base de Clientes (informagdes cadastrais)

Visibilidade e Abrangéncia (volume de acesso)

Contas de E-mails (spammers)
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0 268.000 enderecos IPs validos
(Internet)

0 101.000 enderecos internos
(backnet e ambiente corporativo)

0 280 aplicagoes web (proprias e de
parceiros de conteudo)

U 3 datacenters/ 10 escritorios
(Global)
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METODOLOGIA — Analise de Vulnerabilidades

GreyBox

Utilizagcao de credenciais legitimas, visando a validagao das
permissoes de acesso e autorizacao estao em conformidade
com as necessidades de negdcio.

FASES

* Destaque para as fases de Scanning e Enumeration;

* No geral, a fase de Gaining Access, ¢é realizada em aplica¢gdes onde ha a
necessidade de comprovar o impacto de vulnerabilidades criticas.




METODOLOGIA - Aplicacoes

 Testes realizados com base nos 66
controles apresentados pelo OWASP
TESTING GUIDE (v3.0):
Information Gathering Q
Configuration Management Testing
Business Logic Testing

Authentication Testing
Authorization testing

Session Management Testing

Data Validation Testing
Denial of Service Testing
Web Services Testing
Ajax Testing

CuE




METODOLOGIA - Classificacao Criticidade

Calculadora CVSS2

Vetor de Acesso Remoto
Probabilidade de c ke e A p— b
Tt o omplexidade de Acesso x '
Autenticacdo Nenhuma
Confidencialidade Completa
Impacto Integridade Completa 8,0
Disponibilidade Completa
BASE SCORE 10,0

Fator de Risco/Criticidade

0.0 Nenhum
0.1-39 Baixo
40-69 Médio
7.0-99 Alto
10.0 Critico Legenda:

. Criticidade Baxa
Criticidade Média

B Criticidade Alta
Critico

Impacto

03 0 15 0 5 0 35 40

Probabilidade de Ocorréncia




ameadcas
vulnerabilidades

conhecidas

desconhecidas




PROJETO - PROCESSO

O Projeto em fases
(Externo, Interno e Aplicagoes)

d Cronograma e Comunicacao

0 Reporte executivos com
informagoes relevantes

O Plataforma Web, em real time
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PROJETO - PROCESSO

Ponto 03 Ponto 01
Os servidores wed estio suscetiveis a uma vulnerabilidade no cabecaho Range ¢

As aplicacdes encontram-se vulneraveis a Blind SQL
Reguest-Range dewdo i utlzacio de uma versdo desatualizada do Apache > bniection,

Critico
IP da Méquina/ Nome Sitel URL
da Maquina
Impacto Alto Probabilidade Alta
Impacto Aro Probabilidade Ata

Evnaro uso = |r1=-rpr=-1a"or-'-5 ex1ermos sempre que possivel, aprovettando que
ecasespecifcas
de hr*z.a*-'—m :1.= sxecotam a: mesmas funcoes sem envolver o interpretador de
Shell do sistema operacional vna o5 riscos relacionad

versdo 2 2 21 ou supenor. Adicionalmente, ¢ possivel
r dgumas configuragles altemativas, aé que 0 servidor se@ atualizado
me referinca abaixo

Recomendagao proc--;:o ssivel evitar o uso ::
Mtp /imad-aschrves apach Recomendagio undamental validar os
201108 mbox 531 998 314 8F8 2@minotaur apache org%JE dados F.‘mfa 'safarllf ue n3o existe r-—rh.m =r~L.m-rxo mal»c»oso Que poss3 ser
proc-::a_o Omraopcao recomendada & a estruturac3o de requisic de forma
3rantir g ametros fornecidos s3o tratados como dados, 30 invés de
Referénci VE- CVE-2011.3192 © gque n3o elimina, mas reduz significativamente a
ocorrencia destas vulnerabilidades.
Os serndores wed estio utilzando versdes do Apache antenor & 2220, as quais estio suscetives a S a/index.pho/Blind SOL Inisctio
Maques de Dorvad of Service) dendo uma vuinerabiidade na forma como o Apache manipula o N """ffo‘or"‘ tr_:;x = C\;”-"_ == .::E'—Q'-J:E
cabecalho HTTP Referéncia .owasp.org/index. php/Guide to SQL In =ction
v http://www.owasp.org/index. php/Reviewing Code for SQL Injection

Esta vunerabibdade permtte que um atacante reaize uma séne de requisigd

ntervalos no cabecatho HTTP (mais especificamente no cabecalho Range ou R - S0l & o
em uma sobrecarga no consumo de CPU e de memdna, causando assim a parahsa 0 servico. J& hd um fsjplx:ic;o anslisada & ta_‘i“'_’""_""""l 3 Blind SQL Injsction, Oﬂ:?_L a [|r'-" gem l"a‘_“? F'O{‘E:’fc_‘o_’ ge
expio! publicado, adm de terem sdo notificados Maques. 20 redor do mumdo. que exploram esta dados para realzar consultas e a erabilidade ocorre devido a possibilidade de um
rudnerab 3tacantein e instrucdes entro de uma consulta (query) através da manipulac3o d
-rtrs:as uma apl)c=<:=o Um usuario makintencionado pode explorar esta vulne 'blh:i:i [

SQL Ini forma maliciosa os comandos que s30 passados ao banco de da

e possrv-a-l :r ou shterar dados que normalmente n3o poderiam ser lidos e alterados.

s automatizados & manuais visando 3 extrac3o de informacdes sensiveis do banco
spl»c.-.c;o

seguida, consultar os dados de
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GESTAO de RISCOS

0 Transformar o “tecniques” em
linguagem de negébcio

Apoio do CEO, CTO, direcao

Maior envolvimento de areas de
Tecnologia

Métricas, Indicadores do PLR

Mapa de Riscos Tecnoloégicos
(atualizagao Trimestral/ reuniao Semestral)

NORW ABNT NER NOMMA ABNT NBR
BHASILE A BOMEC RRASLERA 1sa1c
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GESTAO de RISCOS

- Relatorio de Ar

4. DETALHAMENTO DA ANALISE DE RISC

1. Excessivo nimero de ativos disponibili

Situaglo Atual

Durans 35 anAses aMas 02 VUNrEDNA3dSE o2 I
31003 (N0Sts) COm AgUm 100 02 S2NVIGD 02 302550 2
quaquUar COMPUIATr N3 Imamat

Riscos

O 32850 ramoi) 3r3vas da IMarnat pode parmitr, por &
3Utorizados, raizados VI3 313quas 02 Trga bruta, Sxpk
outr3s Suages

Adcionaimanta, & Importama d2stacar qua am aiguns ¢3
controle Criplog @co, ou 533, 1000 0 Y3l 0 d2 ormag
£30 ¥aNSMITA3s 2m 12010 PuR, POJEND0 527 CIPI3IE
na 3 imarcaptac3o dos dados Yalgados.

Recomendagtes

Racomanda-s2 3 rastriclo 9o 302550 308 $2Ngos 02 30
02 300rd0 COM 35 MENOras Prascas g2 Saguranga

Para 0s C3505 ONd2 & NaCcassario ac2ssar matamena ¢
d2 302550 ramald (VPN)

Risco ISOAEC 27001:2005
B 11.5- n=toiancia na pravencio d2 acessondo 2

Comentarios da Dirstoria

Plann d2 Agdo

Data Pre

Complexdads g2
mplemantazio

- Relatorio de Analise de Riscos

6. Fragilidades no processo de manuteng3o e atualizagdo de parch dos recursos de
processamento de informagdo

Situagao Atual

Fol id=nificado um ao NOmaro g2 vuinarabilidades ralacionadas 3 desatuaizacdo & ou pandancias d2
Nsta3;30 02 palches 02 IWANZICI0 NS F2CUrE0S 02 ProCeSSaMEN) 02 INfrmag3o durams 08 Yabanos d2
anaises eniamas g2 vuinarabiidades dz infrasstrutura

Riscos

A fat3 g2 t2mpastvidads n3 3picagdo dos pakhas @ Ou N3 Iuazagdo d2 versdo dos racursos d2
procssamant 92 Informag3o polenciaNza 0 risco d2 expioragio 02 VUINEraDNGadeE, Podandd parmitr, por
exampio, 3c2650 305 racUrs0s 02 manaira n3o Julorizada, exacuglo d2 comandos arbitrarnios, oblanglo d2
MOrMaghas sansvais, anire oUros

Adcionaimanta vala d251acar qua vunaEbiidadas qu2 3pREantam ComO C3USa raiz 3 J2saaizag30 02 patch,
am su3 grand2 makoria C350 Spioradas, 3prasantam um 3 IMpacto 3 1odo amblams.

Recomendagtes

Impiamantar um Procasso para Gastao dz Coragdas @ Alalizagdas (Faiches), visando raaizar 3s coragdas @
IINZIZH2E 005 T2CUrS0S 02 DrOCEESIMEN) 02 INTrMaga0 3530m QU2 NOUVEr 3 BREpONIDINZAZ30 00 PSICh por
p3ri2 42 1rN20200r OU QUANG0 UM3 VUIN2r3DINdade N0 racursd 1 Mm3pa3da paia Si

Risco ISOAEC 27001:2005

B 1255- nztciancia na ragug30 0os riscos reautaniss 43 Spomg a0 02 VUNEnIades Bonicas qua
127N3m 0 PUDINCI3s

Comentarios da Dirstoria

Sam o2 Agda I

Legenda:

RB Risco Baixo
Risco Médio
RA RiscoAlto

Impacto

RA

RA

RB

RA

RB

RB

Probabilidade




RESULTADOS

+11.000 vulnerabilidades tratadas
Melhor nivel de protecao
Nao ha defacement desde mar/12

Percepcao dos executivos da
importancia de Sl e Governancga

Aumento da maturidade e cultura
da Seguranca da Informacao




MONITORAMENTO

Defacements

o (AL [5] (A Acompanhar notificagao

de dominios

vitimas de Defacement
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______

Linux

2 8 o3
DERREEEEE" 3 5.
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Atencao especial aos Parceiros de Conteudo,
foco na autopromocao de grupos hackers
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MONITORAMENTO

Malwa res
|stop  Badware Websto loringhouse
o “badware ssommmmnIoTr
(6} ‘fdo.ﬁ%
@“,.q Acompanhar notificagio
s dominios do Terra
..
| relacionados a Malwares

Grande desafio no mapeamento e identificacao, nos casos onde
o malware ou problema esta na Publicidade.
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MONITORAMENTO

From: "ctir@ctir.gov.br" <ctir@ctir.gov.br>

Date: February 27,2014 at 11:00:02 AM GMT-3
To: "abuse@terra.com” <abuse@terra.com>, "Eng. Redes" <eng.redes@corp.terra.com.br>
Cc: "soc@us-cert.gov" <soc@us-cert.gov>

Manager,

After analyzing incident (Phishing), we've detected that:

1. A machine with the IP address [208.84.247.225] probably hosts/relays a phishing message (see below).

2. We kindly request you to verify this occurrence since this machine could be compromised or abused.

3. This message was sent to the network's registered technical, administrative and contact, but if you are not

N N o3 19 3 c s i N (%] 1

Abuse

Trojan Detected - Please Shut Down! - [ATS #11019] - IP: 177.53.152.51 Domain: n...

RSA Anti-Fraud Command Center
Sent: quarta-feira, 3 de outubro de 2012 07:02
To: Terra - Abuse
Cc: Leandro Bennaton

[ATS ID - 11019)
PayPal 5146.2

Dear Team, Please be advised that it is likely an empty page will appear when accessing the URL below. The resource under
this URL is used by machines infected with a Trojan. The content is designed to remain undetected, thus an empty page or a
fake error message may appear. Please take the necessary steps in order to disable this fraudulent URL. We appreciate your
cooperation. RSA Security — Anti Trojan Team

CTIR
CSIRT

Servicos

terra
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Cenarios

= & mmm

Crimes eletrénicos
Quando recebemos um requerimento de autoridade publica
para investigar um assinante ou usuario do portal.

e —
——

Alvo dos ataques
Portal sofre tentativas de invasao, fraudes, roubo
de informacgbdes, DDoS, port scan, etc.




MONITORAMENTO

Marca

e Brand Protection

' VALEAPENAESCOLHERUM () Smravscs, Acompanhar a marca
e [T (Pastebin, Youtube, etc)
D e >l
stnda: “sdniapuadte.on Faster PC

terra



MONITORAMENTO

Marca

nokterra.com Ativo - 200 - OK
positivterraceapartmentbarcelona.com Inativo - 404 - Not Found
puidukodafranceterrasses.com Inativo - 404 - Not Found
» rhterra.com Inativo - Connection Error
rousselet-terrassement.com Ativo - 301 - Moved Permanently
sonorachemical.com Ativo - 200 - OK
sonorataxhelp.com Ativo - 200 - OK
superterradx.com Ativo - 200 - OK
terra-studios.com Ativo - 200 - OK
terracaptura.com Ativo - 200 - OK
terracecentralapartmentbarcelona.com Inativo - 404 - Not Found
terradaxis.com Ativo - 200 - OK
terradiciclismo.com Ativo - 200 - OK
terradomis.com Inativo - Connection Error

terra









seguranca
dainformacao

in}
Leandro Bennaton

>< leandro.bennaton@corp.terra.com.br
@bennaton

Obrigado!

Carlos Borella”

>4 carlos.borella@corp.terra.com.br




