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Resumidamente, a CISCO coloca que#

« .. Seguranca de redes refere-se a

qualquer atividade destinada a protecao da rede,

mais especificamente, a :

confiabilidade, da

rede e dados. “
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Alnda segundo a ClSCO as ameaga |
comuns a Seguranca de redes sso:

Viruses, worms, and Trojan horses
Spyware and adware

Zero-day (zero-hour) attacks
Hacker attacks

Denial of service attacks

Data interception and theft

Identity theft
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:‘ il Alguns dos mecanismos mais comumente#

mpregados a SEJUIanNCa de redes sso:

5°)

Anti-virus and anti-spyware
Firewall (UTM)

IPS/IDS

VPNs
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Vulnerabilidades inerente
Configuracdes padrao
Skin-deep differences

Heranca comum
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~ * Substituicao do atual UTM I |
* Segregacao do servico de compartilhamento de arquivos (NAS) ‘
* Reducao do dominio de broadcast
* Ajustes no servico FTP e de BACKUP
* Acesso remoto ao sistema cameras de monitoramento
* Acesso remoto seguro as aplicacoes

* Autenticacao e controle de acesso a rede wireless
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Il servico ja existente [l Novo servico implementado
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* Solucdes em FOSS podem ser tao confiavels e
robustas quanto solug¢oes proprietarias

° Muitas solugtes baseiam-se em

FOSS
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* Acima de tudo, a S€QUIrancCa de / da
informagéio, requer
adequado, sendo um processo de melhoria
continua

SEGURANCA de REDES com SOFTWARE LIVRE



GTER 38 | GTS 24 I

I Obrigadot

Fatec

Sao Caetano do Sul

opensecurity

osmany.arruda@opensecurity.com.br



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 19
	Slide 20
	Slide 21

