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Os dias sdo maus
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Os dias sdo maus ...
=

11 Inquestionavelmente, vivemos hoje uma
nova ordem cibernética mundial;

01 Entretanto, nem
todos entendem as
implicacoes
prdticas deste
novo cendrio;
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Mercado de Vulnerabilidades Zero-day

1O mercado de vulnerabilidades zero-day
encontra-se em franca expansdo;

1 Motivado principalmente pelo surgimento
de um novo mercado - “The Gray

Market” [1].
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Mercado de Vulnerabilidades Zero-day

1 White Market: Programas bug bounty
oferecidos pelos fornecedores de software ou
terceiros (Google, Facebook, Zero Day

Initiative e etc). '@"‘ m

ORecompensas no geral variam de $500 a | o
$5,000, mais reconhecimento pela
comunidade.

11 Black Market: Vulnerabilidades vendidas
para organizagcoes criminosas.
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Mercado de Vulnerabilidades Zero-day
B

0 Gray Market: Vulnerabilidades vendidas a
compradores legitimos: governos, empresas
de espionagem e monitoramento e etc.

1 Os precos geralmente comecam em $20,000,

podendo chegar a $200,000.

-1 Empresas atuantes: VUPEN (Franca), ReVuln
(Malta), Netragard, Endgame Systems, and
Exodus Intelligence (US).
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Mercado de Vulnerabilidades Zero-day
2

0 Dados - Gray Market [2]:

O Em qualquer dia entre 2010 e 2012, grupos
privilegiados tiveram acesso a pelo menos 58 novas
vulnerabilidades envolvendo produtos da Microsoft,
Apple, Oracle, ou Adobe.

O Algumas empresas vendem planos de assinaturas de
exploits para vulnerabilidades zero-day. (Endgame

Systems oferece 25 exploits por ano a uma assinatura
de 2.5 milhodes).

O Estima-se que todos as empresas juntas podem
negociar pelo menos 100 novos exploits por ano.
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Mercado de Vulnerabilidades Zero-day
N

1 Recomendacoes — NSS Labs:

O Profissionais de seguranca devem se
conscientizarem sobre os perigos trazidos por este
novo cendrio;

O Como é dificil prevenir, empresas deveriam
implantar ferramentas e processos para rdpida
detecgdo e mitigacdo de uma violagdo;

O Fornecedores de software deveriam investir mais
em programas Bug Bounty.
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Vazamento de armas Cibernéticas
3

' N Author Topic: Stuxnet (Read 575 times)
lighnse u Stuxnet
Newbie « on: September 22, 2010, 08:16:34 PM »
W

Karma: +0/-0 Anybody have a copy of Stuxnet

Posts: 3
Thanks
maf a Re: Stuxnet
Moderator « Reply #1on: September 22, 2010, 08:40:05 PM »
Sr. Member
r S o o o sample: http://www.mediafire.com/?13u23472
Karma: +25/-0 password is infected666
Posts: 202
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Vazamento de armas Cibernéticas
B

Cybercriminals read the news as well - Roel
Schouwenberg (Kaspersky).
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Seguranga como parte integral
N

o Truismos em seguranga:

Ndo existe seguranca absoluta;

Seguranga é sempre uma questdo econdmicag;

Deve-se manter o nivel de todas as suas defesas no mesmo nivel;
Um ataque ndo passa através da seguranga, mas em torno delg;

A boa seguranga é feita em camadas;

Nunca confiar em seguranca por obscuridade;

O Seguranca deve ser uma parte integral do
desenho original do sistema;

O A boa seguranca é simples;

Uma pessoa ou processo ndo deve ter privilégios maiores do que aqueles necessdrios para
executar sua fungdo;

O Um programa ou protocolo é inseguro até que se prove o contrdrio;
O Seguranga é um acordo de conveniéncia;
O Ndo subestime o valor de suas posses.
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Por qué?
T

11 Deixar a seguranca para depois € como tratar
qualquer problema de forma reativa.
O E conhecemos muito bem os problemas disso;

O Contruimos softwares cheios de vulnerabilidades;

® Para entdo termos que apagar o incéndio depois.
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O caso ShellShock

I
7 Uma vulnerabilidade encontrada no bash, amplamente
utilizado por sistemas unix-based (Ubuntu, Mac, e etc.).

O Uma falha na forma como o bash avaliava o valor de
algumas varidveis de ambiente especialmente
formadas, o que permitia a execu¢cdo de coédigo
arbitrdrio por parte de um atacante.

O O National Vulnerability Database atribuiu a pontuacdo
méxima (10/10) quanto ao risco desta vulnerabilidade
[3].
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O caso ShellShock

1 O caso ShellShock (Linha do tempo)

0 01/09/1989: versdo com a vulnerabilidade shellshock do bash é
langada.

O 12/09/2014: Stéphane Chazelas (Red-Hat) reporta «a
vulnerabilidade para Chet Ramey, desenvolvedor chefe do bash.

O 16/09/2014: Chet Ramey “finaliza” a criagdo dos patches de
corre¢do para todas as versdes do bash, antes da
vulnerabilidade ser tornar puiblica.

O 24/09/2014: Vulnerabilidade é divulgada «ao publico,
juntamente com as corre¢cdes de Chet Ramey (Official Patch 25
for bash).
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O caso ShellShock

I .
1 O caso ShellShock (Linha do tempo)

O 24/09/2014: Tavis Ormandy (Google) consegue subverter o patch de
corregdo, lancando uma nova versdo da vulnerabilidade Shellshock.

O 25/09/2014: Midia comeca divulgar os primeiros ataques.

REUTERS = uss

HOME BUSIMNESS ~ MARKETS ~ WORLD ~ POLITICS ~ TECH~  OPINION ~ BREAKI

Hackers exploit 'Shellshock' bug with
worms in early attacks

BY JIM FINKLE
BOSTON | T
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O caso ShellShock

1 O caso ShellShock (Linha do tempo)

O 26/09/2014: Rede-HAT, CentOS, Fedora, Debian, e Ubuntu
langam correcdes independentes.

O 26/09/2014: Chet Ramey lanca nova correg¢do oficial (Official
Patch 26 for bash), mas sé é suficiente para alguns casos
especificos e novamente ndo resolveu o problema.

O 27/09/2014: Nova corregdo oficial (Official Patch 27 for bash).

O 29/09/2014: Apple lanca correcdo independente para seus
produtos.
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O caso ShellShock

T .
1 O caso ShellShock (Linha do tempo)

0 01/10/2014: Nova correcdo oficial (Official Patch 28 for
bash).

0 02/10/2014: Nova correcdo oficial (Official Patch 29 for
bash).

0 05/10/2014: Nova correcdo oficial (Official Patch 30 for
bash).
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Por qué?
2224
7 Incéndios sdo dificeis de se apagar.
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Por qué?
I

~n ° M 7 /_\
1 Incéndios causam prejuizos. %@
<’

O David Rice, autor do livro Geekonomics: The Real Cost
of Insecure Software, estimou que os custos anuais com
falhas de seguranca de software ficam em torno dos
180 bilhoes de ddlares [4].

O Custo médio de uma violagdo de dados: 3,5 milhoes
de délares [5].

O Existem outros custos que sdo imensurdveis, como d
perca de reputacdo e da confianga dos clientes.
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Seguranca na Fase de Levantamento

de Requisitos
ol

11 Envolva o cliente com os aspectos de
seguranca.

Olsso o ajudard a compreender os possiveis
riscos;

OPermitird a elicitagdo de requisitos especiais
de protecdo ao software;

O Utilize questiondrios ou checklists;

OFuja dos jargoes técnicos.
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Seguranca na Fase de Levantamento

de Requisitos
T

1 ldentifique os requisitos de privacidade e
cumprimento de obrigacoes legais.

OEsteja atento as leis e as regulamentagoes
locais;

ONo nosso caso: Marco Civil da Internet!

Marco Civil da Intermet

seus direitos e deveres em discussao

-
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Seguranca na Fase de Levantamento

de Requisitos
20

-1 Tenha em mente os aspectos de
confidencialidade, integridade,
disponibilidade e autenticidade.

O Faca suas perguntas considerando estes
conceitos:

m O acesso as informagdes deverd ser aberto ou
restrito ¢

® Quais sdo os fatores que permitem alteragdes
autorizadas, e quem estd autorizado a fazé-los ¢
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Seguranca na Fase de Levantamento

de Requisitos
I
OQual a tolerdncia quanto a disponibilidade
do sistema ¢

O Considere também a auditabilidade do
software.

O A classificacdo dos dados (Data classification) é
um grande trunfo para a definicdo dos
requisitos corretos para protegdo das
informacoes.
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Seguranca na Fase de Levantamento

de Requisitos
| e E—

Data Classification Standard
Data

Protection Adverse impact of a
LEVE'S confidentiality breach:

Extreme

Figura extraida de [6]
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Seguranca na Fase de Projeto

I
1 Modele casos de abuso (Misuse Cases)

ONdo é interessante que somente as
funcionalidades estejam presentes nos casos de
Uso;

OE necessdrio que os possiveis abusos também
estejam retratados;

O Assim pode-se analisar as ameacas que cada
funcionalidade pode acrescentar ao sistema.
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User

Application /
Server
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Enter username and

password
Includes
\J
User authentication
Includes
. 4
Show generic error
message
includes
- Y

Lock account after N
failed login attempts ~ /

Includes

o

Validate password 7

minimum length and
complexity

Threatens

Mitigates

Mitigates

Mitigates

Mitigates

Figura extraida de [7].

Brute force

authentication

Includes

Harwest (guess) valid
user accounts

Includes

Hacker /
Malicious User



Seguranca na Fase de Projeto

1 Desenvolva um Modelo de Ameacas (Threat
Modeling)

O Modelo de ameagas é uma representacdo
estruturada das possiveis ameacas que podem
envolver um sistema de software;

O O objetivo é a identificacdo das principais
ameagas que o sistema possa estar exposto;

O Assim é possivel a elaboragdo de um plano de
contramedidas para prevenir ou mitigar os efeitos
uma dada ameacga.
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Seguranca na Fase de Projeto

Resource
What are you
trying to
protect?

Threat

What are you
afraid of

happening?

Vulnerability

How could
the threat
occur?

Mitigation
What is
currently
reducin_(g
the nsk:

Impact

What is the
impact to
the business?

Probability

How likely is the

threat given
the controls?

Threat Priority

Figura extraida de [8]




Seguranga na Fase de Desenvolvimento

N
1 Desenvolva software seguro por padrdo.

O Os principios de Defesa em Profundidade e
Privilégio Minimo devem nortear toda a
fase de desenvolvimento do projeto.
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Seguranga na Fase de Desenvolvimento

Javier Salmona

Este app nao requer permissoes especiais para ser executado.

© Compras no app
Permite que o usuario faga compras a partir deste app

[ﬁ |dentidade Simplificamos as permissdes de apps. Saiba mais

Usa um ou mais dos seguintes itens: contas no dispositivo, dados de perfil

Claro LGE LG-E615f :

ke’ Fotos/midia/arquivos
Usa um ou mais dos seguintes itens: arguivos no dispositive (como imagens, videos ou
audio), armazenamento externo do dispositivo

Escolha um dispositivo

Claro LGE LG-E615f

L1

Simplificamos as permissdes de apps. Salba mais
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Seguranga na Fase de Desenvolvimento

I
11 Escreva cédigo seguro.

O Um principio bdsico para se ter software seguro.

O Um bom cédigo elimina as ameagas mais comumente
utilizadas nos ataques: Buffer-Overflow, ataques de
injecdo, dentre outros

O Ndo concatene mais strings em suas consultas SQL!

SELECT * FROM usuarios WHERE login ="' + user.getLogin() + "'
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Seguranca na Fase de Implantacdo

B2
1 Realize uma instalacdo segurai.

OUm software desenvolvido nos principios do
privilégio minimo pode apresentar erros no
momento da instal¢cdo.

OTornar menos rigida a politica de seguranca
do ambiente de produgcdo ou aumentar os
privilégios do sistema sdo as solugoes mais
fdceis. Porém, inaceitdaveis em termos de
seguranga.
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Seguranca na Fase de Implantacdo

71 Realize a avaliagdo de vulnerabilidades
e testes de penetracado.

OAteste a seguranga do software apds sua
implantacgao.

ONa avaliagdo de vulnerabilidades busca-se
identificar vulnerabilidades que possam
estar contidas no software, para tal pode-se
utilizar os testes de penetracado.
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Seguranca na Fase de Manutencgdo

N
11 Controle as mudangas.

O Controle as alteragdes no software e também
em sua configuracgdo. Ferramentas de
versionamento sdo um grande trunfo!

O Acesso ao cédigo de producdo deve ser
explicitamente autorizado.

O Todas as atualizagdes devem ser desenvolvidas
nos mesmos moldes de seguranca em que o
software foi construido.
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Seguranca na Fase de Manutencgdo

71 Tenha um bom plano de resposta a
incidentes.

OAc¢oes coordenadas sdo sempre mais
efetivas e eficientes.

OUm bom plano pode reduzir ndo somente os
danos, mas também a publicidade negativa.
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Seguranca na Fase de Manutencgdo

OUm plano de resposta ao incidente pode ser
dividido em quatro fases:

® Acdo imediata para interromper ou minimizar o
incidente;

® Investigagdo do Incidente;
W Restauragdo dos recursos afetados;

® Reportando o indicente aos canais apropriados.
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Seguranca na Fase de Manutencgdo

I
11 Registre e gerencie Logs do sistema.

O O registro de Logs é essencial para que se tenha um
registro das mudangas no sistema;

O O que registrar e por quanto tempo, depende da
criticidade das alteracoes feitas;

O Registre a data, hora, o usudirio ou processo que
realizou a alteragdo;

O Garanta a seguranga de seus Logs, eles podem
conter informagdes sensiveis e confidenciais.
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Seguranca na Fase de Manutencgdo
B

Por fim, continue
monitorando, avaliando e
testando !l
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Conclusoes

1 A tendéncia é que as ameacas continuem
evoluindo. Nossos Softwares
acompanhardo essa evolugdo?

1 Continuaremos a tratar a seguranga de
forma reativa, apagando incéndio?
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Conclusoes

N
1 Dificuldades:

OCursos de Tl ndo abordam seguranga;

OA engenharia de software ndo aborda
segurancga;

0O usudrios ndo se importam com seguranca;

. » L \J
SN
AW i 3Rl
» \ ""::;';; i -
-”-v‘.." -3 ‘ f‘;.:;. [ "-‘.“

BUG FEATURE

O Funcionalidades ainda valem
mais do que seguranga.

GTER 38 | GTS 24



Conclusoes

“I know not with what weapons

World War Il will be fought,

but World War IV will be fought
with sticks and stones.”

- Albert Einstein
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