
TORROULETTE - APENAS UMA SIMPLES 
MUDANÇA – GTS 25 

Noilson Caio T. de Araújo 



R$ 00,50 de Tor 

Rede anônima; 
Proporciona privacidade; 
É uma rede TCP; 
Nó de entrada; 
Nó do meio; 
Nó de saída.  



TORROULETTE 

Torroulette é a 'técnica' de rotacionar nós de saída Tor. 



TORROULETTE 



MUDAR MINHA ORIGEM PARA: 
 
* CONFUNDIR 
* ESCONDER 
* TIRAR PROVEITO 
* ATACAR 
* TESTAR 
* . . .  



TORROULETTE 

ISSO JÁ EXISTE ! 



TORROULETTE 

PyLoris http://motoma.io/pyloris/ 



SLOWLORIS 

Manter abertas o maior número de conexões com um 
alvo possíveis 

 
@RSnake 



GET /home.php HTTP/1.1[CRLF] 
Pragma: no-cache[CRLF] 
Cache-Control: no-cache[CRLF] 
Host: 8bit.academy[CRLF] 
Connection: Keep-alive[CRLF] 
Accept-Encoding: gzip,deflate[CRLF] 
User-Agent: Mozilla/5.0 [CRLF] 
Accept: */*[CRLF][CRLF] 



TORROULETTE 

PyLoris http://motoma.io/pyloris/ 





COMMAND AND CONTROL (C&C) 
INFRASTRUCTURE 



OBJETIVO DESTE TRABALHO  



APP 

Linguagem Go; 
Tor 0.2.5.11; +Fonte modificada. 
 





CRIAÇÃO DA ROLETA 

Tempo – 6s 
Useragents – 3.750 
VIRTUAL MACHINE – Slackware  





SIMPLE GET 





PATH SCAN  
 
 
 
 
 
 
 
 

OU LISTA 





BRUTE FORCE 







SQL INJECTION 





MELHORANDO A ROLETA 



“HACK” NO FONTE DO TOR 



CRIANDO UM CIRCUÍTO DE APENAS UM SALTO 





Ultrapassando proteções  





SeleniumHQ 





UM IP POR CLICK 

KEEP ALIVE 



Ataque suicida 



BLOQUEAR TODA A REDE TOR ? 
 
 

VirusTotal API + Exitlist 



CONCLUSÃO 



CAIOGORE  à GMAIL àCOM 
@NOILSONCAIO 

FIM 


