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INTRODUCAO
IMAGINE A FUTURE WITH UBIQUITOUS OPEN INTERNET.
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INTRODUCAO

2015 - 5.8 MILLION PUBLIC WIFI HOTSPOTS

millio

Number of hotspots in

2009 2010 2011 2012* 2013~ 2014~ 2015*
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INTRODUCAO

Basic
Human gciallzatoniy
Needs Esteem

Self-esteem, Confidence, Achievemen

Social Needs
Friends, Family

Safety and Security

Physiological Needs (survival)
Air, Shelter, Water, Food
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SEGURANCA

AMEACAS IMPACTOS

e Eviltwin * Vazamento de dados

* Man-in-the-middle * Roubo de identidade

* Sslstrip * Ataques eimplantacao
« Jasager de malware

 Redirecionamentos

Victim Attacker Twitter.com

- -~ )N =
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Acha que é seguro?
Trabalho Relacionado

PERCEPCAO DO USUARIO |

FINAL SOBRE A SEGURANCA Sim

DE REDES WIRELESS B Nao
PUBLICAS [1] B N30 sabe

[1] Attipoe, Elliot Kojo, et al. "End User’s Perception about Security of the Public Wireless Network."
International Journal of Societal Applications of Computer Science 2.8 (2013).
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Conhece os Riscos?
Trabalho Relacionado

PERCEPCAO DO USUARIO

FINAL SOBRE A SEGURANCA Sire

DE REDES WIRELESS )
B Nao

PUBLICAS[1]

Apenas 29% foi capaz de diferenciar um
site seguro de um inseguro
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PESQUISA - OBJETIVOS

Avaliar, na pratica, o nivel minimo de consciéncia dos usuarios sobre os riscos de redes
Wireless Publicas;

e Osusuarios seriam capazes de aceitar um numa
conexao publica e desconhecida?

» Osusuarios seriam capazes de aceitar darede? Quanto
tempo dedicam a sua leitura?

« O sem fio influenciaria na confianca do usuario? Em qual proporcao?

*  Os ambientes que oferecem redes WiFi publicas oferecem alguma
aos seus visitantes?

« A do usuario influeniaria nos resultados? De que
forma?
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METODOLOGIA



METODOLOGIA

Roteador Wifi

Portatil

Bateria de longa duracao
Flexivel — permitir ajustes de
configuracoes
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METODOLOGIA

SSID
de contexto

SSID
Genérico

# Provide an alias for a "local" DNS name. Note that this _only_ works
Rede e Internet # for targets which are names from DHCP or /etc/hosts. Give host
# "bert" another name, bertrand
# The fields are <cname>,<target>
) X #cname=bertand, bert
* AnuUnciode - umdentrodo address=/#/200.200.200.200

conexto do ambiente e outro for a;

e N3io foi oferecida conexio Internet aos root@Pineapple:/etc# nslookup www.uol.com.br 127.0.0.1

. . Server: 127.0.0.1
participantes da pesquisa; Address 1: 127.0.0.1 localhost
para re;oluc;ao de nomes e Name A U0 L. com. br
abertura do Captive Portal Address 1: 200.200.200.200

root@Pineapple:/etc# [ MORPHUSLABSY  MORPHUS,



METODOLOGIA

‘Q‘ SSID
° de contexto

Locais de Pesquisa

» 8locais de acesso publico em Fortaleza

» Restaurantes, Salas de Cinema e Shopping Centers;

* Equipamento exposto;

3 horasem médiaem cada local aguardando os usuarios.

SSID
Genérico

Device
MBP-de-Rento
android-e82af3aoaeol7267
iPhonediColares
iPhonedeWALLACE
android-bg99fragazefesds
android-d3gedgaciacesige
android-dggedgaciacesige
{PhonedeKatrine
android-fo60466c7eqcheel
‘android-496dbagb6bbd7274
android-496dbagb6bbd7274
android-29951bf64252843
E—
android-17187df5ad76519
iPhonedeRaissa
iPhonedeRaissa
iPhone-de-Alyne
android-1bdofdsc6b7essob
android-ge633sefclbbsast
android-dagedgaciace6ige
MacBook-Pro
android-817ca43efdf31443
Tiberio
MBP-de-Marcelo
Air-de-oswaldo
Air-de-oswaldo
android-(66a8469852034(d
android-f7e19d019846aafs.

iPhoneMarceloSoares

android-9a40cfbib162b898

android-2a6247doas7a7ad
android_bac1a2865fefsaba

Download CSV

®
172.16.43.192
17216.44.113
172.16.43.249
172.16.43.130
172.16.44.301
1721643131
172.16.44.130
172.16.43.219
172.16.43.204
172.16.44.227
172.16.43.227
172.16.43.153
172.16.43.245
172.16.43.158
172.16.44.138
172.16.43.138
172.16.43.226
17216 43121
172.16.43.120
172.16.43.130
172.16.43.117
172.16.43.173
172.16.43.216
172.16.43.228
172.16.44.242
172.16.43.242
172.16.44.229
172.16.44.235
172.16.43.128
172.16.43.22
172.16.44.170

172.16.44.109

64:00:besge71:1d
ba:fozab:Bb:faiga

9c:d9:17:9t:5d:93

84:38:38:0czec:
84:38:38:0ceciab

60:be:bs:o7:as

78:4b:87:75:99:23

98:03:48:0e:32:14

18:22:7€:01:57:85
80:cag6:daiasied

abi1a:ge:od
28:7:01:33:5:46

80:96:b1:3

MORPHUSLABS®

1
ssip Certificado?
CIO FREE sim
GVT-B301
CIO FREE
CI0 FREE
GVT-B3o1
€10 FREE
GVT-Bgor
€10 FREE
CIO FREE
GVT-B301
CIO FREE
CIO FREE
CIO FREE
C10 FREE
GVT-Bgor
€10 FREE
CIO FREE
CIO FREE
CIO FREE
CIO FREE
CIO FREE
€10 FREE
CIO FREE
€10 FREE
GVT-B3or
CIO FREE
GVT-B3or
GVT-B301
CIO FREE
€10 FREE
GVT-Bgor

GVT-B3o1
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METODOLOGIA

'Q' SSID SSID
‘ l ° de contexto Genérico
Certificado Digital Invalido
e Usuariodirecionadoa URLHTTP; o Certifieate SSLs_pl't Root CA ,
. . o R I Autoridade de certificados raiz
 Redirecionamento HTTPs; "~ &| Vence em: quinta-feira, 22 de agosto de 20:
. . ) de Brasili
« de Certificado Digital Auto Assinado: ° rasta o
] . . € Este certificado de raiz ndo é confiavel
* Registro da atitude dos usuarios. : » Confiar
[ o |
p Detalhes
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METO

‘Q‘ SSID
J L' de contexto

Termos de Uso da Rede

» TJextogenéricode /2 linhas;

» Clausulas abusivas: “informacoes
sigilosas, como senhas e e nimeros
de cartoes de crédito, serao
capturadas durante a conexao’;

* Registrodotempo de leitura.

Termos de
L

DOLOGIA

SSID
Genérico

MORPHUSLABS®
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METO

‘Q‘ SSID
J L' de contexto

Encerramento

Tela indicando que o hotspot estava
for ade servico.

Termos de
Uso

Acessar

DOLOGIA

SSID
Genérico

MORPHUSLABS®
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METODOLOGIA - INDICADORES

=

SSID selecionado (nome da rede)
Endereco IP
Endereco MAC

Tipo de dispositivo

Aceite do Certificado Digital Invalido

Aceite dos Termos de Uso

Tempo de leitura dos Termos

Possiveis impedimentos fisicos ou tecnologicos

MORPHUSLABS. ~ MORPHUS;



RESULTADOS



RESULTADOS

WINDOWS

SSID (Rede) Mobile Plataforma

4%

Genérico

44%

ANDROID
74%

MORPHUSLABS" MORPHUS,



RESULTADQOS

Indicador Aceite Certificado Aceite Termos de Uso Tempo de Leitura dos

Digital Termos

Global

SSID Contexto
SSID Genérico

Android
|OS
Windows Mob

Android + SSID
Contexto

|OS + SSID Contexto

Windows Mob + SSID
Contexto
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CONCLUSOES

*  Mesmo em um cenario com ameaca explicita, aceitaram o risco;

concordaram que suas informacoes seriam capturadas naqguele acesso. Em média
27 segundos na leitura dos termos;

- O sem filo aumenta a confianca dos usuarios em

’

Nenhum ambiente ofereceu resisténcia ou protecao aos experimentos;

e A do usuario teve uma forte influéncia: um atacante teria sucesso em

MORPHUSLABS.  MORPHUS;



CONCLUSOES

AMBIENTE IOS/MAC OS

Conectar com “CIO FREE”

m Nao foi possivel verificar a identidade do site “172.16.42.1”.
| |

site que simula ser “172.16.42.1”, o que colocaria em risco suas informagoes
confidenciais. Deseja conectar-se ao site mesmo assim?

Continuar

= O certificado deste site é invalido. Talvez vocé esteja se conectando a um

Mostrar Certificado Cancelar

MORPHUSLABS. ~ MORBRPHUS
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CONCLUSOES

AMBIENTE ANDROID

B https//172.16.42.1 H B hips//172.16.42.1 H

Este servidor ndo conseguiu provar que é
172.16.42.1. O certificado de seguranga néo é
confiavel para o sistema operacional do seu
dispositivo. Isso pode ser causado por uma
Sua conexao nao é particu|ar configuragao incorreta ou pela im?éo da

sua conexao por um invasor.
Invasores podem estar tentando roubar suas

informagdes de 172.16.42.1 (por exemplo, IR PARA 172.16.42.1 (NAO SEGURO)

senhas, mensagens ou cartdes de crédito).

¥

VOLTAR A SEGURANGA VOLTAR A SEGURANGA

NET::ERR_CERT_AL ORITY_INVALID

AVANCADO

OCULTAR DETALHES

MORPHUSLABS"  MORPHUS,
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TRABALHOS FUTUROS

Estamos trabalhando em uma proposta de seguranca colaborativa para
redes wifi publicas.
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OBRIGADO!

.

MORPHUSLABS®  MORPHUS

AAAAAAAAAAAAAAAAAAA



