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Por	
  que	
  devemos	
  nos	
  preocupar?	
  

Segurança	
  CibernéBca	
  era	
  a	
  ÚLTIMA	
  coisa	
  com	
  
a	
  qual	
  as	
  insQtuições	
  se	
  preocupavam.	
  

	
  

Atualmente,	
  é	
  a	
  PENÚLTIMA.	
  
	
  

Agora,	
  a	
  úlQma	
  é	
  Segurança	
  Legal.	
  
	
  

(mas	
  não	
  se	
  impressione,	
  porque	
  até	
  pouco	
  tempo	
  essa	
  nem	
  era	
  considerada)	
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Quais	
  legislações	
  devemos	
  atender?	
  (1)	
  

Legislações	
  Específicas:	
  
	
  

Lei	
  do	
  SoNware	
  (Lei	
  9.610/1998)	
  

Lei	
  das	
  Telecomunicações	
  (Lei	
  9.472/1997)	
  
	
  

Lei	
  dos	
  Crimes	
  InformáQcos	
  (Lei	
  12.737/2012)	
  

Marco	
  Civil	
  da	
  Internet	
  (Lei	
  12.965/2014)	
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Quais	
  legislações	
  devemos	
  atender?	
  (2)	
  

Legislações	
  Gerais:	
  
	
  

ConsQtuição.	
  

Código	
  Civil.	
  

Código	
  Penal.	
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E	
  não	
  vivemos	
  só	
  de	
  leis...	
  

Conformidade	
  e	
  cerQficações	
  necessárias.	
  
•  Exemplos:	
  	
  

NBR	
  ISO/IEC27002	
  
Código	
  de	
  práQca	
  para	
  a	
  gestão	
  da	
  segurança	
  da	
  informação	
  

	
  

ITIL,	
  COBIT,	
  etc...	
  
	
  

RFC-­‐2196	
  (Site	
  Security	
  Handbook),	
  etc...	
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Exemplo	
  de	
  conformidade	
  de	
  	
  
cibersegurança	
  e	
  questões	
  legais	
  

NBR ISO/IEC27002 - 15. Conformidade 
 
15.1  Conformidade com requisitos legais. 
15.1.1  Identificação da legislação vigente. 
15.1.2  Direitos de propriedade intelectual. 
15.1.3  Proteção de registros organizacionais 
15.1.4  Proteção de dados e privacidade […] 
15.1.5  Prevenção de mau uso de recursos […]. 
15.1.6  Regulamentação de controles de criptografia. 
15.2.1  Conformidade com as políticas e normas […] 
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Mas,	
  eu	
  tenho	
  obrigação	
  legal	
  de	
  
atender	
  normas	
  técnicas?	
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Para	
  onde	
  vamos?	
  

Em	
  seguida	
  iremos	
  discuQr	
  alguns	
  impactos	
  
legais	
  nas	
  áreas	
  Cível	
  e	
  Trabalhista	
  e	
  que	
  se	
  
relacionam	
  com	
  a	
  segurança	
  cibernéQca.	
  

	
  

Questões	
  criminais	
  não	
  serão	
  tratadas	
  nesta	
  
apresentação.	
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Questões	
  Cíveis	
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Alguns	
  exemplos	
  atuais	
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Responsabilidade	
  da	
  insQtuição	
  

(C)	
  2015	
  Adriana	
  de	
  Moraes	
  Cansian	
  

Art. 932 - Sa ̃o tambe ́m responsa ́veis pela reparac ̧a ̃o civil:$
"
III – o empregador ou comitente, por seus empregados, serviçais e 
prepostos, no exerci ́cio do trabalho que lhes competir, ou em raza ̃o dele; 
(responde objetivamente pelos danos causados, independentemente de 
culpa)."
"
ESFERA PU ́BLICA – CONSTITUIC ̧A ̃O FEDERAL:$
"
Art. 37, § 6o - As pessoas jurídicas de direito público e as de direito 
privado prestadoras de servic ̧os públicos respondera ̃o pelos danos que 
seus agentes, nessa qualidade, causarem a terceiros, assegurado o direito 
de regresso contra o responsa ́vel nos casos de	
  dolo	
  ou	
  culpa.	
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Responsabilidade	
  Civil	
  –	
  TRT	
  10a.	
  Reg.	
  

“	
  Ocorre	
  que	
  muitos	
  funcionários	
  vêm	
  se	
  uQlizando	
  da	
  Internet	
  
e	
  da	
  Intranet	
  para	
  fins	
  outros	
  que	
  não	
  os	
  inerentes	
  às	
  
aQvidades	
  da	
  empresa.	
  Tal	
  conduta	
  traduz-­‐se	
  em	
  ato	
  faltoso	
  e,	
  
do	
  ponto	
  de	
  vista	
  de	
  muitos	
  juristas,	
  inclusive,	
  ensejador	
  de	
  
rescisão	
  contratual	
  por	
  justa	
  causa.	
  (...)	
  QUANDO	
  O	
  
EMPREGADO	
  COMETE	
  UM	
  ATO	
  DE	
  IMPROBIDADE	
  OU	
  MESMO	
  
UM	
  DELITO	
  UTILIZANDO-­‐SE	
  DO	
  E-­‐MAIL	
  DA	
  EMPRESA,	
  ESTA,	
  EM	
  
REGRA,	
  RESPONDE	
  SOLIDARIAMENTE	
  POR	
  TAL	
  ATO.	
  Sob	
  este	
  
prisma,	
  podemos	
  então	
  constatar	
  o	
  quão	
  grave	
  e	
  delicada	
  é	
  
esta	
  questão.”	
  (TRT	
  10a	
  Reg)	
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O	
  outro	
  lado:	
  e	
  quando	
  o	
  dano	
  é	
  
causado	
  por	
  terceiros?	
  

Quando	
  o	
  dano	
  é	
  causado	
  pelo	
  CLIENTE:	
  
	
  

MARCO	
  CIVIL	
  -­‐	
  Art.	
  18	
  -­‐	
  O	
  provedor	
  de	
  conexão	
  
à	
  internet	
  NÃO	
  será	
  responsabilizado	
  civilmente	
  
por	
  danos	
  decorrentes	
  de	
  conteúdo	
  gerado	
  por	
  

terceiros.	
  
	
  
Provedores	
  de	
  Conexão:	
  	
  Responsabilidade	
  por	
  Danos	
  
Decorrentes	
  de	
  Conteúdo	
  Gerado	
  por	
  Terceiros	
  
MARCO	
  CIVIL	
  -­‐	
  Arts.	
  18	
  a	
  21	
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Da	
  Responsabilidade	
  por	
  Danos	
  Decorrentes	
  de	
  
Conteúdo	
  Gerado	
  por	
  Terceiros	
  

•  Marco	
  Civil	
  -­‐	
  Art.	
  19:	
  Com	
  o	
  intuito	
  de	
  assegurar	
  a	
  
liberdade	
  de	
  expressão	
  e	
  impedir	
  a	
  censura,	
  o	
  provedor	
  de	
  
aplicações	
  de	
  internet	
  somente	
  poderá	
  ser	
  
responsabilizado	
  civilmente	
  por	
  danos	
  decorrentes	
  de	
  
conteúdo	
  gerado	
  por	
  terceiros	
  se,	
  após	
  ordem	
  judicial	
  
específica,	
  não	
  tomar	
  as	
  providências	
  para,	
  no	
  âmbito	
  e	
  
nos	
  limites	
  técnicos	
  do	
  seu	
  serviço	
  e	
  dentro	
  do	
  prazo	
  
assinalado,	
  tornar	
  indisponível	
  o	
  conteúdo	
  apontado	
  como	
  
infringente,	
  ressalvadas	
  as	
  disposições	
  legais	
  em	
  contrário.	
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Questões	
  Trabalhistas	
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Redes	
  Sociais	
  -­‐	
  publicar	
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Redes	
  Sociais	
  –	
  curQr	
  e	
  comparQlhar	
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Justa	
  Causa	
  

Consolidação	
  das	
  Leis	
  do	
  Trabalho:	
  
•  Art.	
  482.	
  ConsQtuem	
  justa	
  causa	
  para	
  rescisão	
  
do	
  contrato	
  de	
  trabalho	
  pelo	
  empregador:	
  	
  
a)	
  ato	
  de	
  improbidade;	
  
b)	
  inconQnência	
  de	
  conduta	
  ou	
  mau	
  procedimento;	
  
c.)	
  negociação	
  habitual	
  por	
  conta	
  própria	
  [...];	
  

[...]	
  
g.)	
  violação	
  de	
  segredo	
  da	
  empresa;	
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Exemplo:	
  Concorrência	
  Desleal	
  

“JUSTA	
  CAUSA.	
  CONCORRÊNCIA	
  DESLEAL.	
  CLT,	
  ARTIGO	
  482,	
  
"C":	
  "Independentemente	
  das	
  demais	
  provas	
  existentes	
  nos	
  
autos,	
  a	
  confissão	
  do	
  autor	
  manifestada	
  em	
  Juízo,	
  é	
  suficiente	
  
para	
  o	
  recolhimento	
  da	
  justa	
  causa	
  aplicada,	
  posto	
  que,	
  no	
  
exercício	
  da	
  função	
  de	
  desenvolvimento	
  e	
  implantação	
  de	
  
sistemas,	
  de7nha,	
  de	
  forma	
  privilegiada,	
  informações	
  que,	
  
por	
  força	
  de	
  termo	
  de	
  responsabilidade	
  e	
  confidencialidade	
  
firmado,	
  não	
  podia	
  u7lizar-­‐se.	
  Muito	
  menos	
  com	
  o	
  obje7vo	
  
de	
  cons7tuir	
  empresa	
  com	
  igual	
  ramo	
  de	
  a7vidade	
  da	
  ré.	
  
[….]	
  .”	
  (TRT	
  2a	
  Região)	
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Poder	
  de	
  Direção	
  –	
  CLT	
  Art.	
  2o.	
  

“Poderá o empregador monitorar a atividade do 
empregado no computador, não existindo a violação da 
privacidade do empregado pois o próprio equipamento lhe 
pertence.  
 

Ressalte-se que o correio eletrônico, em muitos casos é da 
empresa e não do empregado. [...]  Assim o recebimento 
da comunicação é do empregador e não do empregado.”  
 
Fonte: Doutrina - Sérgio Pinto Martins, in verbis:  ”Comentários à CLT”, Ed. Atlas Jurídico, 8a edição  
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Monitoramento	
  de	
  E-­‐mails	
  

“Prova	
  ilícita.	
  E-­‐mail	
  corporaBvo.	
  Justa	
  Causa.	
  Divulgação	
  de	
  material	
  pornográfico.	
  1)	
  [....].	
  
Assim,	
  apenas	
  o	
  e-­‐mail	
  pessoal	
  ou	
  parQcular	
  do	
  empregado	
  socorrendo-­‐se	
  do	
  próprio	
  
provedor,	
  desfruta	
  de	
  proteção	
  consQtucional	
  e	
  legal	
  de	
  inviolabilidade.	
  2)	
  Solução	
  diversa	
  
impõe-­‐se	
  em	
  se	
  tratando	
  de	
  e-­‐mail	
  corporaBvo,	
  instrumento	
  de	
  comunicação	
  virtual	
  mediante	
  o	
  
qual	
  o	
  empregado	
  louva-­‐se	
  de	
  terminal	
  e	
  de	
  computador	
  da	
  empresa,	
  bem	
  assim	
  do	
  próprio	
  
endereço	
  eletrônico	
  que	
  lhe	
  é	
  disponibilizado	
  igualmente	
  pela	
  empresa(...)	
  ostenta	
  pois	
  natureza	
  
jurídica	
  equivalente	
  à	
  de	
  uma	
  ferramenta	
  de	
  trabalho	
  proporcionada	
  pelo	
  empregador	
  ao	
  
empregado	
  para	
  consecução	
  do	
  serviço.	
  [....]	
  5)	
  PODE	
  O	
  EMPREGADOR	
  MONITORAR	
  E	
  RASTREAR	
  
A	
  ATIVIDADE	
  DO	
  EMPREGADO	
  NO	
  AMBIENTE	
  DE	
  TRABALHO,	
  EM	
  E-­‐MAIL	
  CORPORATIVO,	
  ISTO	
  É,	
  
CHECAR	
  SUAS	
  MENSAGENS,	
  TANTO	
  DO	
  PONTO	
  DE	
  VISTA	
  FORMAL	
  QUANTO	
  SOB	
  O	
  ÂNGULO	
  
MATERIAL	
  OU	
  DE	
  CONTEÚDO.	
  NÃO	
  É	
  ILÍCITA	
  A	
  PROVA	
  ASSIM	
  OBTIDA,	
  visando	
  a	
  demonstrar	
  justa	
  
causa	
  para	
  despedida	
  decorrente	
  do	
  envio	
  de	
  material	
  pornográfico	
  a	
  colega	
  de	
  trabalho.	
  
Inexistência	
  de	
  afronta	
  ao	
  art.	
  5o,	
  incisos	
  X,	
  XII	
  e	
  LVI,	
  da	
  ConsQtuição	
  Federal.	
  (...)”	
  (TST)	
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Na	
  provisão	
  de	
  conexão,	
  onerosa	
  ou	
  
gratuita,	
  é	
  vedado	
  guardar	
  os	
  registros	
  

de	
  acesso	
  a	
  aplicações	
  de	
  Internet.	
  

Da	
  Guarda	
  de	
  Registros	
  de	
  Acesso	
  a	
  Aplicações	
  
de	
  Internet	
  na	
  Provisão	
  de	
  Conexão	
  
Marco	
  Civil	
  -­‐	
  Art.	
  14	
  

(C)	
  2014	
  Adriana	
  de	
  Moraes	
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O	
  outro	
  lado:	
  e	
  o	
  CLIENTE,	
  pode	
  ser	
  
monitorado?	
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Da	
  Proteção	
  aos	
  Registros,	
  aos	
  Dados	
  Pessoais	
  e	
  às	
  
Comunicações	
  privadas	
  
Marco	
  Civil	
  -­‐	
  Arts.	
  10	
  a	
  12	
  

•  Art.	
  10:	
  A	
  guarda	
  e	
  a	
  disponibilização	
  dos	
  
registros	
  de	
  conexão	
  e	
  de	
  acesso	
  a	
  aplicações	
  
de	
  Internet	
  de	
  que	
  trata	
  esta	
  Lei,	
  bem	
  como	
  
de	
  dados	
  pessoais	
  e	
  do	
  conteúdo	
  de	
  
comunicações	
  privadas,	
  devem	
  atender	
  à	
  
preservação	
  da	
  inQmidade,	
  da	
  vida	
  privada,	
  da	
  
honra	
  e	
  da	
  imagem	
  das	
  partes	
  direta	
  ou	
  
indiretamente	
  envolvidos.	
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Da	
  guarda	
  de	
  Registros	
  de	
  Conexão	
  
Marco	
  Civil	
  -­‐	
  Art.	
  13	
  

•  Na	
  provisão	
  de	
  conexão	
  à	
  Internet,	
  
cabe	
  ao	
  administrador	
  de	
  sistema	
  autônomo	
  
respecQvo	
  o	
  dever	
  de	
  manter	
  os	
  registros	
  de	
  
conexão,	
  sob	
  sigilo,	
  em	
  ambiente	
  
controlado	
  e	
  de	
  segurança,	
  pelo	
  prazo	
  de	
  
1	
  ano,	
  nos	
  termos	
  do	
  regulamento.	
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Marco	
  Civil	
  -­‐	
  atenção	
  especial:	
  
Dos	
  Direitos	
  e	
  GaranQas	
  dos	
  Usuários	
  

VI	
  –	
  Informações	
  claras	
  e	
  completas	
  constantes	
  
dos	
  CONTRATOS	
  de	
  prestação	
  de	
  serviços,	
  
com	
  detalhamento	
  sobre	
  o	
  regime	
  de	
  
proteção	
  aos	
  registros	
  de	
  conexão,	
  aos	
  
registros	
  de	
  acesso	
  a	
  aplicações	
  da	
  Internet,	
  
bem	
  como	
  sobre	
  práBcas	
  de	
  gerenciamento	
  da	
  
rede	
  que	
  possam	
  afetar	
  sua	
  qualidade;	
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O	
  que	
  vem	
  pela	
  frente?	
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O	
  Que	
  vem	
  pela	
  frente	
  

NormaQzação	
  do	
  Marco	
  Civil.	
  
	
  

Novo	
  CPC	
  –	
  Código	
  de	
  Processo	
  Civil.	
  
Junho	
  /	
  2016.	
  

Cuidados	
  especiais	
  com	
  Direito	
  Digital.	
  

	
  
Legislação	
  de	
  proteção	
  de	
  dados	
  pessoais.	
  

EngaQnhando…	
  
(C)	
  2015	
  Adriana	
  de	
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Reflexões	
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Moral	
  de	
  estória	
  

Todas	
  as	
  questões	
  cíveis	
  e	
  trabalhistas	
  relacionados	
  
à	
  cibersegurança	
  precisam	
  de	
  atenção	
  jurídica	
  

adequada,	
  independente	
  de	
  qual	
  lado	
  você	
  esteja.	
  
	
  

Contratos	
  e	
  normaQzações	
  são	
  fundamentais.	
  
	
  

Exercite	
  precaução:	
  

PrevenQvo	
  X	
  Contencioso	
  
(o	
  que	
  você	
  prefere?)	
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Considerações	
  Finais	
  

	
  

Cibersegurança	
  não	
  pode	
  caminhar	
  
separadamente	
  da	
  segurança	
  legal.	
  

(C)	
  2015	
  Adriana	
  de	
  Moraes	
  Cansian	
  



Obrigada!	
  

Adriana	
  de	
  Moraes	
  Cansian	
  
Advogada	
  –	
  OAB/SP	
  332.517	
  
Direito	
  Eletrônico	
  |	
  Cível	
  |	
  Criminal	
  
	
  

adriana@cansian.com	
  
(17)	
  3364-­‐0699	
  

www.cansian.com	
  
br.linkedin.com/in/adrianacansian	
  

	
  


