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Construindo um ambiente de analise de
malwares para deteccao de ameacgas
desconhecidas (Zero Day).

Pedro Prudéncio
CISSP, CRISC, Morphus LABS
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* Motivacao;

 Malwares e Evolucao;

» Advanced Persistent Threats;

* Analise de Malwares;

» TiV: Arquitetura da Plataforma;

» Classificagao com Base Comportamental;

Demonstracido do Sistema.
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Malwares

“Sao programas destinados a

se infiltrarem em um sistema
digital alheio de forma ilicita, com
o intuito de causar algum dano
ou roubo de informacgoes.”
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Evolucao dos

VEWYEIES

/ 2004 - Mydoom
z 2004 - Cabir
2008 - Conficker
2010 - Stuxnet
2011 - Zeus

2013 - Cryptolocker
2014 - Regin

1999 - Melissa

. 1986 - Brain @
1991 - Michelangelo =

Timeline

1994 - DMV
1998 - Chernobyl

\ 2001 - Nimda
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Antivirus esta morto?
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Advanced

Persistent
Threats

Direcionado Avancado Persistente
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Analise Estatica

* Identificagao unica da amostra (HASHes)

* |[dentificagcao de fungoes importadas;

* Identificagao de coédigo ofuscado;

* Verificagoes de padrées do arquivo binario;
* Anadlise de cédigo (disassembly);

* Metédo bastante preciso, pode demorar
muito tempo e conhecimento.
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Analise Dinamica
* Analise automatizada;
* Execucgao do binario;
* "Tracking" das mudanc¢as realizadas pela amostra;

* Reconhecimentos de padroes maliciosos;

* Método rapido.
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Upload da
Amostra via
HTTP

Frontend Web /
Sistema de Controle

Arquitetura
Proposta:
TiV
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Analise Analise
de Cddigo de Memodria

Analise
Comportamental

Analise
do Sistema
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TiV:

Classificacao
com base
comportamental

Comportamento Observado Risco

Autorreplicagao via e-mail

Instalagao de novos certificados de seguranga

Persisténcia — Inicializagao automatica

Criagao de arquivos no diretorio de sistema (C:\Windows)

Modificagao e/ou destrui¢do de arquivos nao temporarios

Mudanca das configuragoes dos navegadores Web

Criacao de novos processos

MORPHUSLABS"

Projeto de Pesquisa



MORPHUSLABS

TH

R=ATSINVIT

Projeto de Pesquisa



THR=ATSINVITR®

Analise seus arquivos!

Lorem ipsum dolor sit amet, consecte
tuer adipiscing elit, sed diam nonummy
nibh euismod tincidunt ut laoreet dolore
magna aliquam erat volutpat. Ut wisi
enim ad minim veniam, quis nostrud
exerci tation ullamcorper suscipit obortis
nisl ut aliquip ex ea commodo quat.

Umssoluczo (MORPHUSLABS"

1. Upload

Primeiro faca upload
do arquivo

nome do arquivo.exe

CONTINUE
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Analise seus arquivos! Opps...

Lorem ipsum dolor sit amet, consecte O formato do arquivo
tuer adipiscing elit, sed diam nonummy enviado nao é valido.

nibh euismod tincidunt ut laoreet dolore Formatos aceitos:
.pdf, .exe, .png.

ntar novamente

magna aliquam erat volutpat. Ut wisi
enim ad minim veniam, quis nostrud

exerci tation ullamcorper suscipit obortis

nisl ut aliquip ex ea commodo quat.

Umssoluzo (TORPHUSLABS®
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Analise seus arquivos!

Lorem ipsum dolor sit amet, consecte
tuer adipiscing elit, sed diam nonummy
nibh euismod tincidunt ut laoreet dolore
magna aliquam erat volutpat. Ut wisi
enim ad minim veniam, quis nostrud
exerci tation ullamcorper suscipit obortis
nisl ut aliquip ex ea commodo quat.

Um instantinho!

Vocé é o 5° dafila.
em aproximadamente
2 minutos seu arquivo

sera analisado.

IENEn o

Umssoluczo (MORPHUSLABS"
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Analise seus arquivos! 2. Andlise

Lorem ipsum dolor sit amet, consecte ® ® ®
tuer adipiscing elit, sed diam nonummy Passo 1/4

nibh euismod tincidunt ut laoreet dolore o S biclis
magna aliquam erat volutpat. Ut wisi de analise.

enim ad minim veniam, quis nostrud

exerci tation ullamcorper suscipit obortis

nisl ut aliquip ex ea commodo quat.

Uma solucéo moppHUSLnBSO Apoio “
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» Servico Online e Gratuito para analise de até X amostras / dia;

» Plataforma brasileira, relatérios em portugués;

« Combinacgao de técnicas de analises estaticas e dinamicas e de memoria;
* Possibilidade de download de sumario do relatério em PDF;

* Fonte de inteligéncia, novas tendéncias e técnicas de ameacgas
desconhecidas;

* Contribuicao para comunidade.
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Lancamento: 15/07/2015

http://threatsinvitro.morphuslabs.com
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Em andamento ...

* Suporte a diferentes versoes de sistema operacional,
comecgando pelas versoées do Microsoft Windows 8

(Powershell);

* Reconhecimento de padrdées de forma automatizada,
através de algoritmos de aprendizagem de maquina

baseado em anomalias comportamentais;

* Melhoria nas técnicas de ofuscacao do reconhecimento

de ambientes virtualizados.
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Obrigado!

Pedro Prudéncio
CISSP, CRISC, Morphus LABS
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