
Construindo um ambiente de análise de 
malwares para detecção de ameaças 
desconhecidas (Zero Day). 
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•  Motivação; 

•  Malwares e Evolução; 

•  Advanced Persistent Threats; 

•  Análise de Malwares; 

•  TiV: Arquitetura da Plataforma; 

•  Classificação com Base Comportamental; 

•  Demonstração do Sistema. 
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Malwares 
“São programas destinados a 
se infiltrarem em um sistema 
digital alheio de forma ilícita, com 
o intuito de causar algum dano 
ou roubo de informações.” 
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Malwares 
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Evolução dos 
Malwares 
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Antivírus está morto? 
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Antivírus está 
morto? 
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Advanced 
Persistent 

Threats 
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Como se 
proteger de 

um APT? 
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Análise Estática 
• Identificação única da amostra (HASHes) 
 
• Identificação de funções importadas; 
 
• Identificação de código ofuscado; 
 
• Verificações de padrões do arquivo binário; 
 
• Análise de código (disassembly); 
 
• Metódo bastante preciso, pode demorar 
   muito  tempo e conhecimento. 
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Análise Dinâmica 
• Análise automatizada; 
 
• Execução do binário; 
 
• "Tracking" das mudanças realizadas pela amostra; 
 
• Reconhecimentos de padrões maliciosos; 
 
• Método rápido. 
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Sandbox em 
ambientes virtuais 
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Arquitetura 
Proposta:  

TiV 
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Análise  
do Sistema 
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TiV: 
Classificação 
com base 
comportamental 
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•  Serviço Online e Gratuito para análise de até X amostras / dia; 

•  Plataforma brasileira, relatórios em português; 

•  Combinação de técnicas de análises estáticas e dinâmicas e de memória; 

•  Possibilidade de download de sumário do relatório em PDF; 

•  Fonte de inteligência, novas tendências e técnicas de ameaças 
desconhecidas; 

•  Contribuição para comunidade. 
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Lançamento: 15/07/2015 
 

Save the date! 
 

http://threatsinvitro.morphuslabs.com 
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Em andamento … 
• Suporte a diferentes versões de sistema operacional,  

  começando pelas versões do Microsoft Windows 8     

  (Powershell); 

 

• Reconhecimento de padrões de forma automatizada,  

  através de algoritmos de aprendizagem de máquina  

  baseado em anomalias comportamentais; 

 

• Melhoria nas técnicas de ofuscação do reconhecimento   

  de ambientes virtualizados. 
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Obrigado! 
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