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Motivação
‣ Fev/2014	

‣ Detecção de Anomalias através de Netflow	

‣ Muitos dados	

‣ Correlação entre eles	

‣ Escalabilidade	


‣ Padrão: Não auxilia a tomada de decisão
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Soluções Semelhantes
‣ Critical Stack (Feeds)	

‣ ThreatExchange (Graph)	

‣ CIF (Feeds)
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Arquitetura em Micro-serviços
‣ Monolítico vs. Micro-serviço	

‣ Monolítico: um sistema que faz tudo	

‣ Se um componente falha, o funcionamento do 

sistema é comprometido	

‣ Maior complexidade para manutenção
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Arquitetura em Micro-serviços
‣ Monolítico vs. Micro-serviço	

‣ Micro-serviço: um sistema especialista	

‣ Os sistema completo é composto de vários 

componentes	

‣ Cada componente é independente, mas usa 

padrões para se comunicar com os outros 
componentes	


‣ Se um componente falha, só uma parte do sistema 
fica indisponível
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Arquitetura da aplicação
‣ Pontos importantes:	

‣ Vários outros sistemas consultando informações	

‣ Diferentes tipos de dados sendo inseridos	

‣ Necessidade de recuperar os eventos já tratados e 

evitar duplicações
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Arquitetura da aplicação
‣ Pontos importantes:	

‣ Vários outros sistemas consultando informações	

‣ Guardar dados na memória	


‣ Diferentes tipos de dados sendo inseridos	

‣ Categorização	


‣ Necessidade de recuperar os eventos já tratados e 
evitar duplicações	

‣ Envio dos eventos, mas categorizarão externa
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Problemas encontrados
‣ Reputação incremental	

‣ Eventos maliciosos, suspeitos e confiáveis	

‣ Reputação eterna	

‣ Identificação única dos eventos	

‣ Alterações de reputação
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NMAP API - Dados
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Onde encontrar?
‣ https://github.com/mdjunior/reputation-api	

‣ https://github.com/mdjunior/reputation-monitor	


!

‣ https://github.com/mdjunior/fail2ban	

‣ https://github.com/mdjunior/anomalia-reputation-api	


!

‣ https://github.com/mdjunior/nmap-api	

‣ https://github.com/mdjunior/flow-collector

https://github.com/mdjunior/reputation-api
https://github.com/mdjunior/reputation-monitor
https://github.com/mdjunior/fail2ban
https://github.com/mdjunior/anomalia-reputation-api
https://github.com/mdjunior/nmap-api
https://github.com/mdjunior/flow-collector


Perguntas?



manoel@cbpf.br

mailto:manoel@cbpf.br


Obrigado


