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Agenda:

✔ CSIRT Unicamp

✔ Rede de dados da Unicamp

✔ Uso de flows no tratamento de incidentes
- Histórico do trabalho
- Estudos de casos
- Estatísticas



Sobre o CSIRT Unicamp:

● Recebe, analisa, processa e responde os incidentes de 
segurança da Universidade

• Analisa flows 

• Realiza testes de detecção de vulnerabilidades

• Ministra palestras de conscientização para usuários 
finais

• Mantém o site e o ambiente computacional do CSIRT

• Emite certificados digitais (projeto ICPedu/RNP)



Sobre o CSIRT Unicamp:

Atendimentos entre 2011 e 09/12/2015:
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Uso de flows no tratamento de incidentes:

Por que flows?

• Histórico do que passa pela rede (não existe a guarda 
do conteúdo mas sabe-se que a conexão existiu)

• Ferramenta de suporte para fazer a correlação de 
problemas de segurança

• Aumentar a eficiência do tratamento de incidentes 
identificando: computadores infectados, servidores 
comprometidos, envio de spam, erros de configuração, 
dentre outros



Uso de flows no tratamento de incidentes:

1o passo:

➔Coletar o tráfego nos roteadores de borda

• Protocolo utilizado: sflow (coleta por amostragem)

● A liberação foi feita de forma gradual: por roteadores 
e controlando a quantidade de amostras (1/2048, 
1/1024, 1/512) → ajustes no ambiente: aprox. 3 meses

• Preocupações:
- Impacto na performance dos roteadores e do
computador que estava recebendo os dados



Rede de dados da Unicamp:



Uso de flows no tratamento de incidentes:

2o passo:

➔Analisar os dados gerados

• Desafios: 
- Interpretar o conjunto de dados
- Buscar o conhecimento no assunto
- Não gerar falso positivo → credibilidade

A análise de flows indica uma “possibilidade” de 
problema → não é concreto



Uso de flows no tratamento de incidentes:

2o passo:

➔Analisar os dados gerados

● Que ferramenta utilizar?

1o opção: sflowtool + assinaturas do snort →
Problema: começou a gerar muito falso positivo

Início da parceria com o CERT.br:

2a opção: nfdump + nfsen + shell scripts  → 
Relatórios diários com evidências de possíveis
problemas



Uso de flows no tratamento de incidentes:

3o passo:

➔Tratar o possível problema junto ao responsável

● Maior dificuldade: temos a evidência do problema mas 
a certeza quem pode dar é o responsável pela rede

● Incluímos no processo de tratamento de incidentes: 
criamos templates, cadastro e categorização



Uso de flows no tratamento de incidentes:

Relatórios diários: 

• Computadores da Unicamp que trocaram tráfego com 
C&C de botnets (regras de snort da Emerging Threats)

➔ Códigos maliciosos, servidores comprometidos e 
acessos a IRC



Uso de flows no tratamento de incidentes:

Relatórios diários:

● Computadores da Unicamp que mais enviaram dados 
(acima de 20 Gbytes)

➔Códigos maliciosos, computadores participando de 
ataque DoS, servidores comprometidos e uso de P2P



Uso de flows no tratamento de incidentes:

Relatórios diários:

● Computadores da Unicamp que trocaram tráfego com 
destino à porta TCP/25 e que não são servidores de e-
mail

➔Códigos maliciosos, abuso de formulários web, 
servidores comprometidos, bug de desenvolvimento de 
site, servidores antigos e troca de servidor



Uso de flows no tratamento de incidentes:

Relatórios diários:

• Correlação de IPs potencialmente maliciosos que 
acessaram os honeypots e que trocaram tráfego com 
algum IP da Unicamp → análise de tendência



Uso de flows no tratamento de incidentes:

Relatórios diários:

● Correlação de dados da Spamhaus sobre redes 
sequestradas, alugadas ou controladas por spammers e 
que trocaram tráfego com algum IP da Unicamp → 
análise de tendência



Estudo de caso 1) servidor comprometido



Estudo de caso 2) computador de usuário 
participando de ataque DoS 



Estudo de caso 3) servidor web comprometido



Estudo de caso 4) computador de usuário infectado 
com código malicioso e enviando spam



Estudo de caso 5) servidor comprometido



Estudo de caso 6) servidor comprometido

Investigação:

● Esse servidor só aceitava conexão de IPs da rede da 
Unicamp

● Invasor tinha a senha de uma conta com privilégio de 
root

● Todos os logs de auditoria foram apagados



Estudo de caso 6) servidor comprometido

● Na análise dos artefatos foi identificado 1 IP que era do 
repositório dos códigos maliciosos do atacante



Estudo de caso 7) switches comprometidos

Evidência do problema:
Notificação da Spamhaus que 2 IPs estavam infectados e 
participando de uma botnet.



Estatísticas de detecção por flows: 

Total de tickets gerados até 30/11/2015: 212
155 – detecções corretas ( 73% )
  57 – falso positivo ( 27% )

Com o tempo, o que mudou?
● Maior percepção do que era ou não um problema
● Ajustes nas configurações da ferramenta
● A eficácia da ferramenta aumenta com o tempo e com 

ajustes
● Melhor conhecimento do comportamento da rede
● Cautela



Sucesso do projeto:

● Todas as ferramentas são código livre

● Trabalho em equipe

● Perfil do técnico responsável pela análise dos dados

● A detecção é baseada no comportamento do tráfego e 
não em assinaturas



Uso de flows no tratamento de incidentes:

Vocês podem compartilhar os scripts?

➔ Sim 

Como solicitar?

➔ E-mail para  “security@unicamp.br”
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Perguntas? 

http://www.security.unicamp.br
security@unicamp.br

Apoio:

http://www.security.unicamp.br/
mailto:security@unicamp.br
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