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● Contextualização

● Relevância

● Motivação

● Objetivo da palestra 

● Considerações sobre o processo e ferramentas

● Considerações finais
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Contextualização

Ref.:  http://www.cert.br/stats/incidentes/

Incidentes reportados ao CERT.br - Acumulado - 1999 a 2014
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Relevância

● Continuidade de negócio

● Segurança de informação

● Mitigação de riscos

● Preservação da imagem corporativa

Investigação dos incidentes de segurança da informação
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Motivação

Necessidade de:

● Preservação da segurança da informação

● Investigação de incidentes de segurança

● Análise de códigos maliciosos (malwares)

Investigação forense da RAM
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Objetivo da palestra

 Discutir alguns dos principais fundamentos da pe-
rícia forense do conteúdo da memória volátil, inde-
pendentemente de ferramentas.
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O modelo de Von Neumann

Disponível em https://commons.wikimedia.org/wiki/File:Arquitecturaneumann.jpg#/media/File:Arquitecturaneumann.jpg
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O que pode ser encontrado?

Elementos com valor probatório:

● Timestamps
● Processos e usuários
● Sockets e conexões de rede
● Hashes de senhas
● Chaves criptográficas
● Módulos do kernel
● ...

Investigação forense da RAM
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e-Discovery
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O Princípio da Incerteza de Heisenberg
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A ordem de volatilidade

Ref.:  Farmer,D. ; Venema,W. “Perícia Forense Computacional – Teoria e Prática” , 2007
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Acessando a memória

/dev/mem

/dev/fmem

LKM
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Dump da memória

fmem  (http://hysteria.sk/~niekt0/foriana/fmem_current.tgz)

● fmem é um LKM(Linux Kernel Module) para acessar /dev/fmem sem limitações.
● Permite acesso direto a memória física de forma semelhante ao /dev/mem.
● A memória física poderá ser copiada através de ferramentas como o dd.

LiME  (http://code.google.com/p/lime-forensics/)

● LiME é um LKM(Linux Kernel Module) para aquisição do conteúdo da memória volátil.
● Tem suporte ao Android e ao dump via rede

Second Look®:   The Linux Memory Forensic Acquisition  (http://secondlookforensics.com/)

● Solução comercial para dump da memória em sistemas Linux
● Utiliza CLI ou GUI
● Identificação automática da versão do kernel

Ferramentas mais populares

http://hysteria.sk/~niekt0/foriana/fmem_current.tgz
http://code.google.com/p/lime-forensics/
http://secondlookforensics.com/
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Planejamento (Ordem de Volatilidade) 

Memória Principal
/dev/fmem

Kernel-S.O.-RAM

Estado da Rede
netstat

lsof

Processos
ps aux
unhide

Processos

Máquina viva

Post mortem

dump

Arquivos
de

apoio
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LKM (fmem)
Coleta de dados para compilação do módulo
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LKM (fmem)
Coleta de dados para carga do módulo
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LKM (fmem)
Carga do módulo e dump da RAM
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Extração de dados do dump
Análise do dump

Extração de dados do dump

Dados encontrados:

1. Hash das senha do usuário
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Extração de dados do dump
Análise do dump

Dados encontrados:

2. Histórico de comandos
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Extração de dados do dump
Análise do dump

Dados encontrados:

3. Registro de acesso remoto (SSH)

4. Configuração dos servidores DNS
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Volatility framework
https://code.google.com/p/volatility/
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Volatility framework
https://code.google.com/p/volatility/downloads/list
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Volatility framework
http://blog.creativeitp.com/wp-content/uploads/2012/12/volatility03.png

Disponível em http://blog.creativeitp.com/wp-content/uploads/2012/12/volatility03.png
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Considerações finais
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osmany.arruda@fatec.sp.gov.br
osmany.arruda@gmail.com
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