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Um problema nao resolvido
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Adobe updates Flash Player to patch 23 flaws
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A vulnerability discovered earlier this year in AVG software also spotted ‘ c\“\w
in Intel McAfee, Kaspersky Lab AV products. e




IDs with 4 digits IDs with 5 digits
(when needed)

CVE-2014-0001 CVE-2014-10000
CVE-2014-3127 CVE-2014-54321

CVE-2014-9999 CVE-2014-99999

IDs with 6 digits
(when needed)

CVE-2014-100000
CVE-2014-456132
CVE-2014-999999

NOTE: Some of the CVE-ID examples above have not yet been assigned.

$Security

Um problema nao resolvido

® MITRE adota nova sintaxe ao padrao Common
Vulnerabilities and Exposures (CVE):

IDs with 7 digits
(when needed)

CVE-2014-1000000
CVE-2014-7654321

CVE-2014-9999999

Nova sintaxe para o padrao CVE. Figura extraida de [1].
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Security into your software
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Priests vs Acolytes

® Historicamente a seguranca tem sido regida pelos administradores de
rede e servidores. Os desenvolvedores ainda nao desempenharam um
protagonismo consideravel na area.
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Seguranca de perimetro

® Como consequéncia a seguranca foi desenvolvida de acordo
com suas visoes e expertise.

® Desenvolvimento da seguranca de perimetro com o estabelecimento
do Firewall, seu desenvolvimento foi catalisado pela disseminagao do
worm de Morris em 1988.

The Morris Internet Worm
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Seguranca de perimetro
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Como a seguranca de perimetro
tem falhado?
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Security into your software

As ferramentas que protegem o perimetro
sao SW!
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Distribution A: Approved for Public Release, Distribution Unlimited,
das vulnerabilidades nos sistemas do governo americano foram encontradas em
sistemas de seguranca. Via @dotMudge.
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A dissolucao do perimetro

® Aseguranca de perimetro nao foi suficiente.

® E preciso tratar o elo mais fraco desta cadeia, 0 SOFTWARE.




Algumas iniciativas

Software Assurance

threat
modeling

designing for security

Maturity Model

A guide to building security into software development

Vewon - 10

GARY McGRAW
Foreword by Dan Geer

Microsoft®

Process Template

OWARSP

Open Web Application
Security Project

) Security Development Lifecycle



Mas, quem e que vai fazer isso?
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Quem € o responsavel?



Nos nao somos os agentes de mudancga!




The Principal-Agent Problem

® Incentivos conflitantes entre um principal que contrata
um agente para desempenhar uma tarefa especifica;

® A falta de alinhamento de incentivos € um grande
problema em varios ramos da economia;

® Ha um claro conflito de incentivos ao tratarmos de
seguranca e desenvolvimento no contexto atual.
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The Principal-Agent Problem
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The Principal-Agent Problem

BUG  FEATURE



The Principal-Agent Problem

® Como resolver:

® Alinhando os incentivos dos principais e agentes de
modo a se criar complementaridade e nao oposigao.

® Algumas solug¢oes encontradas:

Elaboracao de contratos mais detalhados;

Rever as formas de recompensar o0s agentes;

Exigéncia de garantias;

Meios eficientes de 'monitorar' o desempenho dos agentes.
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Alinhando os Incentivos




Sequranca TOP-DOWN

O desenvolvimento sempre danca conforme a musica

}




Compreendendo 0sS riscos

® Ex: Microsoft

® Atingida pelo Code RED em 2001.

® O worm explorava uma vulnerabilidade no
Microsoft ISS Web Server.

® O pico de infec¢des ocorreu em 19-07 com mais de
350 mil infeccoes em menos de 14 horas.
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Security into your software

Compreendendo 0s riscos

Microsoft Corporation (MSFT) # watchiist Beat the market
55.46 -0.45(-0.78%) NASDAQ - As of 12:40PM EST Get the app

+ Indicator 4 Comparison 1d 5d 1Im 3m 6m YTD 1y 2y 5y 10y Max @V 2 Linear D

Cpen 35561 I MSFT 36.28

Close 36.28

Queda de 32%

24.00
55.13M
22.00
Jun 11°01 Jul2'01 Jul 19 '01 [FER Aug 10’01 Aug 30 '01 Sep 19°'01 Oct9'01 Oct 29 '01

Queda no valor das a¢oes da Microsoft apos o Code Red. Grafico gerado porYahoo
Finance.



Compreendendo 0sS riscos

® Ex: Microsoft

® Motivada, em grande parte pelo incidente com o Code
Red, Bill Gates lan¢a no inicio de 2002 seu famoso

memorando: Trustworthy Computing.

So now, when we face a choice between adding
features and resolving security issues, we need to
choose security. — Bill Gates, The Trustworthy

Computing Memo.



Compreendendo 0sS riscos

OO0 IOQ

FEATURE

Why Windows 10 is the most secure Windows ever

Review: Enterprise guide to
E Windows 10
Windows 10 security fixes longtime OS

vulnerabilities
by Windows 10 security incorporates years of
improvements to remove or mitigate long-term issues

with Windows vulnerabilities.

Microsoft® )
' Security Development Lifecycle
" Process Template



Uma exigéncia de mercado

® Novos recursos/funcionalidades sao mais apelativos, em
contrapartida a seguranca € quase sempre invisivel.
® No entanto, os consumidores sempre esperam estar adquirindo

um produto seguro. E instintivo que a sequranca seja
considerada uma premissa basica.
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Responsabilidade legal

General Motors pagara multa de
US$ 1 bilhao por defeito =

16/09/2015 21h13

ﬂﬂﬂﬂ .

U.S. Fines Firestone $500.000
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U.S. Fines Honda $70 Million for Failing to Report Safety Issues

Penalties Are Highest Levied Against an Auto Maker by Auto-Safety Regulator




Responsabilidade legal

AM AND EM MUST SHUT DOWN
IMMEDIATELY PERMANENTLY

We are the Impact
We have taken over all systems in your entis
all customer information databases, soulce coderepo

. *REUTERS -« s

HOME BUSINESS + MARKETS v+ WORLD + POLITICS v+ TECH + OPINION + BREAKINGVIEWS + MONEY ~ LIFE~ PICTURES + VIDEO

Landing | Mon Aug 24, 2015 1:32pm EDT Related: WORLD, TECH, CYBER

Two people may have committed suicide after Ashley
Madison hack: police

TORONTO | BY ALASTAIR SHARP
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Adocao de Seguro Cibernetico

Today, network security insurance is a rarity-very few of our
customers have such policies-but eventually it will be
commonplace — Bruce Schneier, 2004.



$Security

Adocao de Seguro Cibernetico

Crescimento dos valores investidos em prémios de
Seguro Cibernético

00,000

00,000,000

2018 2020

———Total dos valores investidos em prémios de Seguro Cibernético

Grafico construido com informacdes obtidas em [2] e [3].



Adocao de Seguro Cibernético

® O nicho que mais cresce dentro da industria de seguros [4].

® Asvendas da Marsh tém crescido acima de 30% nos dois
Ultimos anos [5] [6].

® Todas as grandes seguradoras ja oferecem este servico:
American International Group, Chubb, Ace, Allianz.

® 6 entre 10 gestores de Tl contrataram este servico em 2015

[7].




Adocao de Seguro Cibernetico

® Aindustria de seguro cibernetico deve reger a industria
de seguranga nos proximos anos.
® Por meio de uma reducao de taxas, as seguradoras incentivarao

0s gestores a adotarem determinados produtos/servigos de
seguranca.

® Uma vez que as seqguradoras arcarao com as perdas, a escolha
desses produtos devera ser racional.

® lIsso tende a eliminar o Market for Lemons existente na industria
de seguranga, incentivando-as na criagao de produtos robustos.



Adocao de Seguro Cibernetico

Insurance companies will look to security processes that
they can rely on: process of secure software
development before systems are released, and the
processes of protection, detections... — Bruce Schneier,

2004.
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The Rugged Manifesto




The Rugged Manifesto

Eu sou robusto e, mais importante, o meu cadigo e robusto.
reconheco que o software se tornou uma fundagao de nosso mundo moderno.
reconheco a enorme responsabilidade que vem com este papel fundamental.

reconhec¢o que meu codigo sera usado de maneiras que eu nao posso prever, de
orma que nao foi concebido, e por mais tempo do que jamais foi destinado. Eu
conheco que meu codigo sera atacado por adversarios talentosos e persistentes
que ameag¢am a nossa seguranca fisica, economica e nacional.

Eu reconheco essas coisas - e eu escolhi ser robusto.

Eu sou robusto porque me recuso a ser uma fonte de vulnerabilidades ou
fraqueza. Eu sou robusto porque eu garanto que meu codigo ira suportar sua
missao.

Eu sou robusto porque o meu codigo pode enfrentar esses desafios e persistir

apesar deles.

busto, nao porque é facil, mas porque é necessario e estou pronto para o
desafio.
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