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Um problema não resolvido



Um problema não resolvido

Nova sintaxe para o padrão CVE. Figura extraída de [1].

• MITRE adota nova sintaxe ao padrão Common 
Vulnerabilities and Exposures (CVE):



Lista de valores pagos a exploits 0-day. Figura extraída de zerodium.com/program.html



Priests vs Acolytes

• Historicamente a segurança tem sido regida pelos administradores de 
rede e servidores. Os desenvolvedores ainda não desempenharam um 
protagonismo considerável na área.



Segurança de perímetro
• Como consequência a segurança foi desenvolvida de acordo 

com suas visões e expertise.

• Desenvolvimento da segurança de perímetro com o estabelecimento 
do Firewall, seu desenvolvimento foi catalisado pela disseminação do 
worm de Morris em 1988.



Segurança de perímetro



Como a segurança de perímetro 
tem falhado?



O que é o perímetro hoje?



As ferramentas que protegem o perímetro 
são SW!

1/3 das vulnerabilidades nos sistemas do governo americano foram encontradas em 
sistemas de segurança. Via @dotMudge.



A dissolução do perímetro

• A segurança de perímetro não foi suficiente.

• É preciso tratar o elo mais fraco desta cadeia, o SOFTWARE.



Algumas iniciativas

ISO/IEC 27034



Mas, quem é que vai fazer isso?



Mas, quem é que vai fazer isso?



Quem é o responsável?



Nós não somos os agentes de mudança!



• Incentivos conflitantes entre um principal que contrata 
um agente para desempenhar uma tarefa específica;

• A falta de alinhamento de incentivos é um grande 
problema em vários ramos da economia;

• Há um claro conflito de incentivos ao tratarmos de 
segurança e desenvolvimento no contexto atual.

The Principal-Agent Problem



The Principal-Agent Problem



The Principal-Agent Problem



The Principal-Agent Problem

• Como resolver:

• Alinhando os incentivos dos principais e agentes de 
modo a se criar complementaridade e não oposição.

• Algumas soluções encontradas:

• Elaboração de contratos mais detalhados;

• Rever as formas de recompensar os agentes;

• Exigência de garantias;

• Meios eficientes de 'monitorar' o desempenho dos agentes.



Alinhando os Incentivos



Segurança TOP-DOWN

O desenvolvimento sempre dança conforme a música



Compreendendo os riscos

• Ex: Microsoft

• Atingida pelo Code RED em 2001.

• O worm explorava uma vulnerabilidade no 
Microsoft ISS Web Server.

• O pico de infecções ocorreu em 19-07 com mais de 
350 mil infecções em menos de 14 horas.



Compreendendo os riscos

Queda no valor das ações da Microsoft após o Code Red. Gráfico gerado por Yahoo 
Finance.

Queda de 32%



Compreendendo os riscos

• Ex: Microsoft

• Motivada, em grande parte pelo incidente com o Code
Red, Bill Gates lança no início de 2002 seu famoso 
memorando: Trustworthy Computing.

So now, when we face a choice between adding

features and resolving security issues, we need to

choose security. – Bill Gates, The Trustworthy

Computing Memo.



Compreendendo os riscos



Uma exigência de mercado

• Novos recursos/funcionalidades são mais apelativos, em 
contrapartida a segurança é quase sempre invisível.

• No entanto, os consumidores sempre esperam estar adquirindo 
um produto seguro. É instintivo que a segurança seja 
considerada uma premissa básica.



Responsabilidade legal



Responsabilidade legal



Adoção de Seguro Cibernético

Today, network security insurance is a rarity-very few of our 
customers have such policies-but eventually it will be 

commonplace – Bruce Schneier, 2004.



Gráfico construído com informações obtidas em [2] e [3].

Adoção de Seguro Cibernético
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Adoção de Seguro Cibernético

• O nicho que mais cresce dentro da indústria de seguros [4].

• As vendas da Marsh têm crescido acima de 30% nos dois 
últimos anos [5] [6].

• Todas as grandes seguradoras já oferecem este serviço: 
American International Group, Chubb, Ace, Allianz.

• 6 entre 10 gestores de TI contrataram este serviço em 2015 
[7].



Adoção de Seguro Cibernético

• A indústria de seguro cibernético deve reger a indústria 
de segurança nos próximos anos.

• Por meio de uma redução de taxas, as seguradoras incentivarão 
os gestores a adotarem determinados produtos/serviços de 
segurança.

• Uma vez que as seguradoras arcarão com as perdas, a escolha 
desses produtos deverá ser racional.

• Isso tende a eliminar o Market for Lemons existente na indústria 
de segurança, incentivando-as na criação de produtos robustos.



Adoção de Seguro Cibernético

Insurance companies will look to security processes that
they can rely on: process of secure software 

development before systems are released, and the
processes of protection, detections... – Bruce Schneier, 

2004.



Conclusões

The Rugged Manifesto



The Rugged Manifesto
Eu sou robusto e, mais importante, o meu código é robusto. 

Eu reconheço que o software se tornou uma fundação de nosso mundo moderno. 

Eu reconheço a enorme responsabilidade que vem com este papel fundamental. 

Eu reconheço que meu código será usado de maneiras que eu não posso prever, de 

forma que não foi concebido, e por mais tempo do que jamais foi destinado. Eu 

reconheço que meu código será atacado por adversários talentosos e persistentes 

que ameaçam a nossa segurança física, econômica e nacional. 

Eu reconheço essas coisas - e eu escolhi ser robusto.

Eu sou robusto porque me recuso a ser uma fonte de vulnerabilidades ou 

fraqueza. Eu sou robusto porque eu garanto que meu código irá suportar sua 

missão. 

Eu sou robusto porque o meu código pode enfrentar esses desafios e persistir 

apesar deles. 

Eu sou robusto, não porque é fácil, mas porque é necessário e estou pronto para o 

desafio.
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