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Do que se trata a encrenca?

Um programa clandestino que cifra os arquivos a que
tem acesso.
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Do que se trata a encrenca?

Um programa clandestino que cifra os arquivos a que

tem acesso.

Normalmente usa criptografia '"pesada'’: AES, com selo
cifrado por RSA com chave de 2048+ bits.
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Do que se trata a encrenca?

Um programa clandestino que cifra os arquivos a que
tem acesso.

Normalmente usa criptografia '"pesada'’: AES, com selo
cifrado por RSA com chave de 2048+ bits.

Exige um resgate, normalmente pago em Bitcoins, pela
dark-web, para decifrar os arquivos.
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Do que se trata a encrenca?

Um programa clandestino que cifra os arquivos a que
tem acesso.

Normalmente usa criptografia '"pesada'’: AES, com selo
cifrado por RSA com chave de 2048+ bits.

Exige um resgate, normalmente pago em Bitcoins, pela
dark-web, para decifrar os arquivos.

Ha ataques contra praticamente todos os sistemas
operacionais. Vocé acha que esta seguro porque roda
Linux, FreeBSD, ou MacOS-X?
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Do que se trata a encrenca?

Um programa clandestino que cifra os arquivos a que
tem acesso.

Normalmente usa criptografia '"pesada'’: AES, com selo
cifrado por RSA com chave de 2048+ bits.

Exige um resgate, normalmente pago em Bitcoins, pela
dark-web, para decifrar os arquivos.

Ha ataques contra praticamente todos os sistemas
operacionais. Vocé acha que esta seguro porque roda

Linux, FreeBSD, ou MacOS-X?
— You know nothing, Jon Snow!
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Do que se trata a encrenca?

Processo de infeccao: por email, links deceptivos, redes
sociais (um pouco do de sempre, com a ajuda do usuario!).
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Do que se trata a encrenca?

Processo de infeccao: por email, links deceptivos, redes
sociais (um pouco do de sempre, com a ajuda do usuario!).

Alguns aplicativos de sequestro de dados sao altamente
sofisticados na arte de enganar detectores de virus.
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Do que se trata a encrenca?

Processo de infeccao: por email, links deceptivos, redes
sociais (um pouco do de sempre, com a ajuda do usuario!).

Alguns aplicativos de sequestro de dados sao altamente
sofisticados na arte de enganar detectores de virus.

Normalmente ndo se preocupam em escalar privilégios,
sequestrar os arquivos a que o usuario tem acesso ja faz
estrago suficiente.
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Do que se trata a encrenca?

Processo de infeccao: por email, links deceptivos, redes
sociais (um pouco do de sempre, com a ajuda do usuario!).

Alguns aplicativos de sequestro de dados sao altamente
sofisticados na arte de enganar detectores de virus.

Normalmente ndo se preocupam em escalar privilégios,

sequestrar os arquivos a que o usuario tem acesso ja faz
estrago suficiente.

Costumam cifrar tanto arquivos locais quanto em rede,
bem como danificar ou remover os backups locais (sombra)
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Do que se trata a encrenca?

Processo de infeccao: por email, links deceptivos, redes
sociais (um pouco do de sempre, com a ajuda do usuario!).

Alguns aplicativos de sequestro de dados sao altamente
sofisticados na arte de enganar detectores de virus.

Normalmente ndo se preocupam em escalar privilégios,
sequestrar os arquivos a que o usuario tem acesso ja faz
estrago suficiente.

Costumam cifrar tanto arquivos locais quanto em rede,
bem como danificar ou remover os backups locais (sombra)

Mais famosos: CryptoLocker, CryptoWall, KeRanger (OS-X),
Linux.Encoder.1 (para Linux e alguns sabores de BSD!)
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Do que se trata a encrenca?

1 Crptawall x Ul ; xR 7

What happenod to your files?
All of your files were protected by & streng encryption with RSA-2043 using Cryptevall

Mare iformation aboul the sncryphon keys using RSA-2048 cen befound heve: B en wikipadia gk RSA (ryplosy sigm]

What doee this maasn?
Thiz means thal the strecture and data within yoer files have been imevocably changed, youwill not be able o work
with them, read them or see them, it is the same thing as losing them foever, but with our halp, you can estoe them,

Huww did this happen?

Eszpecially for you, o1 our server was generated the secret key pair RSA2048 - public and private,

All your files were encrypled with the public key, which has been transfered to your compulear wia the Intemet

Docrypting of your filze iz enly pessible with the kelp of the private key and decrypl program, which is en sur secret serer,

What do | do?
Alae, il you do not take the necoseary meacures for the epecified fime then the conditione for obtaining the prvate key will be changed.
If you really value your data, then we suggest you de not waste valuable fime searching for sther solulions because they do rot ezist

For more specfic instructions, please dsil your personal home page, there are a lew different addresses pointing 12 your page belowy,

Il for some reasons he addresses are ol aailable, Dilow these steps,

1. Download ard inctall for-browser, hilp (e torprogect orafrriectsfaibrowser himl en

1. After m successful ingtallation, aan the brewser anc wail for initialization
3. Type inthe address bar kpaiT yor? jrgkilponicn/ddcj
4. Follow the instnsctions on the site.

INPORTANT INFORMATION:

Tuur Persenal PAGE. hitps:hpal Ty 7 jxgkilp oresplone . comdd Qj
| Your Personal PAGE{using TOR): kpalfyed jxgkdlp anion/d¢0j
Your parsnmal code (if you open the site (or TOR ‘&) cirecty) 4d0j
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Do que se trata a encrenca?

[ Cryptowiall x VW Decryptserce xR
“ o @ [ file/IC:/Users user /Desktop/DECRYPT INSTRUCTIONHTML
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[ Huww did this happen?
f'elto aos Eszpecially for you, o1 our server was generated the secret key pair RSA2048 - public and private,

All your files were encrypled with the public key, which has been transfered to your compulear wia the Intemet

Se us dados Docrypting of your filze iz enly pessible with the kelp of the private key and decrypl program, which is en sur secret serer,
°

What do | do?
Alae, il you do not take the necoseary meacures for the epecified fime then the conditione for obtaining the prvate key will be changed.
If you really value your data, then we suggest you de not waste valuable fime searching for sther solulions because they do rot ezist

For more specfic instruclions, please visil your personal home page, there are a lew different addresses poinfing 12 your page below,

Il for some reasons he addresses are ol aailable, Dilow these steps,

1. Download ard inctall for-browser, hilp (e torprogect orafrriectsfaibrowser himl en

1. After m successful ingtallation, aan the brewser anc wail for initialization
3. Type inthe address bar kpaiT yor? jrgkilponicn/ddcj
4. Follow the instrsctions on the site.

INPORTANT INFORMATION

Tuur Persenal PAGE. hitps:hpal Ty 7 jxgkilp oresplone . comdd Qj
Your Personal PAGE{using TOR): kpalifyorf jxgkilp aniondd0j
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Do que se trata a encrenca?

Aviso do
CryptoWall
sobre o
estrago
feito aos
seus dados.

A lingua-
gem é ate
muito bem
educada
para um

bandido!

What happenod to your files?
All of your files were protected by & streng encryption with RSA-2043 using Cryptevall
Maré (formation aboul the sncryphon keys using RSA-2048 cén belound hee: ]

What doee this masn?
Thiz means thal the structure and data within yoer files have been imevocably changed, youwill not be able to work
with them, read them or see them, it is the same thing as losing them foever, but with our halp, you can estoe them,

Huww did this happen?

Especially for you, 00 our serar was generaled the secret key pair 3542048 - public and private.

All your files were encrypled with the public key, which has been transfered to your compulear wia the Intemet

Docrypting of your filze iz enly pessible with the kelp of the private key and decrypl program, which is en sur secret serer,

What do | do?
Alae, il you do not take the necoseary meacures for the epecified fime then the conditione for obtaining the prvate key will be changed.
If you really value your data, then we suggest you de not waste valuable fime searching for sther solulions because they do rot ezist

For more specfic instruclions, please visil your personal home page, there are a lew different addresses poinfing 12 your page below,

1ML!MMM!_WHMM

Il for some reasons he addresses are ol aailable, Dilow these steps,

1. Download ard inctall for-browser, hilp (e torprogect orafrriectsfaibrowser himl en

1. After m successful ingtallation, aan the brewser anc wail for initialization
3. Type inthe sddress bar kpaiT yor? jagkil ponicn/ddij
4. Follow the instrsctions on the site.

IMFORTANT INFORMATION:

Tuur Persunal PAGE. hilps:kpalfy 7 jxokilp wrescpluer comA dQj
Your Personal PAGE{using TOR): kpalifyorf jxgkilp aniondd0j
Your parsnmal code (if you open the site (or TOR ‘&) cirecty) 4d0j
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Do que se trata a encrenca?

W are present a special software - CryploVWall Decrypter - which is allow to decrypt and retum control 1o all your encrypted files.

How to buy CryptoWall decrypter?

©bitcoin

1. You should register Bitcon wallet

2. Purchasing Bitcoins - Although it's not yet easy to buy bitcoins, it's getting simpler every day.
Here are our recomimendations:
Coingny - Recommended for fast, simple service. Takes Credit Card, Debit Card, ACH, Wire
LocalBitcoins com - Semce allows you to search for people in your community willing to sell bitcoins 1o you directly.
bitquick co - Buy Bitcoins Instantly for Cash
How To Buy Bitcoins - An international directory of bitcoin exchanges.
Cash into Cons - Blicoin for cash
Coinar - Coindar allows direct bitcoin purchases on their site.
ANXOI0. COM
iyl

ZipZap - ZipZap is a global cash payment netwark enabling consumers to pay for digial currency.
3. Send 1,19 BTC to Bitcoin address:  16yd TWj2NZa2ul 26WAUDCDJ2TiwI2uFaT? Get OR code

A. Enter the Transaction 1D and select amount:

|18 et ~= 500 uso_~ | [
Note: Trangaction 1D - you can find in delaited info about fransaction you made.
(example 4421 4efca56eM0 30286ddbI20¢ 40bT2411 Ba2TcAZDTIScrIeZaals 1 14c4d172)

5. Please check the payment information and click "PAY",

Your payments not found,

0 valid drafts are put, the total amount of 0 USDIEUR . The residue is 500 LSDEUR.
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Do que se trata a encrenca?

%7 W Decrypt service

C & hitps s'f'l-:;')a.i.?’ycr'.’jquilp,tcre:-:plorer.com,-=1-j£1

Refresh | Payment § FAG § Decrypt 1 file for FREE § Supponrt

We are present a special software - CryploVWall Decrypter - which is allow to decrypt and return control 10 all your encrypted files.

How to buy CryptoWall decrypter?

©bitcoin

1. You should register Bitcon wallet

2. Purchasing Bitcoins - Although it's not yet easy to buy bitcoins, it's getting simpler every day.
Here are our recomimendations:
« Coinmx - Recommended for fast, simple service. Takes Credit Card, Debit Card, ACH, Wire
LocalBitcoins com - Semce allows you to search for people in your community willing to sell bitcoins to you directly
* bitguick co - Buy Bitcoins Instantly for Cash
» How To Buy Bitcoins - An international directory of bitcoin exchanges.

Cash Into Coms - Blicoin for cash
Coinar - Coindar allows direct bitcoin purchases on their site.
& FNROFD. COiT)
« biftylicious com
» Zipiap - TipZap is @ global cash payment network enabling congumers 1o pay for digital currency.

3. Send 1,19 BTCto Bitcoin address:  16yd Wi2NZa2ul Z6AMUDCDJ2TIwO2uFaT?  Gel OR code

A. Enter the Transaction 1D and select amount:

|[Ti58c ~= 500 uso_+ | (G

Note: Trangaction 1D - you can find in delaited info about fransaction you made.
(example 4421 4efcadBefl10386ddbI29¢ 40bT2411 8a27 cAZMTf5ce2aa08 1 14c4d1f2)

5. Please check the payment information and click "PAY",

Your sant drafts
Drafl numberor transacton I

Your payments not found,

0 valid drafts are put, the total amount of 0 USDIEUR . The residue is 500 LSDEUR.

-

tipico pedido de
resgate do
CryptoWall,

com detalhadas
instrucoes sobre
como fazer
pagamentos com
Bitcoin a um
sequestrador
desconhecido!
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O pior aconteceu, e agora?
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O pior aconteceu, e agora?

1. Mantenha a calma. Banana opcional.
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O pior aconteceu, e agora?

1. Mantenha a calma. Banana opcional.

2. Identifique a fonte do ataque, o que
pode ser complicado em rede com muitas
estacoes de trabalho. O MRTG/Nagios/...
pode ser tutil nesse ponto porque durante
o ataque o perfil de trafego é atipico.
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O pior aconteceu, e agora?

1. Mantenha a calma. Banana opcional.

2. Identifique a fonte do ataque, o que
pode ser complicado em rede com muitas
estacoes de trabalho. O MRTG/Nagios/...
pode ser tutil nesse ponto porque durante
o ataque o perfil de trafego é atipico.
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O pior aconteceu, e agora?

1. Mantenha a calma. Banana opcional.

2. Identifique a fonte do ataque, o que
pode ser complicado em rede com muitas
estacoes de trabalho. O MRTG/Nagios/...
pode ser tutil nesse ponto porque durante
o ataque o perfil de trafego é atipico.
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Mas quanta gente monitora TODAS as portas de TODOS
os comutadores do tecido de chaveamento?
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O pior aconteceu, e agora?

3. Se vocé tem como recuperar os arquivos de um backup?
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O pior aconteceu, e agora?

3. Se vocé tem como recuperar os arquivos de um backup?
— sim: prossiga;
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O pior aconteceu, e agora?

3. Se vocé tem como recuperar os arquivos de um backup?

— sim: prossiga;

— ndo: ainda ha alguma esperanca, mas pode pensar em
comprar Bitcoins para pagar o resgate.
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O pior aconteceu, e agora?

3. Se vocé tem como recuperar os arquivos de um backup?
— sim: prossiga; ’/’,
— ndo: ainda ha alguma esperanca, mas pode pensar em

comprar Bitcoins para pagar o resgate.

A policia holandesa possui um conjunto de chaves privadas
recuperadas de criminosos que estdao presos. Se uma dessas
chaves servir, Aleluia!
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O pior aconteceu, e agora?

3. Se vocé tem como recuperar os arquivos de um backup?

— sim: prossiga; ’/’,

— ndo: ainda ha alguma esperanca, mas pode pensar em

comprar Bitcoins para pagar o resgate.
A policia holandesa possui um conjunto de chaves privadas
recuperadas de criminosos que estdao presos. Se uma dessas
chaves servir, Aleluia!

4. Certifique-se de que o programa sequestrador foi
realmente terminado ou a estacdo contaminada removida
da rede.
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O pior aconteceu, e agora?

3. Se vocé tem como recuperar os arquivos de um backup?
— sim: prossiga; ’/’,
— ndo: ainda ha alguma esperanca, mas pode pensar em

comprar Bitcoins para pagar o resgate.
A policia holandesa possui um conjunto de chaves privadas
recuperadas de criminosos que estdao presos. Se uma dessas
chaves servir, Aleluia!

4. Certifique-se de que o programa sequestrador foi
realmente terminado ou a estacdo contaminada removida
da rede.

5. Recupere os arquivos do backup.
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O pior aconteceu, e agora?

3. Se vocé tem como recuperar os arquivos de um backup?
— sim: prossiga; ’/’,
— ndo: ainda ha alguma esperanca, mas pode pensar em

comprar Bitcoins para pagar o resgate.

A policia holandesa possui um conjunto de chaves privadas
recuperadas de criminosos que estdao presos. Se uma dessas
chaves servir, Aleluia!

4. Certifique-se de que o programa sequestrador foi
realmente terminado ou a estacdo contaminada removida

da rede. A HAPPY END]NG

5. Recupere os arquivos do backup.
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Existe vida alem do backup!
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Existe vida alem do backup!

Backup é aquela coisa que todo o mundo sabe que tem que
fazer, mas...
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Existe vida aléem do backup!

Backup é aquela coisa que todo o mundo sabe que tem que
fazer, mas...

Ha outras formas de proteger os dados contra sequestro,

mais automadticas e que permitem recuperacdo mais rapida
e mais recente que os esquemas tradicionais de backup:
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Existe vida aléem do backup!

Backup é aquela coisa que todo o mundo sabe que tem que
fazer, mas...

Ha outras formas de proteger os dados contra sequestro,
mais automadticas e que permitem recuperacdo mais rapida
e mais recente que os esquemas tradicionais de backup:

— Armazenamento em servidores em rede tipo "write-once’,
de modo que qualquer dado no passado possa ser
recuperado. Exemplo: Venti, do Plan9 from Bell Labs
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Existe vida aléem do backup!

Backup é aquela coisa que todo o mundo sabe que tem que
fazer, mas...

Ha outras formas de proteger os dados contra sequestro,
mais automadticas e que permitem recuperacdo mais rapida
e mais recente que os esquemas tradicionais de backup:

— Armazenamento em servidores em rede tipo "write-once’,
de modo que qualquer dado no passado possa ser
recuperado. Exemplo: Venti, do Plan9 from Bell Labs

— Sistemas de arquivos com pontos de controle (checkpoint)
A estrutura de arquivos e pastas em cada ponto de
controle pode ser recuperada facilmente.

Exemplos: Fossil, do Plan9, e nilfs, da NTT.
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Sistemas de arquivos com pontos de controle
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Sistemas de arquivos com pontos de controle

Operacao super simples: qualquer ponto de controle no
passado pode ser montado como um sistema de arquivos
comum. Normalmente monta-se com a opcao 'ro’.
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Sistemas de arquivos com pontos de controle

Operacao super simples: qualquer ponto de controle no
passado pode ser montado como um sistema de arquivos
comum. Normalmente monta-se com a opcao 'ro’.

No caso do Fossil, nao ha necessidade de ser "root" para
montar os pontos de controle do passado.
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Sistemas de arquivos com pontos de controle

Operacao super simples: qualquer ponto de controle no
passado pode ser montado como um sistema de arquivos
comum. Normalmente monta-se com a opcao 'ro’.

No caso do Fossil, nao ha necessidade de ser "root" para
montar os pontos de controle do passado.

Uma vez que tenha sido identificado o instante em que
o ataque foi iniciado, basta montar o ponto de conitrole
imediatamente anterior para recuperar uma imagem
exata do estado dos dados ainda nao cifrados.
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Sistemas de arquivos com pontos de controle

Operacao super simples: qualquer ponto de controle no
passado pode ser montado como um sistema de arquivos
comum. Normalmente monta-se com a opcao 'ro’.

No caso do Fossil, nao ha necessidade de ser "root" para
montar os pontos de controle do passado.

Uma vez que tenha sido identificado o instante em que
o ataque foi iniciado, basta montar o ponto de conitrole
imediatamente anterior para recuperar uma imagem
exata do estado dos dados ainda nao cifrados.

Resultado: tempo de recuperacdao minimo e perda de
dados entre minima e nula!
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Sistemas de arquivos com pontos de controle

Por outro lado...
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Sistemas de arquivos com pontos de controle

Por outro lado...

Sistemas de arquivos com pontos de controle devoram
discos, apesar de contarem com algoritmos para evitar

duplicidade de blocos e alguma magica de compressao
de dados.
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Sistemas de arquivos com pontos de controle

Por outro lado...

Sistemas de arquivos com pontos de controle devoram
discos, apesar de contarem com algoritmos para evitar
duplicidade de blocos e alguma magica de compressao
de dados.

Por exemplo, um sistema baseado no nilfs da NTT pode
precisar de mais que o dobro do espaco util para manter
poucos meses de pontos de controle no passado.
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Sistemas de arquivos com pontos de controle

Por outro lado...

Sistemas de arquivos com pontos de controle devoram
discos, apesar de contarem com algoritmos para evitar
duplicidade de blocos e alguma magica de compressao
de dados.

Por exemplo, um sistema baseado no nilfs da NTT pode
precisar de mais que o dobro do espaco util para manter
poucos meses de pontos de controle no passado.

O lado bom é que o preco dos discos vem caindo nos
ultimos anos, tornando tais sistemas cada vez mais
viaveis economicamente.
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Resumo da novela

{ Arquivos sequestrados! }
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Resumo da novela

{ Arquivos sequestrados! }

¢

isole a origem

conte com a ajuda de ferramentas

de gerenciamento de redes
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Resumo da novela

{ Arquivos sequestrados! }

¢

isole a origem

conte com a ajuda de ferramentas

de gerenciamento de redes

Tem a chave?
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Resumo da novela

{ Arquivos sequestrados! }

¢

isole a origem

conte com a ajuda de ferramentas

de gerenciamento de redes

Tem a chave? decifre—os.
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Resumo da novela

Arquivos sequestrados!

¢

isole a origem

conte com a ajuda de ferramentas

de gerenciamento de redes

Tem a chave? decifre-os.
pontos de controle?
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Resumo da novela

Arquivos sequestrados!

¢

isole a origem

conte com a ajuda de ferramentas

de gerenciamento de redes

Tem a chave? decifre-os.
A
pontos de controle?
monte o Ultipo PC bom -
Ransomware: backup e outras medidas preventivas — GTS-27, Uberlandia, Maio de 2016 11/14

-



Resumo da novela

Arquivos sequestrados!

¢

isole a origem

conte com a ajuda de ferramentas

de gerenciamento de redes

Tem a chave? decifre-os.
A
pontos de controle?
monte o Ultipo PC bom -
Ransomware: backup e outras medidas preventivas — GTS-27, Uberlandia, Maio de 2016 11/14

-



Resumo da novela

Arquivos sequestrados!

¢

conte com a ajuda de ferramentas

isole a origem

de gerenciamento de redes

péssimo dia para

ter saido da camal!

Tem a chave?

pontos de controle?

decifre—os.

monte o ultipo PC bom
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Resumo da novela

Arquivos sequestrados!

¢

isole a origem

péssimo dia para

ter saido da camal!

Tem a chave?

recupere o backup

conte com a ajuda de ferramentas

de gerenciamento de redes

decifre—os.

monte o ultipo PC bom
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Conclusoes
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Conclusoes

Sequestro de dados esta na moda e causa muitos prejuizos.
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Conclusoes

Sequestro de dados esta na moda e causa muitos prejuizos.

Infeccao por métodos comuns, com a ajuda do usuario.
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Conclusoes

Sequestro de dados esta na moda e causa muitos prejuizos.
Infeccao por métodos comuns, com a ajuda do usuario.

E fundamental isolar a maquina contaminada, pois o
bicho pode atacar novamente!
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Infeccao por métodos comuns, com a ajuda do usuario.

E fundamental isolar a maquina contaminada, pois o
bicho pode atacar novamente!

Somente medidas preventivas funcionam efetivamente,
a mais conhecida e que deve ser praticada é o BACKUP!
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Conclusoes

Sequestro de dados esta na moda e causa muitos prejuizos.
Infeccao por métodos comuns, com a ajuda do usuario.

E fundamental isolar a maquina contaminada, pois o
bicho pode atacar novamente!

Somente medidas preventivas funcionam efetivamente,
a mais conhecida e que deve ser praticada é o BACKUP!

Ha outros recursos menos conhecidos que o backup e que
ajudam na recuperacadao do desastre: volumes indeléveis
e sistemas de arquivos com pontos de controle.
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Recursos

Ferramenta da Kasperski usando as chaves recuperadas pela Policia
Holandesa: https://noransom.kaspersky.com/
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Recursos

Ferramenta da Kasperski usando as chaves recuperadas pela Policia
Holandesa: https://noransom.kaspersky.com/

Artigo na Wikipedia (muito interessante):
https://en.wikipedia.org/wiki/Ransomware
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Recursos

Ferramenta da Kasperski usando as chaves recuperadas pela Policia
Holandesa: https://noransom.kaspersky.com/

Artigo na Wikipedia (muito interessante):
https://en.wikipedia.org/wiki/Ransomware

Recursos do Plan9 from Bell Labs: https://swtch.com/plan9port/

Sistema de arquivos com pontos de controle da NTT (Nippon
Telephone and Telegraph): http://nilfs.osdn.jp/en/

O site da IBM discute o nilfs, exofs, e menciona outras abordagens ao
problema: http://www.ibm.com/developerworks/library/l-nilfs—exofs/

E, se vocé lé japonés, http://nilfs.osdn.jplja/

NILFS A —F /=AY 7 bz FELTHE - AL TSY, IR7EE Linux
H—RILO—HEEE L TTH AW ZEHNTESET,
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