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Agenda:

Intro

As visoes: academia, mercado e estudantes.
Habilidades X Atitudes.

. Conclusoes.




Intro




Necessidades

“ Nos precisamos de formacao em segurancga! ”




O que € a pratica da seguranca?
Protecao dos atributos de seguranca da informacao.

Ser capaz de reagir
e corrigir situacoes.



Visoes

ACADEMIA
MERCADO
ESTUDANTES




Como ¢ vista a formacgao

Academia, Mercado e Estudantes
tém visdes diferentes.

You're doing

it all C){fong/




Academia X Mercado

As pessoas do mercado sao de Marte

e pessoas da academia sao de Vénus.

__ MELHORAR A
“ECONSEGUIR O QUE VOCE
" QUER NOS SEUS

u‘uclo:;wos




Visoes - Academia (1)




Visoes - Academia (2)

Os estudantes devem conhecer os
fundamentos e aplicar os principios, até obter
sua formacao.

HikingArtist.com




Visdes - Academia (3&)

Geralmente visoes da

“torre de marfim”.

Refletem o mercado?!?




Visoes — Mercado

Sabe que seguranca €
feita com recursos humanos.

Mas exige:
. Recursos humanos bem formados.
. Que funcionem efetivamente.

. Com custo baixo.

Meta: proteger o investimento.




Visoes — Estudantes

Quando vamos mexer com Linux?

Tenho que saber inglés?!? Quando vamos mexer com PDAS?
=+ | Vamos procurar viruses? Quando vamos mexer com smartphones?
Nao é muita teoria? Quando vamos ver um “case” maior?

TCPdum... o qué? |

Porqué omundo é azul? | | Quando vamos mexer com Mac?

Por que estamos estudando seguranga da informag¢éo?

Por que nao estamos fazendo coisas mais técnicas?

Por que nao estamos fazendo coisas menos técnicas?

Tenho que programar mesmo? | | Tenho mesmo que saber tantos protocolos?

Quats as minhas perspectivas profissionais? Quanto vou ganhar?

Precisa mesmo de TCP/IP ? Precisamos de mais leis?

Existe uma ferramenta para 77




AcCesso em excesso

Muitas informacoes sobre tudo, mas quase
tudo e sabido de forma muito superficial.

O problema da “leitura transversal’.




Em resumo:

As visOes nao convergem.




Habilidade
X

Atitude




Habilidade

— qualidade ou caracteristica de quem e habil
. Habil (adjetivo de dois géneros):
- que tem a mestria de uma ou varias artes

ou um conhecimento profundo, teorico e
pratico de uma ou varias disciplinas.




Atitude

comportamento ditado por disposi¢cao
interior; maneira de agir em relacéao a
pessoa, objeto, situacao etc.; maneira,

conduta.

A BAD ATTITUDE
IS LIKE A FLAT TIRE.

IF YOU

DONT CHANGE IT,
YOU'LL NEVER GO

ANY WHERE.

Irsprabonbcost.oom




As principais atitudes para
um analista de seguranca:

Curiosidade
Persistencia
Comprometimento



1. Curiosidade

. Curiosidade (p.ext. pejorativo) - desejo
irrequieto, e frequentemente malevolo,

de se inteirar de segredos ou
particularidades da vida alheia;
Indiscricao, bisbilhotice.




2. Persisténcia

Perseverar e persistir esta
intimamente ligada a curiosidade.

Nao € possivel exercer a
curiosidade plena sobre um
tema, sem Insistir nele e
naquilo que o rodeia.




3. Comprometimento

No Brasil o termo comprometimento esta mais
relacionado com obrigar-se por um compromisso.

Em outras culturas:

penhor moral pactuado com
uma causa ou com alguem.



Habilidade vs Atitudes

Nao € possivel desenvolver
habilidades sem atitudes:

Curiosidade
Persisténcia

Comprometimento




Finalizando...




“Conheco quase o mundo inteiro por cartao postal
Eu sei de quase tudo um pouco e quase tudo mal

Eu tenho pressa
E tanta coisa me interessa

Mas nada tanto assim *“
Nada Tanto Assim (1984)

Kid Abelha



|dealmente:

Conhecimento técnico adequado;
Treinamento pratico levado a exaustao;

Preparacao moral rigida.

Agora, mais do que
nunca, precisamos, de
atitudes.




Carlos Cabral
Willian Caprino
(organizadores)

TRILHAS EM
SEGURANCA
DA INFORMACAO

Caminhos e ideias para a protegdo de dados

Prefacio de
Renato Opice Blum

@ASPDRT

Referéncia

Trilhas em Segurancga da Informacao:
caminhos e ideias para a protecao de
dados.

Carlos Cabral e Willian Caprino
(organizadores)

ISBN: 978-85-7452-686-7
Editora Brasport
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