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Motivacao

\

* Seguranca em redes de computadores
« Sistema de deteccao/prevencao de intrusao
* Ha outras técnicas: Firewall, DMZ, etc.

* Problemas IDS/IPS
* Quantidade de logs
* Falta de padronizacao
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Objetivos

\

* Implementar um IDS

* Por meio de técnicas de Big Data
* Baseado, exclusivamente, em Software Livre

* Avaliar o desempenho da solucdo proposta a partir de
logs de autenticacao reais do PoP-RS
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Conceijtos Basicos
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Seguranca da Informacao
* Base: Confidencialidade, Autenticidade e Disponibilidade
* Usando técnicas de deteccao, e prevencao de intrusao

Deteccao de Intrusao
* Deteccao Estatistica de Anomalia
* Deteccao Baseada em Regras

Necessidade: Analisar logs em busca de padrdes de atividade
maliciosas

Problema: Tamanho e variedade dos logs
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Conceijtos Basicos

\

# Grande Volume de dados (Big Data)

* Objetivo: Extrair de quantidade massivas de dados
informacgodes relevantes

* Fases: Geracao, aquisicao, armazenamento e analise
(Analytics)

* Caracteristicas:
+ Volume, velocidade, variedade e valor (4Vs)
* Visualiza¢ao

SCHROECK, M. et al. Analytics: The real world use of big data. ibm institute for business value—executive report. IBM Institute for Business Value, 2012.
DIJCKS, J. P. Oracle: Big data for the enterprise. Oracle White Paper, 2012.

NIST BIG DATA WORKING GROUP (NBD-WG). Big data: The next frontier for innovation, competition, and productivity. 2011. Disponivel em:
<https:http://bigdatawg.nist.gov/MGI_big_data_full_report.pdf>
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Arquitetura Proposta do Sistema

\

Normalizador ——— Filtro
I Armazenamento
Aquisicao - Anélise
Geracdo Interface

HU, H. et al. Toward scalable systems for big data analytics: A technology tutorial. Access, IEEE, IEEE, v. 2, p. 652-687, 2014.
KRUEGEL, C.; VALEUR, F.; VIGNA, G. Intrusion detection and correlation: challenges and solutions.
[S.l.]: Springer Science & Business Media, 2005. v. 14.

10/37 13/05/2016
] 8=
GTER 41| GTS 27



* Heterogéneos

+ Nao Estruturado

Armazenamento

e/ de Logs

PoP-RS
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Aquisicao e Normalizacao

) Syslog-NG
Geracao . Aquisicio — Normalizador

« Facility

—

Servico
Marca Temporal Origem com PID Mensagem
2015-07-17T12:03:51-03:00 tcc-server sshd[58807] Accepted publickey for agulha from 10.10.10.10 port 45162 ssh2
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* syslog-ng
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Syslog-NG Logstash

uisicdo == Normalizador =—s' Filtro

+ Extracao de informacdes relevantes

Regra:
"Accepted %{WORD:auth_method} for %{USER:username} from %{IP:src_ip}
port %{INT:src_port} ssh2"

Accepted publickey for agulha from 10.10.10.10 port 45162 ssh2

w2

e logstash
13/37 13/05/2016




- Syslog-NG Logstash
( Geragaq s Aquisicio =+ Normalizador ==/ Filtro

input {
file {
path => "/home/william/auth.log"
Entrada type => “logAuth”
start_position => "beginning”
}
}
l filter {
grok {
match => {"message” => "Accepted %{WORD:auth_method} for
Filtro _ %{USER:username} from %({IP:src_ip} port %{INT:src_port} ssh2" }
add_field => {
“ssh_type_conection” => "ssh_sucsessfull_login” }
}

output { 1 t h
) elasticsearch { o gs as
Saida protocol => http

host => "localhost" }

14/37 13/05/2016
&
GTER 41| GTS 27




Armazenamento

Syslog-NG Logstash ElasticSearch
Geracaq & Aquisicio == Normalizador «—w  Filtro =——— -

{
"message" =>"2015-07-17T12:03:51-03:00 tcc-server sshd[58807]: Accepted publickey for

agulha from 10.10.10.10. port 45162 ssh2",
"auth_method" => "publickey",

"username" =>"agulha",

"src_ip" =>"10.10.10.10",

"src_port" =>"45162",

"timestamp" =>"17/Jul/2015 12:03:51 -0300",
"target" => "tcc-server”,

"service" => "sshd",

"pid" => "58807",

} i8 elasticsearch.
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Syslog-NG Logstash ElasticSearch

- -
E\G‘Eii? + Aquisicdo =+ Normalizador «= Filtro

Mapeamento Classificagao Reducéao

Correlacao: MapReduce

Ink
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Visualizacao

Syslog-NG Logstash ElasticSearch

Geragdq ‘Jows Aquisicdo == Normalizador Filtro { Armazenamer

Hadoop

Analise

Dashboard

Date Histogram
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Dificuldades

\

* Programacao com o modelo MapReduce
* Complexidade em mapear a solucao em duas primitivas

* Solugao possivel:
* Utilizacao do Pig
* Linguagem Script
* Abstracao ao MapReduce
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Dificuldade Adicional

L

« Existem pacotes Pig para carregar informacoes especificas
* Log do Servidor Apache

+ NQo é exaustivo

* Expressao Regular para caso especifico
*« Dificuldade de escrita

REGISTER /usr/lib/pig/pig-0.15.0/1lib/piggybank. jar;

logs = LOAD ' /home/hduser/logsAuth/authx.log’ USING org.apache.pig.piggybank.storage.

MyRegExLoader ("~ (\\S+) \\s+ (\\S+) \\s+ (\\w+) \\S+\\s+ ([\\S+\\s+]%x)\$’) AS (timestamp:

chararray, host:chararray, program:chararray,

message:chararray);

FILTER logs BY message MATCHES ' .xagulha.x';

STORE searchAdata INTO ’SmyOutput/’ USING PigStorage ('’ ");

; — 19/37 13/05/2016
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Novo Problema

—

* Bug na utilizacao do Pig
Elasticsearch for Apache Hadoop 2.1.1

Bug fixes

* Load error from elasticsearch using Pig and the elasticsearch connector #499
https://www.elastic.co/downloads/past-releases/elasticsearch-apache-hadoop-2-1-1

* Consequéncia: Perdida a ligacao com o ElasticSearch

Syslog-NG Logstash ElasticSearch Kibana

Geragdo — Aquisicdo — Normalizador —» Filtro —— Armazenamento —» Visualizacdo

>< |

0 19
20/37 Analise 13/05/2016
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Implementacao Final

I’
Logstash

— —— — ——~Ei—~ Kibana

Entrada Filtro Saida ElasticSearch

Syslog-NG

? ------------- | PIG * Inspecao Visual
Hadoop

PoP-RS * Analise manual
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Metodologia

\

* Uso de logs reais do PoP-RS

* Comparac¢ao: desempenho bash x Pig Latin
* Critério: tempo de execucao
« Diferentes volumes de dados

* Validagao estatistica: Média e Desvio Padrao
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Plataforma Experimental

*

*

*
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*

Hardware
HP ProLiant DL380

Servidor Virtulizado
* 4 CPUs

+ 4GB RAM

* 150GB Disco

Hypervisor: XenServer 6.5

24/37

*

%k

*

*

Software

Ubuntu 12.04.5 LTS
Hadoop 2.7.0

Pig 0.15.0

*demais servicos (Syslog-NG,
Logstash, ElasticSearch, etc.)
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Cenarios de Teste

‘

* Cenario |
* Busca em campo especifico
* Busca em campo de strings

* Cenario Il
* Buscaem 2 e 3 campos

* Cenario Il
* Busca com ordenac¢ao
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Cenario I: Busca em um campo

especifico

‘\

* Busca por hospedeiro
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Cenario I: Busca em um campo com

* Busca por usuario

I PIG W Bash
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Cenario Il: Busca em dois campos

‘

* Busca por data e usuario

Il PIG W Bash
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Cenario Il: Busca em trés campos

‘

* Busca por data, hospedeiro e usuario
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Cenario lll: Busca com ordenacao

‘\

* Ordenacao e busca por data e usuario

Il PIG % Bash
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\

* Estudo de viabilidade

* Funciona, implementado e testado

* Integrada ao ambiente de producao do PoP-RS
* Andlise manual por inspecao visual

+ Resultados

* Baixo desempenho se comparado com grep no bash
# Camadas de Software (Hadoop+Pig)
* Volume de dados talvez seja pequeno
* Nao foi usado em ambiente distribuido

ﬂ = 32/37
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B ol

* Contribuicao
* Prototipo funcional para andlise de logs para o PoP-RS

* Estudo de ferramentas em Software Livre para Big Data

* Logstash, ElasticSearh, Fluentd, Kibana, Hadoop, Flume,
Pig,...
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Trabalhos Futuros

\

* Implementar em um ambiente distribuido

« Utilizar Apache Storm e Apache Spark para analise em
tempo real

* Implementar Regras e Filtros mais complexos

* Analisar desempenho para volume de dados maiores
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% Linkedin: https://www.linkedin.com/in/william-vidal-
317126105

# E-mail: wrcvidal@gmail.com

* TCC: http://www.lume.ufrgs.br/handle/10183/139086
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Obrigado!

* Perguntas?
* Demonstracao?
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