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A RNP /

Missao: promover o uso inovador de redes avancadas.

Conex&@o em 2016 capacidade agregada 347 Gb/s capacidade internacional 116 Gb/s

Boa Vista

Macapa » Acesso Internacional {10 Gb/s)

Séo Luis
Fortaleza

Comunidade de ensino e pesquisa:

Manaus

v’ Escolas de educacido superior;
v" Universidades;
v Centros de Tecnologia;
v" Laboratérios Nacionais;

= = EE;: v’ Institutos de pesquisa;
vy v Museus;
= 16bs e~ v" Hospitais Universitarios;

v" Outros;

Floriandpolis + RedCLARA (6 Gby/s)

 Acesso Internacional (100 Gb/s)
Porto Alegre
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O CAIS

CAIS Centro de Atendimento a Incidentes de Seguranga

19 anos de atuacao na area de seguranga da
informac¢ao dentro da rede de ensino e pesquisa
brasileira
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O CAIS

Linhas de atuacao

Gestao de Disseminacao
Incidentes de | da Cultura de

Seguranca Seguranca
(GSI) (DCS)

Gestdo de
Riscos e
Seguranca da
Informacao
(€1:8Y))

Servicos a
comunidade
academica

(INFRA/SERV)

l

Cgur megr

Desenvolvimento

de CSIRTs
(CSIRT)
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0 PFSI /

Programa de Fortalecimento em Seguranca da Informagdo nas OUs

°G.PFS| \

Programa de Fortalecimento da
Seguranca da Informacao




0 PFSI /

Programa de Fortalecimento em Seguranca da Informag¢do nas OUs

V Sistema de Gestao de Incidentes de Seguranca
(SGIS)

Combate a Atividade Maliciosa

Acdes em Conscientizacao em Seguranca

V Apoio na Elaboracao de Politicas de Seguranca

o Apoio na criagcao de CSIRTs .
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CSIRTs

Um Computer Security
Incident Response
Team (CSIRT) ou um
Equipe de Tratamento
de Incidentes de Rede
(ETIR),

€ uma equipe que
responde a incidentes
de seguranca provendo
suporte necessario para
resolvé-los ou auxiliar
na resolucao.
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Y
Comité Gestor da Hircleo ¢
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CSIRTS /

Demandas

principais:
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MoTivacao

Cenario
desfavoravel

Fortalecimento da

seguranca

Rede académica

Foco no tratamento

dos incidentes

RI\ 7
Maré crescente de incidentes e
vulnerabilidades criticas nos ultimos anos.

e I I

Necessidade de aumentar a capacidade de
seguranca da informacao na rede académica.

1 I \

Atendimento a normas e disposicoes legais
brasileiras, sobretudo para as organizacoes
gue fazem parte da APF.

Equipe de seguranca corporativa # CSIRT
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=
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MoTivacgao

PROJETO CSIRTs nos clientes da RNP
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OBJeTIVOS

Projeto CSIRTs nos clientes da RNP R-\ 7

4 Criar um modelo padrao e genérico de
Criacao de modelo estabelecimento de um novo CSIRT aplicavel as
realidades da rede de ensino e pesquisa.

e I I ke

4 Definir um modelo de gestao de incidentes de
segurancga, com processos e procedimentos para as
fases do ciclo de tratamento de incidentes.

1 I \

Gestao de
incidentes

4 Disponibilizar um guia e um checklist para apoio
no estabelecimento de um novo CSIRT.

4 Promover a interacao entre as novas equipes de
resposta a incidentes com as equipes ja existentes.

w‘m -] @ o

Interacao

Comité Gestor d
Internel no Brasi

de Ininrr::.i:_ﬂ GT E R 4 2
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EmBasamenTo

Diretrizes para Gestao de incidentes de seguranca.
Normas - Responsabilidades e procedimentos;

- Avaliagao dos eventos de seguranga da informacgao;

Resposta aos incidentes de seguranga da informacgao;

Coleta de evidéncias.

egibr ey GBS
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EmBasamenTo

Disciplina a criagao da Equipe de
tratamento e Respostas a Incidentes e
Redes Computacionais — ETIR nos
orgaos e entidades da Administragao
Publica Federal.

Norma Complementar

NOI'maS n2 05/IN0O1/DSIC/GSIPR

Estabelece as Diretrizes para
Norma Complementar Gerenciamento de Incidentes em Redes
NN EVI N NO S [ IS8  computacionais nos érgdos e entidades
da Administragao Publica Federal.




EmBasamenTo

Normas Declara¢do de missdo e abrangéncia

1 | \

-\

Politicas e procedimentos para CSIRTs
e | \

-

 Especifica as melhores praticas para CSIRTs |
|

Comunicacao segura

| | \

-

'Y Y e U s

Relacionamentos entre diferentes CSIRTs




EmBasamenTo

Normas

Diretrizes sobre gerenciamento de incidentes de
seguranca de informacdes e orientagao para
organizacdes externas que fornecem servigos de

gerenciamento de incidentes de seguranca de
informacoes.




PoRr onpe come¢ar a mMONTaR
Seu HackBusTeRs?
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MeTODOLOGIA
PLanejamenTto

OpeRracao

MPLaNTacao
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Stepr 1: PLane’amenTo

‘ Matriz SWOT / FOFA \ Ajoda Ahapaiha

E uma metodologia utilizada %
para fazer analise de cenario de E Forgas Fraquezas
ambientes internos e externos E-: Srengat: kA
em uma organizac3o. - F
Analise de dados com o objetivo %
de posicionar estrategicamente E Oportunidades Ameacas
uma organizacao em uma E Opportunities Threats
determinada quest3o. g o

.
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Passo 1: PLanesamenTo

[Sta keholders ] Influéncia

Precisam ser \
continuamente
envolvidos e mantidos
a par de todo o
desenvolvimento

- Equipe de projeto

Manter
informados, sem
envolvimento

direto

- Alta administracao
- Diretoria de TIC

- Comité Gestor de TIC
- Setor Juridico

Interesse

Monitorar o
atendimento as
suas
necessidades

Manter
informados, sem
responsabilidades

criticas

) BRI

- Setor de compras

- Equipe de TIC
- Servidores/funcionarios

- Corpo discente

G




Passo 2: DesenvoLvimenTo

[Nome e sigla ]

O nome e a sigla permitem ao seu CSIRT criar
uma identidade propria, que deve estar

alinhada com a de sua instituicao e, se

possivel, refletir o setor que representa
(banco, industria, governo etc.).
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Passo 2: DesenvoLvimenTo

[Misséo ]

-Oqueé 6. DEFINICAO DA MISSAO

6.1 A missdo deve fornecer uma breve e inequivoca descrigdo dos
objetivos bdsicos e a fungdo da Equipe de Tratamento e Resposta a
Incidentes em Redes de Computadores. A definigdo da missdo fornecerd a
linha base para as atividades a serem desenvolvidas pela equipe.




J
Passo 2: DesenvoLvimenTo
[Misséo ]
Use verbos no infinitivo / Use palavras-chave
comotwr COOTAENAT  proteger X
prevenir ”mnﬁ‘.
Promover tratar
responder

inciadentes de seguranca ’\}
disseminacho da cultura k/ _

sequrAnga A informagio A






Passo 2: DesenvoLvimenTo
[Viséo ]

Leve em consideracao a culturae a

- Como fazer expectativa organizacional

imegflip/com = L 3

, —




Passo 2: DesenvoLvimenTo

[Constituency ]

-Oqueé




Passo 2: DesenvoLvimenTo

[ Constituency ]

Especifique de forma clara os diferentes
tipos de usuarios e/ou servicos

- Como fazer




Passo 2: DesenvoLvimenTo /

[Servigos ] ‘

-Oqueé




Passo 2: DesenvoLvimenTo

[Servigos ]

REATIVOS:

- Como fazer ‘

O Gerenciamento de incidentes de sequranca
- Inclui “Tratamento de Incidentes de seguranca”

O Andlise forense de ambientes comprometidos

Q Andlise de artefatos




Passo 2: DesenvoLvimenTo /

[Servigos ]

- Como fazer




Passo 2: DesenvoLvimenTo /

[Servigos ]

- Como fazer




Passo 2: DesenvoLvimenTo

[Servigos

|

- Como fazer

(o

ndicacdo de servigos iniciais:

Gerenciamento de Incidentes de sequranca da informacado
Disseminacdo da cultura em sequranca da informacao

2l

Palavra-chave:
EVOLUCAO




Passo 2: DesenvoLvimenTo

[Estrutura Organizacional ]

) N
-Oquee
DEFINICAO DE ESTRUTURA ORGANIZACIONAL .
Forma pela qual as atividades desenvolvidas pela equipe sdo
divididas, organizadas e coordenadas.
-




Passo 2: DesenvoLvimenTo

[Estrutura Organizacional

|

- Posicao na organizagao

-

CONSELHO

COMITE GESTOR DE
TECNOLOGIA DA
INFORMAGAO

ADMINISTRACAO
CENTRAL

COMITE DE
SEGURANCA DA
INFORMAGAQ

Exemplos: vinculado ao Comité de Seguranc¢a da Informagao \T

DIRETORIA DE

\_

TECNOLOGIA DA CSIRT
INFORMAGAO
COORDENAGAO DE COORDENAGAO DE COORDENAGAO DE
REDES E DESENVOLVIMENTO ATENDIMENTO E
INFRAESTRUTURA DE SISTEMAS SUPORTE




Passo 2: DesenvoLvimenTo

[Estrutura Organizacional ]

-

- Posicao na organizagao| Exemplos: vinculado a Diretoria de TIC

CONSELHO
COMITE GESTOR DE cho COMITE DE
TECNOLOGIA DA el CADA
INFORMACAD FORMAGAD
DIRETORIA DE
TECNOLOGIA DA
INFORMACAD
COORDENACRO DE COORDENACAD DE CODRDENACAD
CSIRT REDES E DESENVOLVIMENTO | | ATENDIMENTOE
INFRAESTRUTURA | | DESISTE MAS SUPORTE




Passo 2: DesenvoLvimenTo

[Estrutura Organizacional ]

- Posicao na organizagao

-

Exemplos: vinculado a uma Coordenagao

CONSELHO
COMITE GESTOR DE COMITE DE
TECNOLOGIA DA ADN(';'SB"STE"\FAO SEGURANGA DA
INFORMAGAO INFORMAGAO
DIRETORIA DE
TECNOLOGIA DA
INFORMAGAO
COORDENAGAO DE COORDENAGAO DE COORDENAGAO DE
REDES E DESENVOLVIMENTO ATENDIMENTO E
INFRAESTRUTURA DE SISTEMAS SUPORTE
CSIRT

i




Passo 2: DesenvoLvimenTo

[Estrutura Organizacional ]

/ Modelo basico de estrutura organizacional .\
interna sugerido

- Organograma interno




Passo 2: DesenvoLvimenTo

[Estrutura Organizacional ]

- Formacao da equipe

Papéis e responsabilidades:

- Coordenacao/Gestao

- Primeiro atendimento
- Triagem

- Analise e pesquisa

- Resposta a incidentes
- Comunicacao

- Equipe Juridica
- Recursos Humanos

\-Controle de qualidade

- Administracao de redes e sistemas




Passo 2: DesenvoLvimenTo

Estrutura Organizacional

- Formacgao da equipe

Principios basicos de gestdo de
seguranca da informagao

Ameacas a seguranga (malwares,
DDoS, phishing, sniffing, etc.)

Aplicagdes de rede e Internet
Familia de protocolos TCP e UDP
Sistemas operacionais
Infraestrutura de rede e roteamento

Ferramentas de seguranca (IDS,

K Firewall, etc.)

/Conhecimentos e responsabilidades:

Membros do CSIRT _

Responder as notificacdes de incidentes de seguranca

encaminhadas ao CSIRT

Notificar outras equipes quando identificado um ataque

direcionado

Analisar a causa raiz dos incidentes e realizar agdes de

corregdo para evitar a reincidéncia

Manter a base de dados de informagdes consistente e

atualizada

Preservar evidéncias ou artefatos maliciosos

Auxiliar o coordenador do CSIRT, quando requisitado ou

necessario, em tomadas de decisdo

s




Passo 2: DesenvoLvimenTo

Estrutura Organizacional

/Conhecimentos e responsabilidades: .\
- Formacao da equipe

Gestao de pessoas Ser o ponto de contato com os CSIRTs de coordenagio
Gestdo de Processos, incluindo Gerenciar as atividades, coordenar metodologias e
melhoria continua procedimentos internos;

Gerenciamento de incidentes de Garantir a operagdo das atividades no que se refere a

seguranca da informagao recursos e infraestrutura;
Governanga de TIC Representar o CSIRT em reunides e foros internos;
Nor.'mas de s?guran(;a d~a Ser o responsavel junto as autoridades sobre : l
mforma.(;ao, Instrugcoes incidentes que se tipifiquem crime;
Normativas do Governo, .~ .
legislacio, familia ABNT Responder por todas as decisdes, acdes técnicas e

\ ISO/IEC 27000. administrativas; /L'L




Passo 2: DesenvoLvimenTo

[Autonomia ]

-Oqueé




Passo 2: DesenvoLvimenTo
[Autonomia ]
a ™

COMPLETA:
U Nao necessita de aprovacdo de niveis superiores; a equipe
tem autoridade para tomar as medidas necessdrias.

- Tipos

COMPARTILHADA:
O CSIRT faz parte de um colegiado responsdvel por
tomar decisoes.

SEM AUTONOMIA:
O CSIRT nao tem autoridade, somente notifica,

fornece orientacoes e informacaoes.




Passo 3: ImpLanTacao

1) Infraestrutura

2) Gestao de pessoas I\

3) Financiamento

4) Politicas, normas e procedimentos



Passo 3: ImpLanTacao

- Infraestrutura fisica

{4

e




Passo 3: ImpLanTacao
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Passo 3: ImpLanTacao

- Rede de dados

- Rede externa

- DMZ

- Servidores internos
- Rede de testes

- LAN

DMz
EXTERNA

REDE DE FIREWALL
TESTES @3
S SERVIDORES |55
INTERNOS
TESTE ES E NOVOS SERVI¢ SERVICOS Il

DE SOLUGO! ICOS



Passo 3: ImpLanTacao

ConTRaTacao
- Analise curricular

- Entrevista
- Definicoes contratuais
* Plano de carreira

* Carga horaria (8x5? 24x7? Fins de semana?
* Disponibilidade para viagens

- Etica no trabalho |

egmr mmhr 1] @ o
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Passo 3: ImpLanTacao

[Gestéo de Pessoas ]

DesenvoLvimenTo
- Acompanhamento / coaching

- Participacao em eventos
- Capacitacao

egmr menr 1] @ o
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Passo 3: ImpLanTacao

DesenvoLvimenTo
- Acompanhamento / coaching

- Participacao em eventos
* Forum Brasileiro de CSIRTs
* SBSeg
* GTS NIC.br
* Security Leaders
* Roadsec

- Capacitacgao

- =
=\
egibr niesr ERESEIED
Comité G Wiscleo de Informagio
Intern

« BTER 42




Passo 3: ImpLanTacao

[Gestéo de Pessoas ]

DesenvoLvimenTo
- Acompanhamento / coaching

- Participacao em eventos
- Capacitacao
* Escola Superior de Redes/RNP

* H2HC
* YSTS

egmr menr 1] @ o
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Passo 3: ImpLanTacao

[Gestéo de Pessoas ]

DesLiGamenTo '\
- Conta de usuario

- Credenciais de acesso
- Dados pessoais

- E-mail corporativo

* Notificacao a organizacao

egmr menr 1] @ o
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Passo 3: ImpLanTacao

[Financiamento ]

- Orcamento para CSIRT? I\I
- Utilizar verba da SegTIC?
- Outras formas?

* Parcerias com outras instituicoes
* “Venda” de servicos a comunidade

* Submissao de projetos para
fundos de fomento a pesquisa

egmr menr 1] @ o
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Passo 3: ImpLanTacao

[PoIiticas/Normas/Procedimentos J

CLassiIFicacao pa InFORmMacao

egibr nielir EREROIED
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/
Passo 3: ImpLanTacao
[PoIiticas/Normas/Procedimentos ]
TRaTamenToO Da InFORMacao I\I
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/
Passo 3: ImpLanTacao
[PoIiticas/Normas/Procedimentos ]
NORMAas De UsoO De RECURSOS I\I

egilr megr REns
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Passo 3: ImpLanTacao

PoLiTiCa De senHas I\I

PLano pe Comunicacao




Passo 3: ImpLanTacao

PLano pe Disseminacao pa CuLTurRa em SeGUR3anga

y INFOHMAQKO VITAMINADA!

EOEVENG JJ’ r'_}_. FAly _.r‘f"
'
J:.. ELA ESGAPA

e '_J NP HOBLENA

Il =
-u_ i._."“'_.j.__.JJ

Tenha cuidado com informagdes e documentos que vocé descarta, mesmo que
parecam pequenos, se caem em maos erradas podem ser fatais. Quando sair do
seu local de trabalho, verifique se esta deixando tudo em segurancga.

—

| W
!

[*» — i

Campanhas de conscientizacao

. i




Passo 3: ImpLanTacao

[PoIiticas/Normas/Procedimentos J

PLano pe Disseminacao pa CuLTurRa em SeGUR3anga -\

egmr menr 1] @ o
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Treinamentos técnicos




Passo 3: ImpLanTacao

[PoIiticas/Normas/Procedimentos ]

PLano pe Disseminacao pa CuLTurRa em SeGUR3anga -\

pEsTaques | DID YoV
DA SEMANA Know 7

—: ‘.
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Passo 3: ImpLanTacao

[Gestéio de incidentes ]

PLano pe GesT3ao pe IncibpenTtes

Seis etapas principais:
e~ Eechamento
Notificacao
e Resposta

[ N
Triagem Classificacao
meMﬂEIE
omte ostr e GTER 42
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Passo 3: ImpLanTacao

PLano pe GesT3ao pe IncibpenTtes

Seis etapas principais:

o > Meios de notificacao de incidente
Notifisgse » Canais de comunicacao;

> Elementos de uma notificacao de incidente
» Descricao do incidente
> |IP origem / destino
> Portas / protocolos / servicos afetados
> Horario (com GMT)

» Formas de deteccdo de atividades maliciosas;

egmr menr 1] @ o
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Passo 3: ImpLanTacao

PLano pe GesT3ao pe IncibpenTtes

Seis etapas principais:

_ » Como os incidentes serao registrados;
Registro » Sistema de registro tickets
» QOutros;

> ldentificador Unico;

» Confirmacdo de que a notificacao foi recebida;
> Informacdo de que o incidente foi
encaminhado para tratamento




Passo 3: ImpLanTacao

PLano pe GesT3ao pe IncibpenTtes

Seis etapas principais:

> Se a notificacdo E um incidente de seguranca
» Validacao do autor;
» Validacao da descricao do incidente;
> Notificacao com as informac¢des necessarias;

Triagem

» O que fazer com a notificacao
» Descartar notificacao;
» Reencaminhar a outra organizacao;
» Seguir o fluxo de resolucao;
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Passo 3: ImpLanTacao

PLano pe GesT3ao pe IncibpenTtes

Seis etapas principais:

» Taxonomia
Classificacao » Tabela de tipos e subtipos de incidentes;

» Criticidade
> A nivel técnico e a nivel de negdcios;

> Status
> Aberto / Fechado / Status intermediarios; u
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Passo 3: ImpLanTacao

PLano pe GesT3ao pe IncibpenTtes

Seis etapas principais:

) > Escalar responsavel pelo tratamento;
Resolucao
> (Ciclo basico de RESTABELECIMENTO

DO AMBIENTE ANALISE DOS DADOS
resolucao do incidente:

AGOES PESQUISA DA
REALIZADAS SOLUCAOC

AGAO
PROPOSTA

Comité Gestor da
Internet no Beasil

=
=
Wiscleo de Informag
o
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Passo 3: ImpLanTacao

PLano pe GesT3ao pe IncibpenTtes

Seis etapas principais:

sennenig » Resposta ao incidente:
elResposta > Informacbes necessarias ao
responder um incidente de seguranca;

> A quem deve ser enviada a resposta ao
encerrar o tratamento;

= =
=
Comité G Wiscleo de Informag
Intern o do

e GTER 42
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Passo 3: ImpLanTacao

PLano pe GesT3ao pe IncibpenTtes

Acoes pos-incidente

WRONG >
-

-/../'



Passo 3: ImpLanTacao

Procepimentos \




Passo 4: Operacao

1) Formalizagio

2) Divulgagio

3) Anlise critica
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Passo 4: Operacao

[ORGAO ADMINISTRATIVO VINCULADO]
[NOME DA ORGANIZAGAO]
[DIRETORIA RESPONSAVEL]

PORTARIA N2 001, DE 20 DE OUTUBRO DE 2014

Institwi e o funci da equipe de & resposta a incidentes na rede computacionsd da NOME DA INSTITUICAD .

o/ CARGO da | NOME DA INSTITUICAD, ng uso de suas atribuicdes legais, estatutarias e regimentais PORTARIAS QUE REGULAMENTAM AS ATRIBUICOES DO CARGO @

Considerando a _PORTARIA QUE ESTABELECE A POLITICA DE SEGURANCA , q e institui a Politica de Seguranga da Informago e Comunicacdes no dmbito da NOME DA INSTITUIGAD

Censiderande a importancia de manter a seguranca da informagde e comunicagdes em um ambiente computacional mundialmente interconectado e que a estratégia de seguranca da informagdo €
nentada através de varias iniciativas, sende uma delas a criagdo de uma equipe de tratamento e resposta a incidentes de sequranca da informagao,

Considerando a Instrugdo Nommativa N2 01 de Gabinete de Seguranga Institucional da Presidéncia da Repiblica, de 13 de junho de 2008, que disciplina a gestdo de seguranca da informagdo e comunicagdes
bite da Administracao Pablica Federal,

Considerando a Norma Complementar N2 05 & Instrucdo Normativa N2 01 do Gabinete de Seguranga Institucional da Presidéncia da Reptblica, de 04 de agosto de 2009, que disciplina a criagao de Equipe de
iento de Resposta a Incidentes em Redes Computacionais - ETIR nos drgaos e entidades da Administrag3o Piblica Federal, direta e indireta - APF,

Censiderande a Norma Complementar N® 08 & Instrugdo Normativa N° 01 do Gabinete de Seguranca Institucional da Presidéncia da Repiblica, de 19 de agosto de 2010, que disciplina o gerenciamento de
ntes de Seguranga em Redes de Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR dos 6rgdos e entidades da Administracao Piblica Federal,
e indireta - APF, resolve:

2 - Instituir a Equipe de Tratamento e Resposta a Incidentes de Seguranca em Redes Computacionais - _NOME DO CSIRT | na rede computacional da NOME D4 INSTITUICAG em observancia & determinagao
lecida pelo artigo _ye da Politica de Seguranga da Informagao e Comunicagdes, conforme definido a sequir.

CAPITULO | - DA MISSAO

¢ -0 _NOME DO CSIRT _ tem por missao MISSA0 DO CSIRT .

nie.
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Passo 4: Operacao

[Divulgagéo

EMAIL

MARKETING

M I'III |




Passo 4: Operacao

[Anélise critica ]

EsTaTisTICas
- Incidentes por periodo
- Incidentes por categoria
- Periodo de maior ocorréncia de incidentes
- Protocolos mais usados
- Enderecos IP’s envolvidos

, —"



Passo 4: Operacao

[Anélise critica J

InDICaDOReS De DesemPenHo

- Metas
* Incidentes resolvidos dentro do SLA

* Incidentes fechados durante periodo

- Periodicidade
Ex: diaria, semanal, mensal, sob demanda

- Medigdo / Calculo

Ex: manual, sistema K

SR
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— Guia de boas praticas
para estabelecimento de
CSIRTs na Rede de

Ensino e Pesquisa

Guia de boas praticas para estabelecimento

de CSIRTS na Rede de ensino e pesquisa
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— Checklist

CHECK-LIST CSIRT

|[REQUISITOS

Codigo Descrigéo Status Definicdo Comentarios INiCIO

1 Identificar stakeholders REQUISITOS
2 Obter apoio da Dirego
3 Realizagio de andlise SWOT
4

Comunicagdo inicial aos stakeholders SERVICOS

DEFINIGOES

RECURSOS

POLITICAS E NORMAS

GESTAO DE INCIDENTES

PLANEJAMENTO

CENARIO GERAL

REQUISITOS

Equilibrado

N

FInalizado

CSIRT | Requisitos Definigbes Servigos - Politicas-Mormas Gestdo Incidentes Planejamento [
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— Modelos

CAPITULO 1 — DA MISSAO

Aart. 22-0 MNOME DO CSIRT tem por miss30 _p1s540 DO CHRT

540 DO CSIAT

§1%, Avisdodo __ NOMED

CAPITULO Il - DO PUBLICO ALVO

~ . Art. 3% - A abrangéncia das stividades pertinentss ao MOME DD CSIAT __ imcluiz
Modelo do Plano de Gestdo de Incidentes -
| - 0% usudrios = servicos de TIC e dos sistemas de informacdio mantidos nz

DA INSTITUCAD ;

Modelo do Plano de Comunicag¢do

§ 1% As atividades pertinentes ao NOME DO CSIAT
intercambio de informages & em cooperagic com as seguintss insténdias:

1-Centro de Atendimento & Indidentes de Seguranca — CAIS/RNP;

Il - Centro de Tratamento a Incidentes d= Seguranga em Redss de Computadores da

administragdo Publica Federzl- CTIR GOV;

s de respostz @ tratamento de incidentes dz informag2o e comunicagdes da

administragdo Publica Federzl;

IV — drgios, entidades, emp ham contratos, acordos

ou convenics com a | la]

s publicas ou privadas que te
E Do INSTTWICED |

V- _QUTROS $RGEOS OU CSIRTS QUE SEMM NECES:

CAPITULO Il — DO MODELO E FUNCIONAMENTO

Art. 52 - & implantagio e funcionamento serd definida com base na metodologia
REDE NACIONAL DE definida na Morma Complementar N2 05/IN01/DSIC/GSICPR.
NSIND E PESOUISA
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Novos CSIRTs:
Piloto realizado em 4 Organizagoes

Cases de sucesso: I\-

:II
B INSTITUTO FEDERAL DE

] EDUCACAO, CIENCIA E TECNOLOGIA
. "..“TE“”’,’”"’ BE  rARROUPILHA
UFBA
Salvador/BA Santa Maria/RS .

egmr mebr 1] @ o

’"Lﬂ;"“‘ GTER 42
GTS 28
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TRIIF — Time de Resposta a Incidentes do
Instituto Federal Farroupilha \‘

TRIIF - IF Farroupilha - e 8
] EDUCACAO, CIENCIA E TECNOLOGIA

Time de Resposta a Incidentes do IF Farroupilha BE FARROUPILHA

PAGINA INICIAL MIS F SAO E PUBLICO-ALVO SERVICOS EQUIPE DO TRIIF CONTATO

TRIIF IF Farroupilha = Pagina Inicial
Pagina Inicial
Bem vindo a Pagina do TRIIF IF Farroupilha
Seja bem vindo a pagina do Time de Resposta e Tratamento de Incidentes de Seguranca da Informacéao do IF Farroupilha.
O Time de Resposta e Tratamento de Incidentes de Seguranca da Informacéo do IF Farroupilha & responsavel por receber, analisar, processar e

responder os incidentes de seguranca em computadores envolvendo da rede do Instituto Federal Farroupilha. Além disso, atua em parceria com
os administradores de sistemas e redes tratando sobre questdes relativas a seguranca da informacao.

Instituto Federal Farroupilha
Time de Resposta a Incidentes de Seguranca da Informagdo do IF Farroupilha

Rua Esmeralda, 430 - Faixa Mova - Camabi - CEP 97110-767 - Santa Maria - Rio Grande do Sul. Telefone: +55 (55) 3218 9800 - Ramal: 9825
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UFBA - Universidade Federal da Bahia

STI

Superintendéncia de
Tecnologia da Informacdo | UFBA

PLANO DE GESTAO DE INCIDENTES

DE SEGURANCADA INFORMA(;AO
https://gsic.ufba.br

1 Objetivo

Este plano de gestao de incidentes de seguranga da informagdo visa garantir o tratamento e resposta
eficazes aos eventos de seguranca da informagio que afetam a disponibilidade, integridade,
confidencialidade ou autenticidade associados aos atives e sistemas de informagdo e comunicag@es
da UFBA. Além disso, o plano tem por objetivo definir fungdes e responsabilidades, documentar as
agdes e medidas necessarias para o tratamento de incidentes de forma rapida e eficiente, limitando
seu impacto, e, assim, protegendo os atives e as informagdes.

2 Papéis e Responsabilidades

+  Gestor de Seguranga da Informacdo e Comunicagdes da UFBA: responsdvel pelas agdes
de seguranca da informacio e comunicagdes na crganizacio.

* Equipe de Tratamento de Incidentes de Redes (ETIR-UFBA): responsavel por receber,
analisar, tratar ou apoiar o tratamento e responder as notificacdes e atividades relacionadas a
incidentes de seguranca em redes de computadores no ambiente da Universidade Federal da
Bahia.

+ Coordenador da ETIR-UFBA: responsével por gerenciar os membros e as atividades da
equipe de resposta a incidentes.

+ Central de Servigos: ponto de confato para recebimento de notificacdes de incidentes
internos.

+ Administrador de rede ou de sistema: responsével por igar e tratar os incid de
seguranga, executando agbes de andlise e detecgdo do incidente, contengdo, erradicagio,
recuperacdo e avaliagdo critica, reportando-se & ETIR-UFBA scbre agfes executadas e
atualizando-a sobre mudangas nos contatos de redes ou sistemas.

3 Processo de Tratamento de Incidentes de
Segurancga da Informacgao

O processo de tratamento de incidentes de seguranga da UFBA possui diversas fases e cada uma
dessas fases possui um conjunto de entradas e saidas, agOes e papéis, cuja execugdo ocorre sobre
responsabilidade da Equipe de Tratamento de Incidentes de Redes da UFBA (ETIR-UFBA) com
base no fluxo da Figura 1.

UFBA — FLUXO TRATAMENTO INCIDENTES DE SEGURANGA

[re——
uprzagen

[
recimane

ETIR-UFEA

Fig. 1: Fluxo de Tratamento de Incidentes de Seguranca da ETIR-UFBA

0 fluxo de tratamento de incidentes de seguranga apresentado acima serd detalhado a seguir.

3.1 Notificagdo de Incidente de Seguranga

3.1.1 Recebimento de Notificacbes

Serdo considerados os seguintes meios para o recebimento de notificacbes de incidentes de
seguranga relacionados 8 UFBA:
+ Central de Servigos de TI da UFBA, para incidentes de seguranca reportados pelos
‘usudrios da comunidade UFBA, através dos seguintes contatos:
@ Telefone: (71) 3283-6100
< E-mail: helpdesk@ufba.br
©  Web: https:/fwebdesk.ufba.br
+ Contato do ETIR-UFBA, para grupos de seguranga ou reclamantes externos, através dos
seguintes contatos:
@ Telefone: (71) 3283-6112
= E-mail: security@ufba.br

As notificagies devem conter evidéncias do incidente de seguranga sendo reportado, bem como
informagdes de contato do reclamante e dados adicionais que possibilitem melhor classificagdo e
priorizacdo do incidente.

3.1.2 Envio de Notificacdes

Os incidentes de seguranga enviados pelo ETIR-UFBA para equipes ou 6rgdos internos ou externos
devem conter um conjunto minimo de informagfes que possibilite sen tratamento adequado pelo
responsdvel. As notificagbes serdo enviadas prioritariamente por e-mail, através da conta
n[@ufha br. Abaixo sdo relacionadas algumas informagdes que devem estar presentes:
Contato do ETIR: as notificagdes devem conter informagdes de contato do ETIR-UFBA, a
fim de facilitar a resposta ao incidente. Recomenda-se incluir as seguintes informagdes:
telefone, e-mail, chave de criptografia, web site, sigla e nome do ETIR-UFBA;

+ Informagdes de origem do incidente: endereco IP, URL do site ou recurso que originou o
incidente; protocolos e portas utilizados pela origem do incidente; registro do tempo da
ocorréncia do incidente (data, hordrio e time zone);

+ Informagdes do alve do incidente: enderego IP, URL do site ou recurso que foi alvo do
incidente; protocolos e portas utilizados no destino do incidente; registro do tempo da
ocorréncia do incidente (data, hordrio e time zone);

+ Descricdo do incidente: breve descrigio do incidente, tals como tipo do ataque, motivagdo
aparente, ou outras caracteristicas relevantes;

+ Logs ou evidéncias: deve-se incluir anexos com trechos de registros de eventos (logs),
capturas de telas, cédigos de emo ou outros registros que evidenciem a ocorréncia do
incidente.

As notificagbes de incidente de seguranga da informacdo enviadas pelo ETIR-UFBA gue estejam
relacionadas & ativos externos (e.g. host de outras institui¢fes, incidente envolvendo terceiros etc)
devem acrescentar algumas entidades ou grupos de seguranca que possuem relagio com a
instituigdo em diferentes contextos:

+ CAIS/RNP <cais@caismpbr>: O CAIS é o Centro de Atendimento a Incidentes de
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