Seguranca em loT é possivel !
Desenvolvimento seguro de dispositivos loT
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Internet of Things

Internet of Threats

Seguranca em loT
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O qgue sao? Aonde vivem? O que comem?
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* “Internet dos Trecos”

* “Internet dos Trem”
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Insurance-based Monitoring and Billing

Automated Checkout
Sensors on Shelves

Smart Payments
Smart Loan Applications/Processing

Banking/
Finance

Defense
Homeland Security ;
Public/

Services
Efficiency Monitoring/Failure Analysis

Proactive Maintenance
Supply Chain Optimization and Security

Retail

——— Smart Fitting Room/Smart Mirror
Proximity Advertising
—— Smart Vending Machines

Robotics

RFID/Logistics/Connected Warehouse
Industrial Control Systems

Video Monitoring

Smart Parking

Environmental Monitoring (air, nouse, flood)
Smart Lighting and Watering

Traffic Management

Command and Control (Police)

Security Monitoring
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Manufacturing

The Internet
of Things

ealth

Security Alarm and Environmental Sensors

Smart Infraestructure (bedside, monitoring, pumps)
Telemedicine/Telesurgery

—— Implantables

— Smart Pharmacies

Smart City

Smart Diagnossitic Systems

Smart Grid/AMI

—— HAN/Demand Response

Safety Monitoring & Fault Detection
Industrial Control System

Energy

Security Monitoring



Insurance-based Monitoring and Billing
Smart Payments
Smart Loan Applications/Processing

Defense
Homeland Securit

Brinquedos

Efficiency Monitoring/Failure Analysis
Proactive Maintenance

Supply Chain Optimization and Security
Robotics

RFID/Logistics/Connected Warehouse
Industrial Control Systems
Video Monitoring

Smart Parking

Environmental Monitoring (air, nouse, flood)
Smart Lighting and Watering

Traffic Management

Command and Control (Police)

Security Monitoring
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Automated Checkout
Sensors on Shelves

Banking/
Finance

Services

The Internet
of Things

Manufacturing

Retail

Health

——— Smart Fitting Room/Smart Mirror
Proximity Advertising
—— Smart Vending Machines

Security Alarm and Environmental Sensors

Computagao Vestivel

Smart Infraestructure (bedside, monitoring, pumps)
Telemedicine/Telesurgery

—— Implantables

— Smart Pharmacies

Smart Diagnossitic Systems

Automacgao residencial

Smart Grid/AMI

—— HAN/Demand Response

Safety Monitoring & Fault Detection
Industrial Control System

Security Monitoring

Carros conectados




34D

Dispositivos conetados na Internet em 2020

7,7 bilhoes de pessoas em 2020
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loT Ecosystem
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Fog computing e loT

Edge Computing Model
2016
Edge Computing Devices
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Seguranca em loT ?

cloud
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Seguranca em loT?

“Fazemos seguranca em loT
como faziamos seguranca na
Web nos anos 90”

Julio Cesar Fort

@juliocesarfort
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Internet of Threats

The Joy of Tech .

by Mitrozac & Snaggy

30 BUCKS IN

The Internet of ransomware things...
BITCOIN, OR NEXT

TIME I SMELL
ON STRIKE SMOKE, I MIGHT
HUNGRY? UNTIL YOU JUST LET YOU
PAY UP AND SEND MONEY SLEEFP.

20 BUCKS
IN MY PAYPAL

I'LL UNLOCHK TO MY

THE NEXT TIME

YOU LEAVE, IT'LL MY ALARM

' I'LL BE

ACCOUNT SYSTEM IS
OR [LL ONLY || [BURNING THE é:u%ir;?g EE"T GOING TO GO
BREW TOAST IF YOUu BACK INTO THE OFF RANDOMLY
DONT GET HOUSE, UNLESS THROUGHOUT
ME SOME YOU GIVE ME THE NIGHT,
UNLESS YOU

EXCUSE US
Dﬁ:ﬁslﬁu MLt oy ‘M TURNING
i F
HACKER $100 BUSY MINING ":’.&“I‘S};’S}E OFF THE
OR I’LL REVERSE BITCOINS. ATTACK. HEAT UNTIL
MY MOTOR AND YOU WARM UP
BLOW DIRT ALL MY BANK
OVER THIS ACCOUNT!

PLACE/

I'LL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE

SEND ME ¢25 OR
e, W ooos e
YOUR REPUTATION NETWORK THAT YOU
WILL BE IN THE WERE STUFID ENOUGH

TRASH. TO BUY AN INTERMET-

CONNECTED BROOM/

Fonte: http://www.joyoftech.com/joyoftech/joyarchives/2340.html
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Necessidade de seqguranca em loT

* Privacidade e protecao
de dados

* Uso por agentes
maliciosos

* Pontos de lancamento
de ciber ataques

e Danos resultantes do
comprometimento de
sistemas fisicos

cloud
CSABR shecurity "
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Desafios de seguranca em

dispositivos loT

* Produtos implantados em ambientes inseguros
ou fisicamente expostos

* A seguranca € nova para fabricantes de loT
— Seguranca nao é prioridade de negocios
— Metodologias de desenvolvimento sem abordagem de
seguranca
— Falta de padrdes e arquiteturas de referéncia para o
desenvolvimento seguro de loT

— Falta de desenvolvedores de loT com habilidades de
seguranca

cloud
M A ™
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Dicas de seguranca em loT para usuarios finais

cloud
BRI security
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Dicas rapidas

* Altere as senhas padrao de seus dispositivos
conectados

* Desativar o recurso Universal Plug-and-Play
(UPnP)

e Revisar as restricoes de Gerenciamento
Remoto

e Verifique as atualizacdes de software

Fonte: The Hacker News

cloud
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Online Scan

http://iotscanner.bullguard.com

Internet of Things Scanner

Good news!
You are not public on Shodan

Even though you are not public on Shodan, the devices in your network might still be vulnerable. Click the Deep Scan
button below to make sure you are not vulnerable.

at performing a deep scan may result in any vulnerabilities being indexed by Shodan
Deep Scan
The deep scan can take a few minutes
cloud
S A ™™ i
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Guia para seguranca em loT para desenvolvedores

cloud
BRI security
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Guia para Seguranca em loT

11 .
Future-proofing the BRI ofing the
Connected Wo r|d: Connect_ed World:
13 Steps to Developing
Secure loT Products”

Cloud Security Alliance
07/outubro/2016 ¥
m =

https://cloudsecurityalliance.org/download/
future-proofing-the-connected-world/

Presented by the loT Working Group  C.SA

cloud
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13 passos para seguranca em loT

Picture source: http://www.freeimages.com
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11.
12.
13.

Metodologia de desenvolvimento seguro
Ambiente seguro de desenvolvimento
Recursos de seguranca da plataforma
Definir protecdes de Privacidade
Controles de seguranca em hardware
Proteger dados

Proteger aplicativos e servicos associados
Proteger interfaces e APIs

Atualizacdo segura

Autenticacao, Autorizacao e Controle de
Acesso

Gerenciamento seguro de chaves
Fornecer mecanismos de Log
Revisdes de seguranca

20



1- Metodologia de

desenvolvimento sequro

* Modelagem de
ameacas

* Requisitos e processos
de Seguranca nas
metodologias de
desenvolvimento

* Avaliacao de impacto de
seguranca

Y. nnCIOUd
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2- Ambiente sequro de

desenvolvimento e integracdo

* Avaliar as linguagens de programacao
* Ambientes de Desenvolvimento Integrado

— Plugins e ferramentas de teste de seguranca

— Integrate e Test — Deploy

T Updates

* Testes e Qualidade do cédigo

S A HHCIOUO‘
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3- Recursos de seguranca da

plataforma e do Framework

* Selecione o Framework de integracao

Framework

AllJoyn

HomekKit

laTivity

ThingWorx
Xively

Oracle Java
Embedded
cloud
S A M ;
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Transports

WiF!
Ethernet
Serial
PLC

WiFi
Bluetooth-
LE (ontop
of Homekit
Accessory

Protocol (HAP)

Languages
Supported

C++
Obj-C
Java

Objective-C

C
C++
Java
Jawvascript

Java
JavaScript

JavaScript

Java
JavaScript

Platforms

Arduino
Linux
Android
i0s
Windows
MAC

05

Android
105

On-
Boarding

Asset
Mgmt

Config Secure
Mgmt Connection

23



3- Recursos de seguranca da

nlataforma e do Framework (cont.

* Avalie as funcionalidades de seguranca da
plataforma e

Software

Hardware Application Process Secure
Abstraction Sandbox Isolation Boot

Hardware (e.g., ARM, x86, MIPS)
cloud

fotl ol U alal
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4- Definir protecées de Privacidade

e Reduzir a coleta de
dados ao minimo
necessario

* Suportar anonimato
guando possivel

* Verificar
regulamentacdes de
protecoes de dados

S an A security 25



5- Controles de seguranca em

hardware

e Seguranca do
Microcontrolador

* Trusted Platform Modules
* Protecao de Memoria

* Chips especializados em
seguranca

 Modulos criptograficos
* Protecao fisica

e Supply chain (fornecedores)

-~ A HHC]OUd
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6- Proteger os dados

* Escolha dos protocolos

de comunicacao

— Varredura de redes

— Escuta de trafego

— Spoofing e
masquerading

— Negacao de servico e
jamming

— Pareamento de
dispositivos

cloud
M A ™
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/. Proteger aplicativos e servicos

associados

* Pontos de integracao,
apps e servicos

* Privilégios de acesso
entre dispositivo e
aplicacoes

* Uso de servicos em
nuvem

cloud
;N8P security 28
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8- Proteger interfaces e APIs

cloud

cs - BR security

@ERAZILCHAPTER 5[[[aNCe =

Validacao de mensagens
Tratamento de erros

Protecao contra ataques
de replay

Proteja a comunicacao via
API

— Criptografia, autenticacao

Certificate Pinning

29



9- Atualizacéo segura

 Updates de firmware e
de software

* Considerar todo o ciclo
de instalacao e
atualizacao

* Proteger contra
modificacoes nao
autorizadas

pPY. nnCIOUd
30
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10- Autenticacao, Autorizacdo e

Controle de Acesso

* Comunicacao entre
dispositivos

e Autenticacao fim-a-fim

* UsodeTLS ede

certificados para
autenticacao

* OAuth 2.0 para
autorizacao

I~
CSABR 31



11- Gerenciamento seguro de

chaves criptoaraficas

* |Interacao com PKI

* Provisionamento de
chaves Key

Generation Key Lifetime

Key Storage

e (Caracteristicas das
C h ave S Key Derivation

Key

] IR el Zeroization

* Armazenamento seguro

Key
Agreement

Key

e Validacao do certificado [

Accounting

* Boot seguro

-~ A HHCIOUO‘
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12- Mecanismos de Log

* Visibilidade das acdes que
ocorrem no dispositivo, ex:
— Solicitacao de Conexao
— Autenticacdo (falha / sucesso)

— Tentativas de abuso e
elevacao de privilégios

— Mensagens malformadas

— AtualizacOes de firmware e
software

— Tentativas de acesso

— Mudancas de configuracao
— Acesso a memoria protegida
— Acesso fisico indevido

cloud
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13- Revisées de sequranca

— Static Application
Security Testing (SAST)
) — Dynamic Application
* Feedback continuo Security Testing (DAST)

— Interactive Application
Security Testing (IAST)

— S ficie de at
» Testes de Seguranca HPETTICIe e ataques

— Bibliotecas de terceiros
— Fuzzing
— Testes Customizados

cloud
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Metodologia de
desenvolvimento
seguro

Ambiente seguro
de
desenvolvimento

Rrecursos de
seguranga da
plataforma

Definir protecdes
de Privacidade

cloud
Foee AR ocrity
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Relembrando...

Proteger interfaces Atualizagao
e APIs segura

Proteger
aplicativos e
servicos
associados

Autenticacao,
Autorizacao e
Controle de Acesso

Proteger os Gerenciamento
dados seguro de chaves

Controles de Fornecer
seguran¢a em mecanismos de
hardware Log

Revisoes de
seguranga

35



Para saber mais

Internet of Things Working Group
https://cloudsecurityalliance.org/group/internet-of-things/

“Security Guidance for Early Adopters of the loT”

-~
et R
Fanie moeg fran
e arvr—" U

Socerky Guidance for

[Early Adoplers of the
Inbernes of Things {1oT)

https://cloudsecurityalliance.org/download/new-security-
guidance-for-early-adopters-of-the-iot/

cloud
M A ™
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Quem é a CSA?

Cloud Security Alliance (CSA)

— Associacao sem fins lucrativos

— Reune pessoas fisicas e Empresas

— Oficializada em Dezembro de 2008

— +65mil Membros, +190 membros corporativos

— Presente em +40 paises através de +70 Chapters
locais

cloud
M A ™
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CSA Brasil

e Segundo Chapter oficial
da CSA Jp—
— Oficializado em 27 de e
Maio de 2010
* Segue Missao e
Objetivos da CSA Global

— Promover a Seguranc¢a
em Cloud Computing

y -
- ) = = P
TN -

'-q_k € = -

— Promover pesquisas € o
iniciativas locais R

cloud
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Missdo

“Promover a utilizacao
das melhores praticas
para fornecer garantia
de seguranca dentro de ¢ 7
Cloud Computing, e Slhii=s T E NN
oferecer educacio e aw
sobre os usos de Cloud
Computing para ajudar
a proteger todas as
outras formas de
computacao.”

cloud
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Diversas iniciativas de pesquisa

https://cloudsecurityalliance.org/research
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Dezenas de Papers

https://cloudsecurityalliance.org/research

m.lﬁﬁ- "-:-‘-'m'.'"-;;, f;,-.c-

. p %ﬁi : ) |

"f.‘:ﬁ%’jﬂﬁ“' SIRT o
14 n .

Wi iing DN HOF e
Open Curtification Starckand I500EC 27037 oo
Framework Choisd Computing

TOP 10 CHALLENGES
IN CRYPTOGRAPHY
FOR BIG DATA
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SECURITY GUIDANCE
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CloudTrust Protocol
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Educacéo

https://cloudsecurityalliance.org/education

e Certificacao “Certificate
of Cloud Security
Knowledge (CCSK)”

— Exame online

*The industry’s first examination

of cloud security knowledge.

https://ccsk.cloudsecurityalliance.org

cloud
M A ™
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* Treinamento

— CCSK training
(Basic / Plus)

— PCI Cloud training
— GRC Stack training

42



Outras Iniciativas

https://cloudsecurityalliance.org/star

* CSA Security, Trust & Assurance Registry
(STAR) Program

— Avaliacao da seguranca e maturidade dos
provedores de Cloud Computing

— Baseado nas

melhores Open Certification Framework

SELF-ASSESSMENT

praticas da CSA contiwous woTonNG.

— Registro e
acesso publico A aseo
gratuitos

cloud
;N8P security
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Como se Associar

* Pessoa Fisica
— Participacao no grupo do Linkedln

— Participacao na lista de discussdes dos projetos
(http://br.groups.yahoo.com/group/csabrasil)

— Sem custo

e Pessoa Juridica
— Contato diretamente com a CSA Internacional
— Taxa anual

cloud
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* Cloud Security Alliance
https://www.cloudsecurityalliance.org

http://www.linkedin.com/groups?gid=1864210
@cloudsa

e Cloud Security Alliance Brasil
https://chapters.cloudsecurityalliance.org/brazil

https://www.linkedin.com/groups?gid=3079437
@csabr

cloud
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Anchises Moraes
@anchisesbr @CSAbr @RSASecurity @BSidesSP
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Nota sobre o uso de imagens

LEI N2 9.610, DE 19 DE FEVEREIRO DE 1998.

Altera, atualiza e consolida a legislacao sobre direitos autorais e da
outras providéncias.

https://www.planalto.gov.br/ccivil_03/leis/L9610.htm

e Art. 44. O prazo de protecao aos direitos patrimoniais sobre obras
audiovisuais e fotograficas sera de setenta anos, a contar de 1° de
janeiro do ano subsequente ao de sua divulgacao.

e Art. 46. N3o constitui ofensa aos direitos autorais:

* VIII - areproducao, em quaisquer obras, de pequenos trechos de
obras preexistentes, de qualquer natureza, ou de obra integral,
quando de artes plasticas, sempre que a reproducao em si nao seja
o objetivo principal da obra nova e que nao prejudique a exploracao
normal da obra reproduzida nem cause um prejuizo injustificado
aos legitimos interesses dos autores.

cloud
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