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Introdução

● 431 milhões de novas variantes de malware em 2015.
● Estudos sobre comportamento dos vírus.
● Análise dinâmica feita em ambientes Sandboxes.
● Conectar à Internet sem comprometer outros 

dispositivos.
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Objetivos

● Aprimorar a análise dinâmica através da emulação da 
Internet.
○ Definir uma arquitetura de rede para emular a Internet.
○ Implementar protocolos HTTP e DNS para emulação.
○ Integração da sandnet com a sandbox.
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Justificativa

● Aumento de 132,45% de ataques DDoS em 2015/2.
○ O maior ataque gerou atividades de 240 gigabits por segundo.

● Exemplares de malware se propagam pela Internet.
● Análise dinâmica é incompleta se não houver acesso a 

Internet.
● Aprimorar análises dinâmicas com a ferramenta 

Sandnet.
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Metodologia

● Ferramenta de análise dinâmica e sandbox.
○ Cuckoo & VirtualBox

● Ferramenta para emular topologia da Internet.
○ Imunes

● Serviços de DNS e HTTP.
○ Bind9 lighttpd

● Ferramenta para coleta de dados de rede.
○ Wireshark
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Metodologia

● Cuckoo: análise dinâmica.

● Virtualbox: sandbox com MV.

● Imunes: topologia de rede 
(sandnet).

● Serviços de rede: scripts e 
programas adaptados.
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Sandnet

Nó Endereço IP Propósito

svr-http 201.157.192.10 HTTP

svr-dns 191.242.96.10 DNS

sandnet 143.0.156.20 Conecta com 
o Cuckoo
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Resultados

● 57% dos exemplares utilizaram a Internet.

● Atividade de rede em portas conhecidas como 445.

● Tentativa de acesso a outros nós via protocolo ICMP.

● Resolução de endereços suspeitos: fukyu.jp

● Download de servidores suspeitos: /updata/ACCl3.jpg
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Conclusões

● Alternativa viável para análises de tráfego de rede.

● Análise dinâmica aprimorada.

● Segurança de ter uma Internet emulada e contida.
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Trabalhos futuros

● Implementar outros serviços.
● Usar exemplares de outras regiões.
● Emular nós por endereços IP.
● Utilizar a Sandnet como proxy.
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