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Introducao

Introducao

431 milhoes de novas variantes de malware em 2015.
Estudos sobre comportamento dos virus.

Analise dinamica feita em ambientes Sandboxes.
Conectar a Internet sem comprometer outros
dispositivos.
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Contexto

Objetivos

e Aprimorar a analise dinamica atraves da emulacao da

Internet.

o Definir uma arquitetura de rede para emular a Internet.
o Implementar protocolos HTTP e DNS para emulacao.
o Integracao da sandnet com a sandbox.
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Contexto

Justificativa

e Aumento de 132,45% de ataques DDoS em 2015/2.

o O maior ataque gerou atividades de 240 gigabits por segundo.
e Exemplares de malware se propagam pela Internet.

e Analise dinamica é incompleta se nao houver acesso a
Internet.

e Aprimorar analises dinamicas com a ferramenta
Sandnet.
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Metodologia

Metodologia

e Ferramenta de analise dinamica e sandbox.
o Cuckoo & VirtualBox
e Ferramenta para emular topologia da Internet.
o Imunes
e Servicos de DNS e HTTP.
o Bind9 lighttpd
e Ferramenta para coleta de dados de rede.
o Wireshark

Daniel Teixeira Sandnet — GTS 28 9 de Novembro de 2016



Metodologia

Metodologia
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Metodologia
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Resultados e conclusoes

Resultados

e 57% dos exemplares utilizaram a Internet.

e Atividade de rede em portas conhecidas como 445.

e Tentativa de acesso a outros nds via protocolo ICMP.
e Resolucao de enderecos suspeitos: fukyu. jp

e Download de servidores suspeitos: /updata/ACC13.jpg
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Resultados e conclusoes

Conclusoes

e Alternativa viavel para analises de trafego de rede.

e Analise dinamica aprimorada.

e Seguranca de ter uma Internet emulada e contida.
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Resultados e conclusoes

Trabalhos futuros

Implementar outros servicos.

Usar exemplares de outras regioes.
Emular nés por enderecos IP.
Utilizar a Sandnet como proxy.
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