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Apresentacao

CAIS CSIRT de coordenacao da rede académica brasileira, a Rede Ipé,
desde 1997.

Atua na deteccao, resolucao e prevencao de incidentes de
seguranca de rede, além de elaborar, promover e disseminar
praticas de seguranca na RNP e instituicOes a ela vinculadas.



RNP

Projeto - Contexto

Rede Ipé, backbone da rede académica.
Capacidade integrada de 345,45 Gb/s.

Interliga 1.237 campi de Organizagcoes Usuarias
(IFs, IFEs, Unidades de Pesquisa).

Ambiente altamente diversificado em redes,
tecnologias e maturidade das equipes de seguranca.

Dificuldades para uma deteccao eficiente.
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Projeto - Objetivo

Criar uma rede se sensores na rede académica.
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Projeto - O sistema
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CAIS

Projeto - O sistema

TOP TALKERS
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S€nsor de atividade maliciosa -
Por favor, &Scolha uma opcao:

Selecionar interface coletora
Configurar DNs

Inserir chave de registro
Gerenciar o Servico IDsS
Gerenciar o crond da ENGINE
Configurar o NTP da ENGINE
Checar uUpdate

Diagnostico
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Projeto - O sistema

Master

« Gerenciamento dos sensores e instituicoes

« Gerenciamento das atualizacdes
« Estatisticas do sistema geral e dos sensores
« Classificacao das atividades maliciosas

Sensor * Administracao geral do sistema
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Projeto - O sistema

Master

Sensor

&S RNP

Interface friendly user
Plug and play
Exige pouco conhecimento técnico

Pouca manutencao e suporte

* Envio das deteccoes por e-maill

 Envio de dados estatisticos e de status

« Solicitacao de atualizacoes
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Projeto - O sistema

Master

- HTTPS

Conexao
e Autenticacao

Sensor
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Projeto - O sistema

Master

Regras gerais

Regras customizadas

Excecbes de regras

Blacklist URLs

Blacklist de IPs

Redes

Atualizacbes de Sistema

&S RNP

Tipos de atualizacoes

Emerging Threats
CAIS

CAIS

CAIS / APWG / Catalogo
de Fraudes, etc.

CAIS / Shadow Server,
etc.

CAIS

CAIS

Prover as regras gerais.

Prover regras especificas, sob
demanda.

Desativar regras, sem a necessidade
de gerar nova release.

Identificar acessos a URLs maliciosas

Identificar acessos a IPs maliciosos,
como C&C.

Cada cliente possui sua propria rede,
portanto a HOME_NET de cada um
deve ser unica, para maior
assertividade.

Novas versoes do sensor, corregdes e
features.
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ScreenShots do Master ESrne

Sensores Distribuidos
CAIS/RNP

Menu principal

Sensores distribuidos - MASTER TOP TALKERS

Bem vindo ao gerenciador de sensores distribuidos nsert Top talkers inform ag(")es
rapidas

Tarefas comuns:
TOP INCIDENTES

* Cadastrar novo sense —

Tarefas de acesso o Inserir atualizacdes de reqras nserir top incidentes
répldo e Verrelatérios

ALERTAS

nserir pnncipais alertas
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ScreenShots do Master RNP

Sensores Distribuidos
CAIS/RNP

Gerenclamento de Inserir atualizagoes de regras:
updates

As regras inseridas aqui serdo disponibilizadas para download das engines.

Os arquivos devem ser inseridos no formato .tar.gz

Testar

Regras | Escolher arquivo [ Nenhum arquivo selecionado

Enviar arquivo

Versoes anteriores

Comentarios
Versao|Data Tamanho|[Tipo Arquivo Excecoes do arquivo a respeito da

atualizacao

2016-10- :
2016 Ultima

15 05 1.83 MB [lapplication/gzip|lemerging.rules.tar.gz #2200003,#2200007 #2_.. versio da ET
14:24:43 versao d
2016- T

|4 09-08 (.83 MB |[fapplication/gzipllemergingrulestargz  [[#2200003 #2200007 #2_)( .~

versao da ET|

2016- Ultima

3 02-04 |I.75MB [lapplication/gzip|lemergina.rules.tar.gz #2200003,#2200007 #2_ lversao da
7:02:07 ET.
2015-10-

12 05 1.7 MB application/gzipllemerging.rules_v2 tar.gz||#2200003,#2200007,#2...
10:39:10
2015- Primeira
i 09-30 ||l.69 MB [lapplication/gziplemerging.rules.tar.gz #2200003,#2200007 #2_ lversao das

11:47:19




% ScreenShots da Engine(Sensor) RNP

Sensor de atividade maliciosa — CAIS/RNP
Por favor, escolha uma opcao:

onfigurar rede

Selecionar interface coletora
Configurar DNS

Inserir chave de registro
Gerenciar o serwvico IDS
Gerenciar o crond da ENGINE
Configurar o NTP da ENGINE

Checar update
Diagnostico
Sobre

oW <o s w N

©

Menu principal



% ScreenShots da Engine(Sensor) RNP

Configuracao de interxrface
Intexrface etch0 (interxrface padrao)

IP:
Mascara:
Gateway:
DNS :

Configuracao de interface



% ScreenShots da Engine(Sensor) RNP

Configuracao de licenca de uso
Por favor, insera a licenca de uso

lLicenca acual:

Insercao de licenca
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Projeto - Implantacao

" 27 Pontos de Presenca da RNP
v 17 OrganizacgOes Usuarias

44 Sensores Instalados
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Integracao com o SGIS

1 CAIS alimenta o Master com
informacOes processadas

Master envia update para Engine

Engine detecta eventos e notifica SGIS

SGIS notifica usuario

o b~ W N

Usuario acessa interface do SGIS

ICAIS
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l CAIS

Principais numeros

)

Média de trifego analisado

)
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l CAIS

incipais numeros

Pr

Quantidade de Incidentes por Dia
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9T/T1/8¢
9T/T1/LC
9T/T1/9¢
9T/T1/S¢C
9T/T1/¥¢
9T/T1/€C
9T/T1/CC
9T/T1/1¢
9T/T1/0¢
9T/T1/6T
9T/T1/8T
9T/1T/LT
9T/11/9T
9T/1T/ST
9T/TT/¥T
9T/TT/€T
9T/11/CT
9T/1T/TT
91/T1/0T
91/T1/60
9T/T1/80
9T1/T1/L0
9T/T1/90
9T1/T1/S0
9T/T1/¥0
9T/T1/€0
91/T1/20
91/T1/10

Média: 37.580
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Principais numeros

Fluxo da atividade maliciosa Portas utilizadas

20040 17025 r16708

® Entrantes ™ Saintes m177 =123 =110 =993 m 5093
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Principais numeros
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Eventos detectados

28
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Eventos detectados

Mais de 10 botnets diferentes detectadas

nicaze.net Zeus XcodeGhost
PCRat/Gh0st Kelihos Bladabindi/njrat
Beacon Feodo Palevo

DealPly
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Préximos passos

e (QOtimizar os relatorios

* Fazer a integracdao com outras fontes(Blacklist URL,Ips e outros)

* Integrar com PhotoDNA (sistema anti-pornografia infantil)

 Aumentar o numero de sensores nas instituicoes de ensino

27
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Duvidas
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Encerramento

Muito obrigado,

Rildo Souza
rildo.Souza@rnp.br



