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O que € BGP

Protocolo de roteamento para troca de
iInformacoOes de rotas na Internet (rfc4271, ...)

Sistemas Autbnomos identificam unicamente
as redes (politica de roteamento)

Capacidade de transportar informacoes sobre
diversos protocolos (ipv4, ipv6, [2vpn, vpnv4)

BGP ¢ usado para divulgar os recursos de
numeracao de um AS



Excesso de confianca no BGP

» Excesso de confilanca no protocolo BGP

- Nao apenas no BGP, mas em diversos protocolos da
Internet

O BGP funciona com base na “confianca” entre os
peers

- Cada peer confia nos prefixos
enviados pelo outro peer

- Peers confiam no caminho
anunciado

e O
o



Noticias relacionadas

Turkey Hijacking IP addresses for popular Global DNS providers

Posted by Andree Toonk - March 29,2014 - Hijack, ¥ @

YouTube Hijacking: A RIPE NCC RIS case
study

At BCPmon we see‘nium erous BCP hijacks every single day, some are interesting because of the
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S h t d th | t t Yesterday, Indosat, one of Indonesia’s largest telecommunications providers, leaked large
yna SNUTS down the Interne portions of the glokal routing table multiple times over a two-hour period, This means that, in

Posted by Andree Toonk - November 29, 2012 - BCP instability =9 Comments effect, Indosat claimed that it "owned” many of the world's networks. Once scmeone makes
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RISK ASSESSMENT —

Russian-controlled telecom hijacks
financial services’ Internet traffic

Visa, MasterCard, and Symantec among dozens affected by “suspicious” BGP mishap.
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AS Info| |Graphv4]
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Tipos de Incidente de Roteamento
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* Ma configuracao
- Nao intencional
- Bugs de software

 Maliciosa

— Concorréncia

- Contestando espaco

nao utilizado Fonte: www.ripe.net (2008)
(youtube-hijacking-a-ripe-ncc-ris-case-study)

» Atagues dirigidos
- Redirecionamento de trafego
- Espionagem ou modificacéo de trafego



Problemas de enderecamento

 Exaustao de enderecos — IPv4 vs IPv6
 |P Spoofing
— Origem né&o-rastreavel ou incorreta
» Alterada para fins maliciosos??

- Usada para ataques de negacao de servico

« Oculta o atacante
» Ataques de reflexao e amplificacéo

» Configuracoes erradas — enderecos invalidos

- Trafego com IPs incorretos naguele contexto

* Martians — Enderecos privados ou reservados (RFC 1918, RFC
5735, RFC 6598)

* Bogus — Prefixos IP ndo alocados pelo IANA



Mitigando IP spoofing

 Adocao de filtros de entrada descritos na
BCP38

 Reverse Path Forwarding (RPF), RFC3704
- Automatiza a implantacao da BCP38



Mitigando enderecos invalidos

« BOGON vs FULLBOGON

— Nao sao lista estatica!l
« Como se proteger

- Filtros manuais
* Prefix-lists
« AS-Path
- Bogon Route Server Project / Team Cymru

« BGP feed
 APIs (HTTP, DNS etc.)



Filtros BGP

* Prefix-list
- Filtros de rotas para aceitar ou anunciar

- Facil de configurar porem néo escalavel

- Criadas manual ou automaticamente
 RIPE DB e outros IRRs (ex. RADb, PeeringDB, etc)

e AS-Path

- Filtragem de rotas baseada no AS-Path
- Amplamente usada e escalavel
- Extensivel via expressoes regulares



Boas praticas de filtragem

Nao aceitar prefixos RFC1918 e demais
Nao aceitar seu proprio prefixo

Nao aceitar rota padrao (a menos que
necessario)

Validar prefixos de clientes

Monitorar sempre, agregar ao maximo,
engenharia de trafego quando necessario



Como garantir a origem?

The Internet @

* Prefix hijack

’ a 1.2.0.0/16 is Mine

Fonte: Jumpstarting, Avichai,SIGCOMM



Como garantir a origem?

* Prefix hijack

1.2/16

1.2/16
Path: 1,2,3 /

Path: 666

Fonte: Jumpstarting, Avichai, SIGCOMM



Problemas a vista

Como garantir a autoridade dos prefixos
anunciados?

Como garantir a validade de informacoes em
bases IRR?

O que fazer com rotas invalidas?

Como validar o caminho (path) de um prefixo?



RPKI — Adicionando seguranca
ao0s recursos de numeracao da Internet



O que é RPKI?

Um framework de seguranca para roteamento na
Internet que proveé verificacao da associacao entre
recursos de Internet e proprietarios de recursos

RPKI
L1l resource

Infrastructure



Resource PKI (RPKI)

» Autenticacao da origem

- Protege contra prefix/subprefix hijacking

— Adiciona certificados digitais a recursos de rede,
associando-0s com seus proprietarios

- Route Origin Authorisation (ROA) + Chain of trust

_____________

! RPKI cach(;\I Verify signature |
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1.2/16: AS 1

repository
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Fonte: Jumpstarting, Avichai, \
SIGCOMM » BGP Routers /
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RIPE NCC's Root Certif cate

.

AllRIPE NCC's
resources

Root public key

Signature
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LIR's Certif|cate

All member's
resources

LIR's public ke

Signature
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Root's (RIPE NCC)

ROA + Chain of Trust

private key
ROA
IP Range 4
LIR's AS Number AS123
private key
Max Length /24
Signature

Fonte: bgp-operations-and-security (RIPE)
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Exemplo

2001:DB8:/32 100 200 300 i . . . °
2001:DB8:/48 100 200 420000 "

Send a packet to

2001:DB8::1

Fonte: RPKI Tutorial, SANOG25



Ex c/ Validacao da Origem RPKI

2001:DB8::/32 100 200 300
2001:DB8::/48 100 200 420

Send a packet to
2001:DB8::1

Only AS300

Fonte: RPKI Tutorial, SANOG25



RPKI — prevencao de prefix hijack

1.2/16 1 6
Path: 1,2,3 Patl <66

Fonte: Jumpstarting, Avichai, SIGCOMM



RPKI building blocks

ROA AS100

Sistema de
gestion RPKI

______ RIR (LACNIC)

=
——
-

PKI System - &

%
1
!

Validating [ 7
Cache |,
'8

Cacheé

Repositorio

e 15 afios

lacnic® -

COMRTRLIYESED
? COMUNIDAD

Fonte: Tutorial BGP/RPKI LACNIC27



Trust Anchor

e Na estrutura de PKI uma Trust Anchor (ex: CA) e
uma entidade em gue a confianca € assumida e
nao derivada

- Tipicamente consiste no certificado raiz

Cert / APNIC

2001:DB8::/32

Certificate Path

Cert /IBBL

Certificate Path

Public Key

Certificate Path

Cent / bdHUB Cert / dhakaCom

2001:DB8:1::/48 Certheate Path 2001:DB8:2::/48
Public Key Public Key

Cert /USER

2001:DB8::/48
Public Key

2001:DB8:1::/56

Public Key




Trust Anchor

Internet Registries (RIR, NIR, grandes LIRS)

Atua como AC e AR, emitindo certificados para
detentores de recursos

Geralmente também disponibiliza uma interface
para emissao de ROAs

Publica os ROAs em um repositorio

MyRPKI GUI

nnnnnn

RPKI
engine

ublicacao
P : > Epositéﬁ

rpki-testbed.ufba.br




Route Origination Authorization (ROA)

e ODbjeto digital assinado que contém uma lista
de enderecos IP

 E uma autorizacdo emitida pelo proprietario de
recursos autorizando um AS a anunciar um ou
mais especificos prefixos/rotas

Route Origin Authorization (ROA) |

Origin ASN: 17771 Luuﬁ
Not valid Bafnm 2010-12-07 00:00:00




Validators (Relying Party — RP)

* Roteadores que suportam RPKI podem validar
os prefixos recebidos através de Relying
Parties /| RPKI Cache / Validators

- Avalidacao é feita no RP, o roteador apenas se
pergunta algo como:

“Recebi um anuncio para 8.8.8.0/24 com origem no AS
15169, este anuncio é autorizado?”

- RPKI to RTR protocol

Validated RPKI| Cache




Resultado da checagem

» Valid — Indica que o prefixo e 0 AS foram
encontrados na base RPKI e estao validos:

 Invalid — Indica que o prefixo/AS foram
encontrados, porém o AS de origem ou 0
tamanho do prefixo divergem do que esta
autorizado na base

* Not Found / Unknown — Indica que o prefixo
nao esta na base

Valid > Unknown > Invalid



Exemplo

Prefix: 10.0.0.0/16

ASN: 65420

65420 10.0.0.0/16 /18

Origin AS Prefix Max Length
AS65420 10.0.0.0/16
AS65420 10.0.128.0/17
ASB5421 10.0.0.0/16
AS65420 10.0.10.0/24
AS65430 10.0.0.0/8




Estamos seguros agora?



Estamos seguros agora?

 RPKI ¢ util para validacao da origem ou
autorizacao de anuncio

 Porém, nao protege contra spoofing do AS de
origem ou modificacO0es nao autorizadas no

caminho!
- Ataques de Next-AS



Ataque Next-AS

 RPKI nao protege contra roteamento incorreto
terminando em origens validas

1.2/16 1.2/16
Path: 1,2,3 \Path: 1,666

IFalse ‘link’ BGP Ad. Dataflow |
-=> —> =)



Ataque Next-AS

1.2.0.0/16 is Mine ¥«

@ The Internet @

Fonte: Jumpstarting, Avichai, SIGCOMM



BGPSEC

Novo atributo, opcional, nao-transitivo, que
carrega assinatura digital de cada AS

Atributos negociados entre roteadores
Possibilidade de implementacao incremental

Desaflios:

- |IETF Draft
- Assinatura e validacao em tempo real



BGPSEC

BGP UPDATE
Network: 192.168.0.0/16

BGP UPDATE
AS Path: B, A

Network: 192.168.0.0/16

AS Path: A 3
: BGPSEC: (key1, signature1

BGPSEC: (key1, signature1) ((kezz signatureZ))

| have network
192.168.0.0/16 and key 1

Fonte: bgp-operations-and-security (RIPE)



BGPSEC + RPKI

Prefix: 1.2/16

Matches RPKI policy?
1.2/16: AS 1

Fonte: Jumpstarting, Avichai, SIGCOMM

Prefix: 1.2/16
Secure-Path: 1,2 Secure-Path: 1,2,3

Add signature,
then relay

AS 3

Matches RPKI policy?
Path signatures valid?




RPKI + BGPSEC Status

 RPKI

- RPKI é padrao IETF (rfc5280, rfc3779, rfc6481-6493)

- Os RIRs estao em implantando desde 2011
 http://certification-stats.ripe.net/
- Muitos fabricantes ja implementam

* Brocade nao suporta (no melhor do nosso conhecimento)
» Possibilidade de implantacao via communities

« BGPSEC

- Ameacas e requisitos ja publicados (rfc7132 e rfc7353)

- Academia pesquisando caréncias e alternativas
« Path-End Validation (2016, Avichai et al.)
- Fabricantes trabalhando em implementacdes reais



Muitos trabalhos em andamento

* SIDR Working Group (IETF)

- Trabalhos em andamento com BGPsec
- Publicacao de chaves
e Académia

- Jumpstarting BGP Security with Path-End
Validation (SIGCOMM 16)

» Extenséo do RPKI para fazer validacao em atée 2 hops



Adocao de RPKI nos RIRs

6000

5000
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2000 ;
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Fonte: RIPE NCC RPKI Statistics

LACHNIC service region:
1041 on 2017-05-25



Adocao de RPKI no LACNIC

Quantidade de ROAs por Pais (LACNIC)

MW Argentina (95)

® Equador (60)

W Costa Rica (45)

W Coldmbia (39)

B Panama (37)
mVenezuela (36)

i Chile (22)

W Estados Unidos (18)

Honduras (13)

e 465 ASNs em ROAS

- Maloria sao provedores de acesso
- 34 universidades/NRENSs; alguns provedores de contetdo

» 2654 rotas protegidas (16% IPv6)
- 1927 anuncios BGP com RPKI invalido



Erros na validacao RPKI

 I[ndicam anuncios nao autorizados de
enderecos

 Podem indicar também erros de configuracao!
 Exemplo LACNIC:

- 273 Invalid ASN
AS6XX7

- 1654 |nva|id Length Prefixo: 2001:xxxx::/32
Max-Length: 47

¢ 0 o0

001 o::/42
2001 {125
001: (p:-48
001 {22



Trabalhos em Andamento

» Co-orientacao de TCC: Investigar os beneficios
e impactos da implantacao de RPKI no BR,
bem como desafios operacionais

* Criacao de um testbed RPKI na UFBA para
provedores interessados

— Trust Anchor (CA)
- Validador (RP)



Consideracoes finais

» Atagques na infraestrutura de rede afetam de
forma critica as organizacoes

« BGP nao é seguro por padrao
- Peers desonestos podem prejudicar a rede

* Tecnologias como RPKI e BGPSEC sao
Importantes para ajudar a mitigar alguns deles

- Falta de compatibilidade dos vendors pode
atrapalhar

* Adote boas praticas de configuracdo BGP



Créditos
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» Curso “Boas praticas para Sistemas Autdnomos”,
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« Jumpstarting BGP Security with Path-End
Validation, Cohen et. al., SIGCOMM 2016
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