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Ref: http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/





Ref: http://expresso.sapo.pt/economia/2017-09-18-EDP-NOS-e-PT-apanhadas-a-partilhar-dados-de-clientes
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Privacidade de Dados: Brasil, América Latina e Europa



Privacidade de Dados no Brasil
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No Brasil, ainda não há uma lei específica sobre privacidade de dados que dite a forma
como lidar com os dados, porém o Marco Civil, sancionado em 2015, define os deveres para
operações que lidam com dados confidenciais.

Marco Civil da Internet

Nome que ficou conhecida a lei 12.737/2012 que altera o código penal brasileiro e tipifica
os delitos ou crimes informáticos.

Lei Carolina Dieckmann

Projetos de leis que visam criar uma lei geral de proteção de dados brasileira.

PL 5276/2016 - PL 4060/2012
PL 6291/2016 - PLS 330/2013



Privacidade de Dados no Brasil
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Em 12 de Junho de 2017 o Direito ao esquecimento
começou a ser debatido pelo STF no Brasil, por meio de
uma audiência pública que reuniu representantes de
associações de jornalistas, empresas de tecnologia e
especialistas.

©: Stuart Goldenberg



Privacidade de Dados na América Latina
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Ref: https://www.dlapiperdataprotection.com/



Privacidade de Dados na Europa
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General Data Protection Regulation (GDPR)
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Ref: https://digitalguardian.com/blog/what-does-gdpr-mean-global-data-protection-infographic

PII e SPI

Qualquer informação sobre um indivíduo que
pode ser utilizada para identificá-lo, seja por
nome, RG ou até mesmo dados medicos e
biométricos devem estar garantidamente
protegidas.



General Data Protection Regulation (GDPR)
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Pontos-chave:

 Data subject

 Consenso

 Data controller & Data processor

 O que acontece com quem não estiver em conformidade?

 Definição de um Data Protection Officer (DPO)

 Negócios com a Europa
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Desafios da GDPR

 Onde estão meus dados?

 O que você faz com meus dados?

 Quais são meus direitos?

 Quem será o DPO?

 Hackeado! E agora?!

©: Http://slane.co.nz
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Desafios da GDPR

E em relação às crianças?



Princípios da GDPR



Princípios da GDPR
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Ref: GDPR – Artigo 5º

Legalidade e transparência1

Propósito e meios de coleta2

Limitação de coleta (minimização)3

Exatidão4

Limitação de armazenamento5

Segurança6



Política de Privacidade
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Como as empresas ficam em

conformidade com a GDPR?



Privacy Impact Assessment (PIA)



Privacy Impact Assessment (PIA)

 Identificar dados pessoais (SPI and PII)

 Categorizar os dados

 Avaliar o propósito da coleta de dados

 Avaliar o ciclo de vida dos dados
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Avaliação geral para do tratamento de dados pessoas 

na empresa



Objetivos do PIA

 Conformidade

 Mitigação de riscos

 Avaliar medidas de proteção atuais

 Deve ser conduzido periodicamente ou sempre
que um novo sistema é implantado
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©: Http://slane.co.nz



Transferência internacional de dados pessoais



Transferência internacional de dados pessoais
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 Como realizar?

 Propósito

 Quais são as vantagens?

 E na prática?

Ref: http://ec.europa.eu/justice/data-protection/international-transfers/binding-corporate-rules/index_en.htm



E minha empresa, como fica?
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A não-conformidade pode custar caro!
- Para meu bolso.
- Para minha imagem.

Como serei afetado?
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Como devo me preparar?

Ref: https://www.microsoft.com/en-us/trustcenter/privacy/gdpr

Conheça e controle 
seus dados!
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 Defina um DPO (Data Protection Officer)

 Identifique PII e SPI nos sistemas

 Identifique os donos dos sistemas

 Implante medidas de segurança em todo o ciclo de dados
(Coleta, armazenamento, processamento e destruição)

 Planeje os requisitos de transparência

 Treinamentos específicos

Por onde devo começar?

©: Http://Alphaia.co.uk
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