
Os Desafios 
das Provas 
Digitais

Walter Aranha Capanema
Escola Nacional da 
Magistratura (ENM)



Introdução















Provas Digitais



Metadados
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(BTK)



Números IP e logs



Número IP:
255.168.1.1



Art. 5o,VI, MCI - registro de 
conexão: o conjunto de informações 
referentes à data e hora de início e 
término de uma conexão à internet, 
sua duração e o endereço IP utilizado 
pelo terminal para o envio e 
recebimento de pacotes de dados;



terminal provedor
de conexão

provedores
de aplicação

200.255.20.10

1 ano 6 meses

6 meses

6 meses



CG-NAT



Há o dever de se armazenar, 
também o endereço das 
PORTAS LÓGICAS?



Provedor de
internet

Usuários
do provedor

200.155.2.1

CG-NAT

Porta 5555

Porta 5556

Porta 5557

Porta 5558



Central telefônica

Ramais

2222-5555

Telefone Principal

Ramal 232

Ramal 453

Ramal 343

Ramal 545



TJSP 
Proc. nº 2012094-24.2015.8.26.0000

“não há norma legal que imponha à agravante 
a obrigação de coletar e armazenar os dados 
da porta lógica utilizada para o acesso à 
internet, informações estas próprias dos 
provedores de conexão”



O número IP pode 
constituir prova da 

autoria de um crime?



Internet of Things
(IoT)





http://www.insecam.org









Raspagem de Dados







Beautiful Soup







Investigação em Fontes
Abertas





Conceito: 

é a utilização de conteúdo 
disponível de forma 
pública na Internet como 
prova judicial



Características

Não necessita 
de ordem 

judicial

Instantaneidade

Possibilita 
combinações

Normalmente são 
provas produzidas 
pelo investigado



Art. 10, § 2º, Marco Civil. O conteúdo das 
comunicações privadas somente poderá 
ser disponibilizado mediante ordem 
judicial, nas hipóteses e na forma que a lei 
estabelecer, respeitado o disposto nos 
incisos II e III do art. 7º.











Dados Armazenados



https://myactivity.google.com/myactivity

https://myaccount.google.com/dashboard

https://myactivity.google.com/myactivity
https://myaccount.google.com/dashboard




























Dashboard



Google Password: 
https://passwords.google.com/



Problemas



Cooperação das grandes 
empresas



Facebook/Instagram



Dados fornecidos 
judicialmente pelo 

Facebook/Instagram

Histórico de IPs

Dados 
cadastrais



O Facebook não fornece
o conteúdo das mensagens 

armazenadas...

...para os juízes brasileiros



Fundamento legal:

18 USC 2702:
 Voluntary disclosure of 

customer communications or 
records



Art. 11, MCI.  Em qualquer operação de coleta, 
armazenamento, guarda e tratamento de registros, de 
dados pessoais ou de comunicações por provedores de 
conexão e de aplicações de internet em que pelo menos 
um desses atos ocorra em território nacional, deverão ser 
obrigatoriamente respeitados a legislação brasileira e 
os direitos à privacidade, à proteção dos dados pessoais e 
ao sigilo das comunicações privadas e dos registros.

§ 1o O disposto no caput aplica-se aos dados coletados 
em território nacional e ao conteúdo das comunicações, 
desde que pelo menos um dos terminais esteja localizado 
no Brasil.



WhatsApp



Dados fornecidos 
judicialmente pelo 

WhatsApp

Histórico de 
IPs

Informações 
do 

smartphone



O Whatsapp não fornece
a agenda de contatos e o 

histórico de grupos do 
investigado

...para os juízes brasileiros



Necessidade de ordem 
judicial para acesso a 
arquivos do Whatsapp 
armazenados em 
celular



1ª corrente – STF: 

Não há a 
necessidade de 
ordem judicial



2ª corrente – STJ: 
Há a necessidade de 
ordem judicial



O WhatsApp não 
criptografa as 

mídias 
armazenadas em 

seu smartphone...

…e nem os 
backups feitos
na nuvem!





STF – ADPF nº 403
“Ora, a suspensão do serviço do aplicativo  WhatsApp , que 

permite a troca de mensagens instantâneas pela rede 

mundial de computadores, da forma abrangente como foi 

determinada, parece-me violar o preceito fundamental   da   

liberdade   de  expressão   aqui   indicado,   bem   como   a 

legislação de regência sobre o tema. Ademais, a extensão do 

bloqueio a todo   o   território   nacional,   afigura-se,   quando  

 menos,   medida desproporcional ao motivo que lhe deu 

causa.”





“Passamos a fazer parte da 
família de empresas do Facebook em 2014. 
Como parte desta família, o WhatsApp recebe e 
compartilha dados com os demais membros. 
Podemos usar os dados fornecidos por eles e 
eles podem usar os dados compartilhados por 
nós para nos ajudar a operar, executar, aprimorar, 
entender, personalizar, dar suporte e anunciar 
nossos Serviços e as ofertas deles.”
(Política de Privacidade)

https://www.facebook.com/help/111814505650678
https://www.facebook.com/help/111814505650678


“Para melhorar o desempenho e 
entregar mensagens com mídia de 
maneira mais eficaz, por exemplo, 
quando há o compartilhamento de fotos 
ou vídeos populares, podemos 
guardar esse conteúdo em nossos 
servidores por mais tempo”. 
(Termo de Privacidade)



Perícia Forense Computacional





Processo judicial é um 
BIG DATA





Walter Aranha Capanema

     

contato@waltercapanema.com.br

www.waltercapanema.com.br

@waltercapanema
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