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About me
● Analista de TI - Suporte e Redes
● Tecnologia em Redes de Computadores
● Especialização em Segurança de Redes
● Mestrando e Pesquisador do Grupo de Pesquisa em Sistemas Embarcados e 

Hardware Reconfigurável (GPSEHR) - DCA - UFRN
○ Grupo vem trabalhando a mais de cinco anos em soluções associada a aceleração de 

algoritmos em várias áreas através do desenvolvimento de hardwares dedicados em FPGA. 

● Técnico em Eletrônica
● ex LFCS e LFCE
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MOTIVAÇÃO

Fonte: https://www.reddit.com/r/sysadmin/comments/4n4oox/fyi_the_linkedin_password_database_is_now_on/
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Fonte: https://www.troyhunt.com/dating-the-ginormous-myspace-breach/
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Fonte: https://motherboard.vice.com/en_us/article/qkj3n7/myspace-data-breach-427-million-passwords-available-online



MOTIVAÇÃO

Fonte: https://www.theregister.co.uk/2016/05/27/myspace_hacked_passwords_pulled/



MOTIVAÇÃO

Fonte: https://www.wired.com/2016/09/hack-brief-yahoo-looks-set-confirm-big-old-data-breach/



MOTIVAÇÃO

Fonte: https://www.forbes.com/sites/thomasbrewster/2016/12/14/yahoo-admits-another-billion-user-accounts-were-leaked-in-2013/#6abf0dded5c2



MOTIVAÇÃO

Fonte: https://nakedsecurity.sophos.com/2016/12/15/yahoo-breach-ive-closed-my-account-because-it-uses-md5-to-hash-my-password/
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HASH?!

● Algoritmo utilizado para verificar a integridade de 

sequências de dados 

● Uma função hash possui como saída um código de 

comprimento fixo C.



HASH?!

● A saída da função hash, chamada de código hash, é uma 
assinatura da mensagem de entrada (fingerprint).



HASH?!
● A saída da função hash, chamada de código hash, é uma 

assinatura da mensagem de entrada (fingerprint).

Fonte da figura: https://blog.codinghorror.com/content/images/uploads/2012/04/6a0120a85dcdae970b016303bd99fb970d-800wi.png



SHA-1

● Versão revisada do SHA-0

● Substituto do algoritmo MD5 em 1995 pelo NIST

● Publicado como um padrão de processamento de 
informações federais (FIPS) de número 180-1 e RFC 3174



SHA-1

● A função hash SHA-1 foi selecionada para o Algoritmo de 
Assinatura Digital (DSA)  - padronizada pela FIPS 186-4 

● Verifica sequência de dados associados a mensagens
■ protocolos de comunicação
■ arquivos 
■ armazenamento de senhas

● Usada em certificados digitais antes de ser substituída pelo 
SHA-2.



SHA-1

● O SHA-1 gera códigos hash de C=160 bits para qualquer 

tamanho de K 

● Big Data

● Internet das coisas (Internet of Things - IoT) 

● Velocidade

● Consumo de energia



Hash overview

Fonte: 
https://static1.squarespace.com/static/52b5f43ee4b02301e647b446/t/53f3917ae4b04507993d9f00/1408471419525/How+Microsoft+Excel+2010+
%26+2007+Password+Protection+Algorithm+Works



O Algoritmo SHA-1

● Para cada i-ésima mensagem de entrada, mi, (de comprimento 
Ki bits), expressa como



O Algoritmo SHA-1

● O algoritmo SHA-1 gera uma mensagem de saída, hi, 
chamada de código hash, de tamanho fixo C = 160 bits, 
caracterizado como



Pseudo-código





Inserção do Preenchimento

● tem como função deixar o comprimento da i-ésima 
mensagem, mi, divisível por M = 512

● Padding - formada por uma palavra binária de Pi bits no 
qual o bit mais significativo e 1 e o resto dos bits são 0.



Inserção do Comprimento

● é adicionada a mensagem vi caracterizada por uma 
palavra binária de T = 64 bits e expressa como



Inserção do Comprimento

A mensagem vi armazena o valor do comprimento da i-esima 
mensagem de entrada mi, ou seja,

● onde Binary(a; b) e uma função que retorna um vetor de 
tamanho b com a representação binária de um número 
decimal qualquer a em b bits no padrão big-endian.



Exemplo
M1 = abcde

M1 (base16) = 61 62 63 64 65

M1 (base2) = 01100001 01100010 01100011 01100100 01100101

Padding => 01100001 01100010 01100011 01100100 01100101 1

M1 + Pi = 

61626364 65800000 00000000 00000000 00000000 00000000 00000000 
00000000 00000000 00000000 00000000 00000000 00000000 00000000



Exemplo

len(M1) = 40 bits

Dec2Hex(40) = 28

M1+Pi+vi = 

6162636465800000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000
000000000000000000000000000028





Inicialização do Código Hash

Padronizada pela FIPS 180-4 [NIST 2015]





Divisão da Mensagem

bj = M1+Pi+vi 

onde uj [k] é uma mensagem de 32 bits, ou seja,



Divisão da Mensagem

● 6162636465800000000000000000000000000000000000
0000000000000000000000000000000000000000000000
000000000000000000000000000000000028

Uj[0] = 61626364

Uj[1] = 65800000

…

Uj[15] = 00000028





Inicialização das Variáveis Hash H(n)
● O algoritmo SHA-1 possui cinco variáveis de 32 bits, 

chamadas de A(n), B(n), C(n), D(n) e E(n) que se 
atualizam durante as iterações do algoritmo.

● A junção destas cinco variáveis compõem um vetor de 
160 posições caracterizado como



Inicialização das Variáveis Hash H(n)
● A inicialização destas variáveis, no instante n = 1, de 

acordo com a FIPS 180-4 [NIST 2015] ocorre com o 
recebimento dos mesmos valores que iniciam o hash hi, 
logo 

A(-1) = ha, B(-1) = hb, 

C(-1) = hc, D(-1) = hd  

E(-1) = he.





Cálculo da variável w(n)

● No SHA-1 são necessárias 80 iterações para uma saída 
válida.
○ Para cada iteração calculada uma variável, w(n):



Leftrotate



Cálculo da Função f(.)

● Em cada n-ésima iteração de cada j-ésimo bloco, bj(n) e 
calculada uma função não linear, f(.), a partir das 
informações das variáveis hash B(n), C(n) e D(n). A saída 
da função, f(.) e armazenada no vetor f (n)



Cálculo da Função f(.)



Atualização das Variáveis Hash

● O SHA-1 possui quatro constantes k(n) de 32 bits, as 
quais são usadas na n-ésima iteração de cada j-ésimo 
bloco bj(n), conforme especificado por



Atualização das Variáveis Hash



Atualização do código hash



Atualização do código hash

03DE6C57

0BFE24BF

C328CCD7

CA46B76E

ADAF4334

03DE6C570BFE24BFC328CCD7CA46B76EADAF4334





FPGA - Field Programmable Gate Array
● Hardware reconfigurável composto basicamente por blocos de configuração 

lógica, blocos de entrada e saídas e chaves de interconexão.

Fonte da Figura: http://www.ni.com/cms/images/devzone/tut/figure3-%20fpga_400x212.jpg



FPGA - Field Programmable Gate Array

● Dentro de uma célula lógica, que por alguns fabricantes é 
chamado do slice

https://www.researchgate.net/profile/Ken_Hawick/publication/267404991/figure/fig2/AS:295589133733895@1447485349726/Figure-2-Simplified-example-
of-an-FPGA-logic-slice.png











FPGA Intel-Terasic DE10-Nano



FPGA Intel-Terasic DE10-Nano



Raspberry-pi 3 DE10-Nano





FPGA SPARTAN 6
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Implementação Proposta





Módulo GF

● Implementa a função 
f(n) apresentado na 
linha 13 do Algoritmo



Módulo GW



Operações do modulo SWk



Arquitetura do módulo RL
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Obrigado!!!

Dúvidas?

@edusantos33

Se o sábio der ouvidos, aumentará seu conhecimento
Provérbios 1:5

https://www.bibliaonline.com.br/nvi/pv/1/5

