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CONTRATO
DO REGISTRO.br
CLÁUSULA TERCEIRA: DOS DADOS CADASTRAIS
   I. O REQUERENTE deverá fornecer seus dados pessoais, solicitados nos campos de
preenchimento obrigatório do site do REGISTRO.br, de forma que reflitam sempre os
seus dados reais e válidos;
 
CLÁUSULA QUARTA: DAS OBRIGAÇÕES DO REQUERENTE
O REQUERENTE do registro de domínio e usuário da base de dados do
REGISTRO.br se obriga a:

I. Escolher adequadamente o nome do domínio a ser registrado, ciente de que não poderá ser registrado
nome que desrespeite a legislação em vigor, que induza terceiros a erro, que viole direitos de terceiros, que represente
conceitos predefinidos na rede Internet, que conceitue palavras de baixo calão ou abusivas, que simbolize siglas de Estados,
Ministérios, dentre outras vedações;

V. Fornecer e manter somente dados verdadeiros, atualizados e completos, declarando-se ciente de
que a utilização de dados falsos, inválidos, incorretos ou de terceiros, são de sua inteira responsabilidade, podendo
acarretar a rescisão do presente CONTRATO e, consequentemente, o cancelamento automático do domínio
registrado, e, ainda, caracterizar a prática de ato ilícito, sujeitando-o as penalidade previstas em lei;
 
VI. Utilizar adequadamente e somente para fins lícitos o domínio a ser registrado, não praticando
quaisquer atos que violem a legislação e regulamentos em vigor;

IX. Apresentar documentos e atualizar dados quando solicitado pelo REGISTRO.br



O QUE CONSTITUI
UM REGISTRO FRAUDULENTO
Uso do nome de domínio para colaborar numa tentativa de enganar usuários
 
Dados falsos de registro
 
Uso de domínios descartáveis
 
Possíveis ações:

• Pedido de documentos
• Pedido de documentos e assinatura de termo de responsabilidade
• Congelamento imediato

 





COMO ERA
EM 2016
Relatos recebidos via abuse ou hostmaster@registro.br
 
Filtros (expressões regulares) em cima do feed de registro de novos domínios
 
Relatos recebidos via rede de contatos, incluindo listas de discussão
 



COMO FICOU 
EM 2017 (1º semestre)
Relatos recebidos via abuse ou hostmaster@registro.br
 
Filtros (expressões regulares) em cima do feed de registro de novos domínios
 
Relatos recebidos via rede de contatos, incluindo listas de discussão
 
Processamento de feeds gratuitos de informação

• OpenPhish
• PhishTank
• ShadowServers Compromised Website
• Malware Patrol
• [Fornecedor não identificável devido a NDA]

 
(Quais são mais efetivos ?)
 
 
 





AÇÃO
E REAÇÃO



O QUE ACONTECEU
NO CHARGEBACK
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1
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%

Junho 2017



FRAUDE DE REGISTRO DE DOMÍNIO
x FRAUDE DE MEIO DE PAGAMENTO
Mais correlacionados do que se imaginava
 
Há correlação nos dois sentidos
 
Coordenação desses dois fatores não apenas diminui volume, melhora também
tempo de detecção e ação
 
 



REFORÇOS



NOVAS FERRAMENTAS



RESULTADO



HORIZONTE
2018
Migração de ferramentas internas de e-mail para aplicação Web
 
Investigação de novos feeds (problema: baixo ROI incremental)
 
Incorporação de técnicas de scoring da experiência humana em algoritmos
 
Utilização de padrões de queries DNS como indicador
   
Machine Learning, talvez ?
 
 



Run, Fraudster, Run!



Obrigado!
https://registro.br

rubens@registro.br


