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Netflix (netflix2.com.br)

See what's next.

ASSISTA ONDE QUISER. CANCELE QUANDO QUISER:

| UM MES GRATIS



Apple (ajuda=icloud.com.br)
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Ponto Frio-(ofertadireta-pontofrio.com.br)
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\pontofrio

ATE’ 1 0% DE DESCONTO* NAS COMPRAS EM 1X NO CARTAO DE CREDITO
*Vilido somente para produtos vendidos e entregues pelo Pontofrio.com.br

Panela Elétrica de Arroz Philco Grill Mondial Redondo Smart Gril Multiprocessador Philco All in One
PHS5 Visor Glass - Preto - Panelas G-04 - Grill no PontoFrio.com ... Citrus 800W - Preto - Processador
Elétricas... de Alime...
Grill Mondial Redondo Smart Grill G-04 c...
0Os melhores eletroportateis com o menor... Promog@es e pregos baixos Vocé sd e...
POR RS 60.00

POR R$ 45.00 POR RS 75.00
oo

Fritadeira Air Fryer Mondial AF-  Faqueiro Tramontina em Inox Panela de Pressao Tramontina
03 — Preta - Fritadeiras no Copacabana com Estojo de Malaga - 4,5 L - Panelas de Pressao
PontoFrio.com ... Madeira - 76 Pegas - At... no PontoFr...

Fritadeira Air Fryer Mondial AF-03 - P... Faqueiro Tramontina Copacabana Inox ¢/ Panela de Pressao Tramontina Malaga - 4...




Santander (atualizacao-app-seguro.com.br)

& - C | ® atualizacao-app-seguro.com.br

i Apps [ Telefone [y Sistema Admin hr Whois [ Scanner [ NIC/SRF [ wiki &4 SRF/PJ SRF/PF fif Beta [ INPI Jjj Comunicbr i Coredump [fj Coredump-ADM g Infoplex-Busqu @ SociosBrasil.cor [@l] wayback Mach

D Pessoa Fisica v ﬁ

Internet Banking Como Acessar b

¥ Pessoa Fisica » Pessoa Juridica

S
(123456789-09 Gacesse cua

Quero = om

Um cartdo de Abrir uma Baixar o App
crédito conta Santander

Ja pensou em ter um

cartdo de crédito livre de
anuidade?

Resolva On-line e facilite seu dia a dia

5B & w

Baixar o App
Fatura de cartao Way Boletos




Americanas (americanas~oficiais.com.br)
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a maior loja. 0s menores pregos.

compre por departamento v aofertadodia v

tve home theater > tv > tvied

D ES Smart TV LED 55" Samsung Full HD com Conversor Digital Wi-Fi Miracast WiDi D ES

CON 2 USB 3 HDMI o pro CON
TACO [ S T\ 0

pe vendido e entre,

por

americanas.com
R$-3-899:60 - (desconto de 60%)

R$ 1.399,00

p, Promogao valida apenas para pagamento via Oneclick
>, oy BOLETO
DE-VERDADEE SAMSUNG frete e prazo:

* RS 1.399,00 (60% de desconto) Avista
—

‘/ (, \)‘ \ no Boleto C - calcular
( T \O\J . o CEP
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lista casamento recomendar =

informacdes do produto informagdes técnicas avaliacao dos clientes garantia estendida manual de instrugoes

informacoes do produto  resaise uma cara

Smart TV LED 55" Samsung Full HD com Conversor Digital Wi-Fi Miracast WiDi 2 USB 3 HDMI




CONTRATO
DO REGISTRO.br

CLAUSULA TERCEIRA: DOS DADOS CADASTRAIS

|. O REQUERENTE devera fornecer seus dados pessoais, solicitados nos campos de
preenchimento obrigatério do site do REGISTRO.br, de forma que reflitam sempre os
seus dados reais e validos;

CLAUSULA QUARTA: DAS OBRIGACOES DO REQUERENTE
O REQUERENTE do registro de dominio e usuario da base de dados do
REGISTRO.br se obriga a:

. Escolher adequadamente © nome do dominio a ser registrado, ciente de que hao podera ser registrado

nome que desrespeite a legislacdo em vigor, que induza terceiros a erro, que viole direitos de terceiros, que represente
conceitos predefinidos na rede Internet, que conceitue palavras de baixo caldo ou abusivas, que simbolize siglas de Estados,
Ministérios, dentre outras vedacdes;

V. Fornecer e manter somente dados verdadeiros, atualizados e completos, declarando-se ciente de
que a utilizagdo de dados falsos, invalidos, incorretos ou de terceiros, sdo de sua inteira responsabilidade, podendo

acarretar a rescisao do presente CONTRATO e, consequentemente, o cancelamento automatico do dominio
registrado, e, ainda, caracterizar a pratica de ato ilicito, sujeitando-o as penalidade previstas em lei;

vi. Utilizar adequadamente e somente para fins licitos o dominio a ser registrado, nao praticando
quaisquer atos que violem a legislagao e regulamentos em vigor;

IX. Apresentar documentos e atualizar dados quando solicitado pelo REGISTRO.br
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O QUE CONSTITUI
UM REGISTRO FRAUDULENTO

Uso do nome de dominio para colaborar numa tentativa de enganar usuarios
Dados falsos de registro
Uso de dominios descartaveis
Possiveis acoes:
Pedido de documentos

Pedido de documentos e assinatura de termo de responsabilidade
Congelamento imediato
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COMO ERA
EM 2016

Relatos recebidos via abuse ou hostmaster@registro.br
Filtros (expressoes regulares) em cima do feed de registro de novos dominios

Relatos recebidos via rede de contatos, incluindo listas de discussao
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COMO FICOU
EM 2017 (1° semestre)

Relatos recebidos via abuse ou hostmaster@registro.br
Filtros (expressoes regulares) em cima do feed de registro de novos dominios
Relatos recebidos via rede de contatos, incluindo listas de discussao

Processamento de feeds gratuitos de informacao
OpenPhish
PhishTank
ShadowServers Compromised Website
Malware Patrol
[Fornecedor nao identificavel devido a NDA]

(Quais sdo mais efetivos ?)
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ACAO _
E REACAO
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O QUE ACONTECEU
NO CHARGEBACK
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FRAUDE DE REGISTRO DE DOMINIO
x FRAUDE DE MEIO DE PAGAMENTO

Mais correlacionados do que se imaginava
Ha correlacao nos dois sentidos

Coordenacao desses dois fatores nao apenas diminui volume, melhora também
tempo de deteccao e acao
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NOVAS FERRAMENTAS
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RESULTADO
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HORIZONTE
2018

Migracao de ferramentas internas de e-mail para aplicagao Web
Investigacao de novos feeds (problema: baixo ROI incremental)
Incorporacgao de técnicas de scoring da experiéncia humana em algoritmos
Utilizacao de padroes de queries DNS como indicador

Machine Learning, talvez ?
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Run, Fraudster, Run!
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