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Oligopdlio dos ISPs brasileiros

20:11
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Franquia de trafego na _Oligopélio do_s ;_)rovedores de SLA - tem certeza que vocé
banda larga: faz sentido?... internet brasileiros sabe o que significa?
15 mil visualizages * 12 mil visualizagdes 17 mil visualizagbes +

8.8.8.8: vale a pena usar este Ao vivo: um bate papo sobre
numero magico no DNS? neutralidade da rede
200 mil visualizagoes + 1,5 mil visualizagoes -
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Da claquete ao modem: como seria um futuro sem a
neutralidade da rede?
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E possivel um banco de dados nacional de cobertura de
internet e telecomunicacoes?




O que sao ataques
?



KExaurir a Exaurir a
capacidade

computacional de internet
do alvo do alvo




Deixar o alvo offline ou
com performance
degradada severamente
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Kmpresas passaram realizar
ataques DDoN contra
concorrentes para causar
prejuizo financeiro.



I por que esse
aumento?



Diferentemente de antes, nos
ultimos 3 anos assistimos a
democratizacao das
ferramentas de ataque DDoS.



O eufemismo do
stress test.



Best Plans for all your ip stresser needs

Sign up to get a full list of all available ddos packages along with concurrents
and time limit!

1 Month Silver 1 Month Gold 1 Month Ultimate

$15.00 $20.00 $55.00

1 Concurrent 1 Concurrent 1 Concurrent
300 seconds boot time 1200 seconds boot time 3600 seconds hoot time
250Gbps total booter network 250Gbps total booter network 250Gbps total booter network
capacity capacity capacity
24/7 Dedicated Support 24/7 Dedicated Support 24/7 Dedicated Support
Access to DDOS tools Access to DDOS tools Access to DDOS tools

Sign Up Sign Up Sign Up




O ataque sob
encomenda.



O ataque sob encomenda

e Criminosos ofertam o servico de ataques DDoS contra
concorrentes em planos de duracao didria, semanal ou
mensal.

e As ofertas sao realizadas em grupos de WhatsApp ou
Telegram de profissionais e empreendedores dos ramos de
ISP, datacenter e dreas correlatas.




O ataque sob encomenda

e O ataque é especializado e desenhado para causar o maior
prejuizo na empresa alvo através de uma escolha criteriosa:
o Dos horarios dos ataques:

o Dos IPs aos quais o ataque se destina:

o O vetor de ataque:




O ataque sob encomenda

e O ataque é especializado e desenhado para causar o maior

prejuizo na empresa alvo através de uma escolha criteriosa:

o Dos horarios dos ataques: para causar o maior impacto
na equipe ou no cliente.

o Dos IPs aos quais o ataque se destina: derrubar os
alvos mais frageis ou mais importantes.

o O vetor de ataque: para que se confunda ao maximo com
trafego legitimo.




O que torna um

ataque DDoS
?



O que torna um DDoS anti-competitivo?

e Um ataque DDoS em si ndo costuma guardar evidéncia
forense de sua autoria.

e A autoria pode ser inferida pelo modus operandsi e as
circunstancias do ataque.

e Justamente estas cireunstancias caracterizam um ataque
como anticompetitivo.



O que torna um DDoS anti-competitivo?

e Alguns exemplos:

o 3 ISPs coexistem numa regiao, com a chegada do quarto
0s 3 iniciais passam a receber DDoS.

o Ataque com hora marcada: ISP ganha RFP para link
dedicado em feira agropecudria e recebe DDoS do inicio
da feira até seu término.

o Data center ganha licitacao publica e é atacado no dia
da homologacao do servico.




O que torna um DDoS anti-competitivo?

e Alguns exemplos:
o A cada exibicao/execucao de propaganda na rdadio e TV
o anunciante recebe ataque DDoS.
o Ataques durante sorteio de prémios e brindes.
o Todo novo cliente de um ISP ou datacenter é atacado
assim que ativado o servico.




O que torna um DDoS anti-competitivo?

e Alguns exemplos:

o Qs IPs publicos de um ISP alvo sdo monitorados em
tempo real para que qualquer mudanca nos IPs para
evadir do ataque seja rapidamente detectada.

o Um ISP alvo de DDoS contrata o servico de ataque
contra um concorrente do qual presume ser o mandante
do ataque e uma epidemia de DDoS se inicia na regiao.




Como
um ataque DDoS
anticompetitivo?



Como prevenir?

e “Mantenha os amigos sempre perto de vocé e os inimigos
mais perto ainda.”

e C(Conheca seus concorrentes, visite-os.

e [Kncontre pautas de interesse comum e os apoie nela.

e Participe de associacoes de setor, sindicatos patronais e
similares.

e Mitigue imediatamente qualquer possivel desentendimento.




Como mitigar?

e Se sua rede nao tem largura de banda maior que o ataque,
nada que voceé instale em sua infraestrutura ird protegé-lo
do ataque.

e Mitigcacdo de DDoS é um servic¢o, nao é um produto.

e Para ISPs, o recomendavel é adquirir o servico de transito
IP ja com a mitigacao de DDoS.

e Para sites, web apps e provedores de contetido, CDNs
podem ser uma soluc¢ao assim como o transito I[P mitigado.




Como mitigar?

Verifique se seu fornecedor de transito IP suporta o
mecanismo de black hole e teste-o. Se nao funcionar, exija o
reparo do defeito. Se ele nao suportar, troque de fornecedor.
Atentem que black hole nao é mitigacao. Ataques
populares se esquivam dele atacando simultaneamente todos
os IPs de um sistema autonomo.




Como mitigar?

e Nao seja pego de surpresa:

o Contrate a protecao antes do primeiro ataque. Prevenir
é mais barato e eficiente que remediar.

o Crie e documente um plano de acao diante de um ataque
DDoS.

o Contrate os servicos de IP Stresser e se ataque para
validar o treinamento de sua equipe e eficdcia das
solucoes contratadas.




Como um
ataque DDoS
anti-competitivo?



e DDoS é crime. Procure um advogado e faca uma
noticia-crime.

o Lei N°12.737/2012 (Lei Carolina Dieckman):

o Art. 3°: “Interrupcao ou perturbacao de servico
telegrafico, telefonico, informaético, telemético ou de
informacao de utilidade publica” - “Pena - detencao, de
um a trés anos, e multa.”




e Prepare sua rede para fazer captura de pacotes dos ataques
(.pcap), crie um mecanismo para coleta-los durante um
ataque e nos ataques de amplificacao, notifique todos os
contatos de abuse de todos os IPs envolvidos. Mobilize a
comunidade pela resolucao de todas as vulnerabilidades
exploradas.

e Pare de sofrer DDoS calado. Reaja!
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