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Estônia - 2007

Governo decide recolocar o monumento do 
‘Soldado de Bronze’, em homenagem aos 
soldados do exercito vermelho.

Bancos, órgãos governamentais, meios de 
comunicação passam a ser atingidos por 
severos ataques DDoS.

Ataques foram atribuídos a Rússia, marcando 
o inicio de uma série de ataques 
patrocinados por nações [1]. 



Stuxnet - 2010

Operação contra as instalações nucleares de 
Natanz, no Irã, com objetivo de e danificar as 
centrifugas de enriquecimento de urânio.

Atrasou o programa nuclear Iraniano por período 
que pode ir de 18 a 24 meses [2]. 

Atribuído a Estados Unidos e Israel.

APT mais sofisticada até a data de sua 
descoberta.





China [3]
• APT 16
• Aurora Panda (APT17)
• Comment Crew
• Shell_Crew
• Emissary Panda
• APT3 (UPS)
• Hurricane Panda
• Icefog
• Ke3chang
• NetTraveler
• Night Dragon
• IXESHE
• Putter Panda
• Hellsing
• Naikon



Rússia [3]
• Energetic Bear

§ Setor energético
• Sandworm
• AOT28/Fancy Bear

§ SOURFACE
§ CORESHELL
§ PawnStorm
§ STRONTIUM
§ CHOPSTICKS

• The Dukes
• Snake



EUA [3]

• Olympic Games 
§ Stuxnet
§ Duqu
§ Flame
§ Gaus
§ miniFlame

• Equation Group 
§ DOUBLEFANTASY
§ EQUATIONDRUG
§ GRAYFISH
§ EXTRABACON 

and EPICBANANA
§ EternalBlue

• Regin
• Project Sauron ?



Coreia do Norte [3]
• Silent Chollima

§ Operation Troy (a.k.a Dark Seoul);
§ Kimsuky operation;
§ Sony Pictures Attack.

Irã [3]
• Shamoon attacks
• Clever Kitten
• Operation Saffron Rose
• OpClever
• Rocket Kitten

Paquistão [3]
• Transparent tribe



Por que Ciberguerra?

• Infraestruturas críticas controladas pelos 
sistemas computacionais.

• Custos reduzidos e alto potencial de 
impacto.

• Dificuldades de atribuição favorecem as 
“Covert Operations”.

• Dificuldades na classificação de um ato 
de guerra.
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Mercado de Vulnerabilidades

■ White Market – Bug Bounties
– Vulnerabilidades são negociadas com o propósito de serem 

corrigidas.

■ Os Players deste mercado podem ser divididos em diferentes 
categorias de acordo com seu modelo de negócios e incentivos:
– Security Vendors: ZDI
– Plataformas de Bug-Bounty: HackerOne, BugCrowd, Hackaflag*
– Organizações: Microsoft, Google, Facebook



Mercado de Vulnerabilidades
■ White Market – Bug Bounties



Valores – White Market

■ HackerOne em 2015 reportou o pagamento médio de $650 USD 
por bug [4].

■ BugCrowd reportou que seu pagamento médio é de $294.70 USD 
por bug [4].

■ Pelo programa “Hack the Pentagon” foram pagos prêmios de de 
$100 - $15,000 [4].

■ Companhias individuais podem pagar até centenas de milhares de 
dólares a depender da falha. Ex: Apple, Microsoft, Google.



Black Market

■ Black-Market: exploits para criação de bots; roubo de 
informações online.

■ Valor médio: $30,000–$50,000
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Gráfico baseado nas informações apresentadas em [5]



Grey Market
■ Vulnerabilidades vendidas a governos, Defense Contractors, Brokers

– Instituições legítimas!
■ Vulnerabilidades não são corrigidas e não se sabe para que o exploit

será usado
– Alguns Brokers fornecem algumas garantias (e.g. somente fazer 

negócios com estados democráticos de direito).
■ Altos preços

– Governos não sem importam com preços.
– Comercialização de Exploits prontos para uso.















Grey Market - Valores

■ Exploits ‘unicórnios’ vendidos na casa dos milhões, mas de 
modo geral, os preços variam de $50k – $100k USD ou de 
$150k-$300k USD a depender do exploit [4].
– Custo estimado para pesquisa e desenvolvimento de um 

exploit 0-day $30k.
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Impactos da Ascenção do Grey Market
■ Os altos prêmios do Grey Market atraem mais talentos e propiciam os 

incentivos naturais para um aumento da sofisticação nas 
vulnerabilidades encontradas.
– Mitigações disponibilizadas pelo Kernel (e.g. non-executable

stack, stack canaries, ASLR, etc.) não tem sido suficientes para a 
contenção dos ataques quando se existem os recursos 
necessários.

■ Por definição, as vulnerabilidades comercializadas neste mercado 
não são notificadas aos vendors para correção.



Money Talks

Dados vazados no ataque a 
HackingTeam indicaram 
negociações com países 
como: Etiópia, Barém, Egito, 
Cazaquistão, Marrocos, 
Sudão, Arzeibajão e outros
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Ferramentas vazadas:

■ ETERNALROMANCE—Remote privilege escalation (SYSTEM) exploit
(Windows XP to Windows 2008 over TCP port 445)

■ ENTERNALCHAMPION, ETERNALSYSTEM—Remote exploit up to Windows 8 
and 2012

■ ETERNALBLUE — Remote Exploit via SMB & NBT (Windows XP to Windows 
2012)

■ EXPLODINGCAN—Remote IIS 6.0 exploit for Windows 2003

■ EWORKFRENZY—Lotus Domino 6.5.4 and 7.0.2 exploit

■ ETERNALSYNERGY—Windows 8 and Windows Server 2012

■ FUZZBUNCH—Exploit Framework (Similar to Metasploit) for the exploits.
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0-day is not really your problem! 



0-day is not really your problem! 



Patch Managment
■ A instalação de patches e atualizações de segurança é a forma mais 

eficaz para se prevenir infecções por malware que se dissemina pela 
exploração de vulnerabilidades.

■ Patch Management compreende o deploy organizado de correções de 
Segurança de acordo com seu parque tecnológico.
– Controlar de forma manual todas as versões de todas as suas 

aplicações em todos os seus servidores costuma ser trágico!



Uma questão de tempo

■ Aceitar esta realidade leva a 
maior maturidade na 
implantação dos controles de 
segurança.
– Ênfase em contenção e 

plano de resposta a 
incidentes.
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