O SEGURO DE RISCOS
CIBERNETICOS COMO FORMA
DE MITIGACAO DE DANOS
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Por que fala-se tanto em riscos cibernéticos?
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Numeros que impressionam...
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Banco Inter vazou dados de quase 20 mil clientes, diz
investigacao do MP

Marriott Hacking Exposes Data
of Up to 500 Million Guests

Investigators say Equifax data breach
preventable’

Data leak at Urban Massage app exposes Dat Could Impact 47K Patients Treated At North
clients accused of sexual harassment spital

Pentagon data breach exposed travel data for 30, HealthCare.gov breach exposed
el personal details of 75,000,
|nd|V|dua|S including partial Social Security
numbers
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E o0 que fazem os bandidos?

A mzioria das INFOCC hoje em dia € adquirida por: spam com pagina fake de promocdes ligadas ao provedor do cartdo, engenharia social via

telefone, invasdo & banco de dados, virus de computador, clonagem de maquinas de cartdo de credito, entre outras coisas.

Para fazer uma compra com uma INFOCC e ter total certeza que iré ser aprovada, nadoc pode faltar nenhum dado do dono do cartdc, e nem por dados

falsos, tem que ser tudo verdadeiroc pra que der certo. Para conseguir esses dados, ou vocé tem gque ter a senha do SUS ou do INFORSEG e

consultar todos os dados do dono do cartdc, ou entdoc seja escroto e peca zos administradores aqui da pagina Antisecurity pra consultar os

dados pra vocés, que eu tenho certeza gue iram consultar

As INFOCC crAESEENENER -0 zquelas gue tu poede comprar um Iphone 8 € ainda umz boa vodka. As INFolC mEEEEENs S0 aquelas gue VoCEé compra o
Viagra de 6@ reais, porem ndo limite o suficiente para comprar uma camisinha, mais como os bancos inventaram medidas de segurancas, temos que

ver qual € a cherucuda e qual € a ppkinha pelas BINs.
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Onde estao as
nossas
vulnerabilidades?

Para quem
ligamos?

O que estamos
fazendo para nos
prepararmos?

Qual é a nossa
estratégia de

? _____ L seguranca cibernética?
? ,”—— ‘s\\ .m." ?
Nossos : w N f
/ . P
fornecedores " Nossos funcionarios :
estdo se \ estdo treinados? )
protegendo? . ! "

Sera que temos
um back up
eficiente?

Como 0s nossos
competidores estao
agindo?

Temos compartilhado
experiéncias com os
NOSSOSs pares?

Juridico, compliance,
operagbes,seguranca da
informac3o...estao
alinhados?
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Compliance

Seguranca
da
Informacao

Marketing /
RP

Humanos
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E quais os resultados negativos?
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Impacto dos crimes
cibernéticos nos negocios

MUDANCA DE COMPORTAMENTO DO CLIENTE &I
CUSTO COM REMOGAO
PERDA E ROTATIVIDADE DE CLIENTES 16.40%

TEMPO DE GESTAO 26%

S _ l
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. N = Impactos nos Negdcios é" »r.
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riscos cibernéticos?

Qual a funcao do seguro de /
I

nvestigagéo/
/Contengéo do / s |
Pericia
ataque / /

Axtorsﬁo digital ™\ Interrupgao
(ramsomwarey,/ ' de negocioy

Reconstitui¢ao

de dados /
Erfr
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Qual a funcao do seguro de
riscos cibernéticos?

_heszley

/Investigagﬁo/
/ Custas |
processuais/

| Consultoria
IndenizagGes ' juridica para

a terceiros ‘a mitigacdo

/, \ de danos /
Multas k
Administrativa7

/ Defesa em

processos /
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Qual a funcao do seguro de
riscos cibernéticos?

Gerenciamento
de crises

/Servigos de ™
notificagdo RelagOes

de pessoas Publicas
afetadas / /

Servigos de
/monitorame : Servigos de

o de crédito

Extensdo a
empresas

terceirizadas :

que tenham _

sido afetadas ‘ﬁ-
Erfr
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“Sao necessarios 20 anos para
consftruir uma reputacao e apenas
cinco minutos para destrui-la”

(Warren Buffett)
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fMariana Ortiz
Mariana.Ortiz@generali.com
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https://www.linkedin.com/in/mariana-ortiz-95260916/

