
O SEGURO DE RISCOS 
CIBERNÉTICOS COMO FORMA 

DE MITIGAÇÃO DE DANOS



Por que fala-se tanto em riscos cibernéticos?



Números que impressionam...

USD 22 
bilhões de 
prejuízo em
2017 

(Brasil)

52% das 
empresas
ainda não
investem em
prevenção

O Brasil é o 6º 
país mais
atacado do 
mundo

99% dos 
ataques tem 
como origem o 
fator humano

270 dias – É 
o tempo 
médio que as 
empresas
levam para 
descobrir que 
estão
sofrendo
vazamento de 
dados



?



E o que fazem os bandidos?



Onde estão as 
nossas

vulnerabilidades?

O que estamos
fazendo para nos

prepararmos?

Nossos
fornecedores

estão se
protegendo?

Como os nossos
competidores estão
agindo?

Temos compartilhado
experiências com os
nossos pares?

Qual é a nossa
estratégia de 

segurança cibernética? 

Juridico, compliance, 
operações,segurança da 
informação…estão
alinhados?

Para quem
ligamos?

Será que temos
um back up 
eficiente?

Nossos funcionários
estão treinados?
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E quais os resultados negativos?



Impacto dos crimes 
cibernéticos nos negócios
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Qual a função do seguro de 
riscos cibernéticos?

Forensics

Investigação

Pericia

Interrupção
de negocios

Reconstituição
de dados

Extorsão digital 
(ramsomware)

Contenção do 
ataque



Qual a função do seguro de 
riscos cibernéticos?

Legal

Investigação

Custas
processuais

Consultoria
juridica para 
a mitigação

de danos

Multas
Administrativas

Indenizações
à terceiros

Defesa em
processos



Qual a função do seguro de 
riscos cibernéticos?

Outros

Gerenciamento
de crises

Relações
Públicas

Serviços de 
call center

Extensão à 
empresas

terceirizadas
que tenham
sido afetadas

Serviços de 
monitorament

o de crédito

Serviços de 
notificação
de pessoas

afetadas



“São necessários 20 anos para 
construir uma reputação e apenas
cinco minutos para destruí-la”

(Warren Buffett)
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