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Motivação

● Prevenção de vazamento de informações 
sensíveis corporativas e pessoais.

● Pluralidade tecnológica e cultural nas 
empresas.

● Disseminação de boas práticas de 
Segurança da Informação para 
colaboradores.



O que NÃO é o GCrypt?

● Apesar da similaridade de nomes, não 
tem relação com GNU Crypt (libgcrypt).

● Não é criptografia própria.
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O que é o GCrypt?

Magic (para os usuários finais).
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Arquitetura

Interface API
Autenticação

Base de usuários

Componentes externosBase de dados

Componentes GCrypt

Base de times



Fluxo de uso: autenticação

Interface Web

Alice

API

Submete credenciais 
com fator duplo1

Autenticação

Credenciais do 
usuário estão 
corretas?

2

{
  "name": "Alice",
  "email": "alice@example.com"
}

3JWT: 
{
 "name": "Alice",
 "email": "alice@example.com",
}

4

local 
storage



Fluxo de uso: encriptação

Interface
Web

Alice

{
 "sha256": "b9e68c8ac8c0d2...",
 "allowed_users": [
    "roteiristas",
    "bob@example.com"
  ]
}

4

{
  "file_header" "ZGFkc2pha",
  "key": "Y2hhdmU=",
} 6

Segue o final do 
roteiro da novela 
das 21h…

novela.doc
1

Quais entidades 
devem ter acesso?

2

3 [ "roteiristas",
  "bob@example.com" ] 

e7 62 e6 ee 32 
a1 ee 24 0a c7 
ba 27 1f

novela.doc.gcrypt 7

API

Base de 
Dados

5



Fluxo de uso: decriptação

Bob

API

Base de 
Dados

e7 62 e6 ee 32 
a1 ee 24 0a c7 
ba 27 1f

novela.doc.gcrypt 1

5
{
  "key": "Y2hhdmU=",
}

4

Segue o final do 
roteiro da novela 
das 21h…

novela.doc 6

2

Qual a chave privada do 
arquivo com este cabeçalho?
{
  "file_header" "ZGFkc2pha",
}

Este usuário pode 
decriptar esse 
arquivo?

3Interface
Web



Fluxo de uso: exemplo

https://docs.google.com/file/d/1S2X1tqqREJ2lcuC9wP4EudEgykaoiUBZ/preview


Desafios para desenvolvimento

● Ser simples para o usuário final.
● Criptografia realizada no navegador:

○ + infraestrutura
○ ponto de falha para casos de vazamento
○ privacidade
○ suporte dos navegadores
○ troubleshooting



Métricas de uso

texto omitido intencionalmente
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Métricas de uso

682
arquivos .gcrypt pelo mundo...

* lançamento em 11 de maio de 2018



Próximos passos...

● Integração com Vault para armazenamento de 
chaves privadas.
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Próximos passos...

● Integração com Vault para armazenamento de 
chaves privadas.

● Remoção de entidades autorizadas depois da 
criptografia.

● Suporte a chaves assimétricas (para usuários 
avançados).



Para a comunidade...

github.com/globocom/gcrypt



Perguntas?

  Claudio Netto 
 claudio.netto@corp.globo.com 
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