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e Prevencao de vazamento de informacoes
sensiveis corporativas e pessoais.

e Pluralidade tecnologica e cultural nas
empresas.

e Disseminacao de boas praticas de
Seguranca da Informacao para
colaboradores.
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e Nao e criptografia propria.

e Apesar da similaridade de nomes, nao
tem relacao com GNU Crypt (libgcrypt).
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@ gcrypt - Login X -+

s ¢ @ example.com

g C ry pt Sobre Login
| |

€ a solucao da Globo.com LOGIN

que garante privacidade no

armazenamento e compartiihamento e-mail

de arquivos!

senha + token (two factor)
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.gecrypt

Escolha um arquivo ou arraste-o para ca.




O que € o GCrypt? globo BIESAIE

com GTS 32| SP 12/2018

© @ gcrypt - Home

< c @

.gcrypt

Quem podera decriptar esse arquivo?

| % rafael.santos@corp.globo.com \ ’

Criptografar
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P

_senhas.txt.gcrypt A

Magic (para os usuarios finais).



O que € o GCrypt? globo ERESAIE

com GTS 32| SP 12/2018

$ file senhas.txt.gcrypt
senhas.txt.gcrypt: Zip archive data, at least vZ2.0 to extract

$ unzip senhas.txt.gcrypt

Archive: senhas.txt.gcrypt

replace senhas.txt.gcrypt? [yles, [n]o, [A]Jll, [N]Jone, [rljename: A
inflating: senhas.txt.gcrypt




$ hexdump -C

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080

37 62 32
32 32 33
32 64 33
31 33

31 37

34

34

35

32
32
31
61
33
31
63
39
32
65
38
31
32
32
32
33
35
34
38

37

senhas.txt.gcrypt
36 34 36 31

33 30 33
32 32
e
38 35
31 35
62 36

36

35 32 32

32 64 33 31

33

32 33 61

32 63 32 32

36
37

34 32 32
39 34 66

36 63 36 33

33
35

39 33 32
32 36 62

34 65 34 34

32
36

32 32 63
36 36 39

32 63 32 32
36 65 32 32
37 64 32 34

36

39 36 38

32 66 35 37

33
36
36

35 32 62
39 34 32
35 37 33

33 61
T
33 31
36 38
33 61
37 32
34 66
36 61
37 61
33 31
332
36
37
33
33
36
33
33
36
34

| 7b2264617465223al
122323031382d3132 |
12d31322032323a31 |
1313a3233222c2268 |
16173685f6964223al
12241615135794f72 |
|4f4c6b68506c634f |
16f594e384139326al
13262686d54526b7al
1 326e5448694e4431 |
| 5078596f3d222c22 |
1686173685f66696c¢ |
165223a22222c2276|
1657273696f6e223al
122322e30227d2430 |
| 776352315569686f |
17965326b502f5738 |
|4c64414b53352b32 |
14458535162694263 |

56657344
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Autenticacao
Interface > API
Base de usuarios
R Base de times
ysaL: e
Base de dados i Componentes externos

_________________________________________________________________________

Componentes GCrypt
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Submete credenciais
com fator duplo

Credenciais do
L 6 usuario estao

corretas?
—p
Interface Web API g Autenticacao
{
JWT: ° "name" : "Alice",
{ "email”: "alice@example.com"
"name" : "Alice", }
"email”: "alice@example.com",

}
storage
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Segue o final do {
roteiro da novela "sha256": "b9e68c8ac8c0d2...",
das 21h "allowed_users": [

"roteiristas”,

‘ a "bob@example.com"
novela.doc \ ]
Quais entidades G \

devem ter acesso?

— {
Interface "file_header" "ZGFkc2pha", API
°[ "roteiristas"”, Web "key": "Y2hhdmu=",
"bob@example.com" ] } °

>

Alice ﬁ
e7 62 e6 ee 32 /

alee?24 0ac’
ba 27 1f

Base de
e Dados
novela.doc.gcrypt

-
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e’ 62 e6 ee 32
alee240ac7 Qual a chave privada do
ba 27 1f arquivo com este cabecgalho?

{
‘ e "file_header" "ZGFkc2pha",
novela.doc.gcrypt }

Este usuario pode
Interface a decriptar esse ( API

Web arquivo?

Segue o final do
roteiro da novela
el das 21h...

{
ovela.doc ° } key": "Y2hhdmU=", °

— ) Base de
Dados

-+





https://docs.google.com/file/d/1S2X1tqqREJ2lcuC9wP4EudEgykaoiUBZ/preview
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e Ser simples para o usuario final.

e Criptografia realizada no navegador:
o + Iinfraestrutura
o ponto de falha para casos de vazamento
o privacidade
o suporte dos navegadores
o troubleshooting
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Chave de acesso AWS D caixa de entrada x

Douglas
para Suporte,

Boa noite,
Criei em produgdo uma chave para acesso como usuario local que sera utilizada na criagdo de todas as

texto omitido intencionalmente

Att,

e

‘ gcom_key.pem.gcr... '
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Lista de usuarios Caixa de entrada X

pedro [

Pessoal, preciso da lista de usuarios com os dominios

Rodrigo
para Pedro,
Segue a lista dos usuarios.

‘ usuarios.txt.gcrypt '
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arquivos .gcrypt pelo mundo...

* langamento em 11 de maio de 2018
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e Integracao com Vault para armazenamento de
chaves privadas.
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Proximos passos... com e -

e Integracao com Vault para armazenamento de

chaves privadas.
e Remocao de entidades autorizadas depois da

criptografia.
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Proximos passos... com e -

e Integracao com Vault para armazenamento de

chaves privadas.
e Remocao de entidades autorizadas depois da

criptografia.
e Suporte a chaves assimeétricas (para usuarios
avancados).
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github.com/globocom/gcrypt
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