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- Conceito:

- Sdo programas de computador que implementam acordos
digitais autoexecutdveis entre terceiros.

- Origem: Nick Szabo (1997)

- Hoje: programa armazenado e executado em Blockchains
» "Programas/scripts persistentes”
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- Uso principal:
- Oferta publica conhecida como ICO: Initial Coin Offering
» Criptoativos “pré-minerados”
» Clientes adquirem novo criptoativo (por troca ou compra)
» SC implementa as regras de aquisigdo
» Outros:

- Automacdo contratual:
» Apélices de sequros, venda de ativos, crowdfunding, jogos



Caracteristicas

Publicidade/Transparéncia:
- Contratos publicos, auditdveis, verificdveis
- Em tese, qualquer um pode “ativar” um contrato

- Terceiros deveriam entender as cldausulas contratuais
(contratos negociados vs contratos de adesdo)

Ubiquidade:

- Todos os nés participantes da rede devem executar
operagoes enviadas para um contrato publicado

- Maioria (consenso) segue o protocolo

Imutabilidade:

- Ndo podem ser modificados apds sua publicagdo (como
contratos apds assinatura)

Dependéncias definidas:
- Referéncias externas devem ser hard-coded



+ Ethereum: & ETHEREUM

Plataformas de desenvolvimento

- Solidity (a la JavaScript) -> EVM (Ethereum Virtual '
Machine)

* HyperLedger Fabric:
- Go

- EOS:

- WASM (WebAssembly)

- Stellar:

- Cardano:

- Linguagem restrita

% Cardano

- Plutus (a la Haskell)

waves*

+ Outros:
Waves Smart Contracts
- AZUI"€+E'|‘her‘eum Come to Microsoft Azure s
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Dez maiores contratos por nimero de
transagoes

Top 10 Smart Contracts on Ethereum

EtherDelta: >10 M trans, >25K Eth saldo
IDEX_1:> 4M trans, >45 K Eth saldo

Decentralized Exchange

ie] o
20.0%

ICOs (ERC-20)

40.0%

EOS, Tron ...

Centralized Exchanges

30.0%

Collectible tokens (ERC-721)

10.0%

Poloniex, Bittrex
CryptoKitties

Ultima atualizacdo: 24/09/2018



Exemplo: CriptoKitties

. 04 Sep 600.000...
* Jogo na Blockchain: (sc) mz 2 e
- Obj: Colecionar e criar gatos virtuais 4 a9

» Contrato
- Vendas: $ 27.419.101; Preco médio: $48;

- Sucesso provocou congestdo da rede Ethereum
» Questionamentos sobre escalabilidade

- Aumento nas taxas

- https://kittysales.herokuapp.com/
- https://www.kittyexplorer.com/stats/

.i+  CryptoKitties @

oY @Cryptokitties
_ Due to network congestion,
we are increasing the birthing fee from
0.001 ETH to 0.002 ETH. This will ensure
your kittens are born on time! The extra
is needed to incentivize miners to add
birthing txs to the chain. Long-term
solution will be explored very soon!

14:13 - 3 de dez de 2017
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Como desenvolver Smart Contracts ?

* Curva de aprendizagem ndo é tdo simples
- Ambientes de programagdo

- Linguagem Solidity

+ Crypto Zombies:

Eye Golor Gene:
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Clothes Color Gene:
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Causas dos Ataques

O problema de ser popular e publico:
- Qualquer um pode testar off-line (rede de testes local)
- Pdblico ndo significa seguro: contratos maliciosos

* Técnicas de exploragdo/ataque:
- Reentradncia de cddigo
- Bibliotecas ndo-confidveis
- Ordem de operagoes
- Overflow e underflow (transfer)

- Objetivo principal:
- Subverter o funcionamento do contrato



Ataques relevantes: DAO

DAO - Decentralized Autonomous Organization (mai/16):
- Plataforma de crowdfunding: $150 ! 14% do Ether
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- Perda de US$ 50 Mi : exploragdo de erro no smart contract

- Resolugdo controversa (hard-fork) provocou o surgimento do
Ethereum Classic (dissidentes)



Ataques relevantes: DAO

* DAO - Decentralized Autonomous Organization (mai/16):

Plataforma de crowdfunding: $150 | 14% do Ether

Empresa langa proposta (aprovada por um grupo seleto de
curadores)

Usudrios DAO votam. Se atingisse quorum, proposta receberia
recursos

Investidor poderia sair através de uma "porta de saida” (split): revertiaa
operagdo de financiamento em um novo contrato “"Child DAO" (recursos
bloqueados por 28 dias)

Diversos avisos: Manifesto para Moratéria
Ataque: envia recursos, depois atualiza o saldo
Recursos drenados para um Child DAO




Ataques relevantes: DoS Gas

« Transacoes recebem Gas - Ether:
» Operagdes/comandos custam Gas

» Transagdo € rejeitada caso o Gas esgote

- Previne execugdes infinitas do contrato -> possivel roubo indevido
dos recursos do chamador do contrato

- Mas, contratos requerem mais gas do que operagdes comuns
+ Ex: Leildo de um bem

Lances futuros blogueados.
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Ataques relevantes: Parity

* PGI" i"'Y: whitepaper

- Contrato usava biblioteca de outro contrato (dono ndo inicializado)
- comum no Ethereum: precgo do gas

- Atacante tornou-se dono do contrato usando a funcdo
InitWallet() - fungdes sdo publicas por padrdo - depois encerrou o
contrato

- Corrida entre black e white hats  function() payable {

// just being sent some cash?
if (msg.value > 0)
” Deposit (msg.sender, msg.wvalue);

else if (msg.data.length > 0)
_HalletLihrary.delegatecalltmsg.data};

@«

* RGSUH’GdO: (JU' e nOV/17): whitepaper

- 1° ataque: furto de 32 mi em Ether . White Hats recuperaram parte do
dinheiro. Corregdo em 20/ jul. Porém...

- 2° ataque consequiu congelar 500.000 Ether devido a um erro no smart
contract: carteira com multi signature (alerta oficial)

- Ddvida: erro ou hacker (DevOps199 ?) tornou-se dono do contrato




Corretoras Descentralizadas - ‘
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Corretoras Descentralizadas .
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- Compra e venda de criptoativos:
- Volume didrio > $10 B
- Maior parte ocorrem em exchanges centralizadas
» Custodia ativos e fecham negdcios

- Alternativa: descentralizar (DEX)
» SC controla a operagdo da exchange (s/ custddia)

» Prds: pregos eficientes, equidade negocial, fundos livres de
roubo pelo operador da exchange, transparéncia...

* Problema: lentiddo
- Efetivagdo de operagdo € lenta

- Atacantes podem antecipar suas ordens pagando mais aos
mineradores (front-running)

« Outros:

- Automacdo contratual:
» Apélices de sequros, venda de ativos, crowdfunding, jogos



Limitacoes, desafios e oportunidades

Dificuldades:
- Imutabilidade: acertar de primeira...
- Modelo ndo convencional: comportamento dos contratos
- Ciclo de vida: manutengdo/atualizacdes

Boas praticas de programagdo - contratos seguros:
- Guia de boas prdticas para programagdo segura
- Testar contratos
- Novas linguagens e abstragoes (ndo Turing completa)
- Usar bibliotecas confidveis
- Compromissos: "Blind commitments"”

Necessidade de auditoria e verificagdo de codigo
- Consultoria e ferramentas especializadas

Comunicagdo com o mundo exterior:
- Oraculos
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