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Agenda - A6 - Security Misconfiguration

1. Do que se trata?
2. Exemplos
3. Como se proteger?
4. Stegonography
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Do que se trata?

Vulnerabilidade mais comum de todo 
OWASP Top 10!

É o resultado de configurações inseguras "default", 
cabeçalhos/métodos HTTP, mensagens de erro 
"verbose", modo debug habilitado, entre muitas 

outras!
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Configuração padrão
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Exposição de informações
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Cabeçalhos de segurança

❖ HSTS
❖ X-XSS-Protection
❖ X-Content-Type-Options
❖ Content-Security-Policy
❖ Access-Control-Allow-Origin
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Como se proteger?

1. Garantir que cabeçalhos de 
segurança estejam sempre 
habilitados.

2. Ciclo contínuo de hardening 
implementado dentro da 
equipe para verificar os 
requisitos e configurações de 
segurança regularmente.
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8 - Hands on!

 



Narrativa do ataque
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Hands on!

1. Entrar na pasta da app

2. Inicializar o container

3. Acessar a página

$ make install

$ cd owasp-top10-2017-apps/a6/stegonography/

localhost:10006
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