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Níveis de Decisão e Atores



Ameaça real às IEC ( Segurança Nacional )

Analysis of the Cyber Attack on the Ukrainian Power GridDefense Use CaseMarch 18, 2016
Disponível em: https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf

Alto grau de sofisticação: 

 Ataque integrado
 Altamente coordenado
 Sofisticação logística
 Mais de 6 meses no ambiente



Ameaça real às IEC ( Segurança Nacional )



DIRExDIREx

Gp Sml Construtiva:

Água, Elétrico, 
Financeiro, Nuclear, 

Telecom e Transporte

Gp Sml Construtiva:

Água, Elétrico, 
Financeiro, Nuclear, 

Telecom e Transporte

Gp Sml 
Virtual 
Gp Sml 
Virtual 

Gp Órgãos 
Parceiros

Gp Órgãos 
Parceiros

Setor 
Defesa

(CTIR.mil)

Setor 
Defesa

(CTIR.mil)

Gp 
Estudo

Gp 
Estudo

Áreas funcionais:
 Gerência
 IT/ OT
 Com Soc
 Jurídica

ETIR 
Rmta
ETIR 
Rmta

Sede da 
empresa

CONCEPÇÃO DO EXERCÍCIO



TIMELINE

Situação de 
normalidade
Situação de 
normalidade

Agravamento 
da crise

Agravamento 
da crise

Pico da crisePico da crise

Retorno à 
normalidade

Retorno à 
normalidade

Apresentação 
das primeiras 
impressões 

do EGC

Apresentação 
das primeiras 
impressões 

do EGC



GUARDIÃO CIBERNÉTICO 2.0
WORKSHOP EM GESTÃO DE RISCOS CIBERNÉTICOS

DIREX
 Acompanhamento online (RT) dos problemas simulados de 41 

organizações e empresas
 Eventos table-top estratégicos propostos pelas IEC



Simulação Construtiva
 Atuação colaborativa e integrada de especialistas nas áreas de IT, Com 

Soc, Jurídica e Alta Adm das empresas/ organizações
 Validação do PNTIR
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GUARDIÃO CIBERNÉTICO 2.0
WORKSHOP EM GESTÃO DE RISCOS CIBERNÉTICOS

Simulação Virtual
 Cooperação entre CIGE e SERPRO
 Atuação integrada nos setores estratégicos
 Identificação de vulnerabilidades e report para correção de falhas nas redes 

emuladas



GUARDIÃO CIBERNÉTICO 2.0
WORKSHOP EM GESTÃO DE RISCOS CIBERNÉTICOS

Ativação do 
“Gabinete de Crise de Topázio”

 Participação de representantes de órgãos do Governo e da Defesa
 Deliberação sobre ações integradas em caso de paralisia estratégica no país



GUARDIÃO CIBERNÉTICO 2.0
WORKSHOP EM GESTÃO DE RISCOS CIBERNÉTICOS

Grupo de Estudo
 St Financeiro: Avaliação de riscos do setor financeiro com abrangência nacional baseada 

em cenários de ameaças
 St Nuclear: Desenvolvimento e implementação de Marco Regulatório para a Segurança 

Cibernética do Setor Nuclear
 St Elétrico: Prática e Implementação do modelo do NIST Cybersecurity Framework
 St Telecom: Proteção contra ataques de interceptação telemática 



GUARDIÃO CIBERNÉTICO 2.0
WORKSHOP EM GESTÃO DE RISCOS CIBERNÉTICOS

Observadores de Nações Amigas



Visita da Comissão de Relações Exteriores e Defesa Nacional



REUNIÕES SETORIAIS DE COORDENAÇÃO NA FASE PREPARATÓRIO



NÍVEIS DE DECISÃO



GUARDIÃO CIBERNÉTICO 1.0 - 3 a 6 de julho de 2018



Defesa
Setor Financeiro

Setor Elétrico

Telecomunicações

Órgãos Parceiros Setor Nuclear

41 ORGANIZAÇÕES                215 PARTICIPANTES E OBSERVADORES

Grupo de 
Observadores EGC 2.0

(2019)



VÍDEO

https://www.youtube.com/watch?v=a30GvHuYD64

Fonte: Site EB

https://www.youtube.com/watch?v=a30GvHuYD64


OBJETIVOS ALCANÇADOS



COLABORAÇÃO DO EGC NOS SETORES ESTRATÉGICOS

 Comitê Executivo de Seg 
Ciber

 SOC do St Financeiro
 Criação do ITSec



COLABORAÇÃO DO EGC NOS SETORES ESTRATÉGICOS

 Estudos para NOC/SOC em ambiente de automação SOC do St 
Financeiro 

 Subsídios para Procedimento de Rede de Segurança Cibernética 
no Setor Elétrico



GUARDIÃO CIBERNÉTICO 2.0
WORKSHOP EM GESTÃO DE RISCOS CIBERNÉTICOS



MISP - Malware Information Sharing Platform and 
Threat Sharing



GUARDIÃO CIBERNÉTICO 2.0
WORKSHOP EM GESTÃO DE RISCOS CIBERNÉTICOS

Setor Defesa
Cooperação entre o CTIR.mil e as infraestruturas críticas



REPERCUSSÃO DO EGC NOS SETORES ESTRATÉGICOS



GUARDIÃO CIBERNÉTICO 2.0
WORKSHOP EM GESTÃO DE RISCOS CIBERNÉTICOS

Simulador de Planta Nuclear
 Cooperação entre Defesa, Indústria, Governo e USP
 Lançamento mundial do Simulador, com a presença de pesquisador da AIEA
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Materializa a cooperação 
e integração entre o 

SMDC e a proteção de 
IEC para a Defesa 

Nacional
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Evolução do Guardião 
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EVOLUÇÃO DO EGC 3.0

Sml Virtual remotaSml Virtual remota

Cyber Law Toolkit e 
Sml Planta Nu

2º Workshop Gestão Riscos 
Ciber

Hub em SP

Cyber Hygiene
(Conscientização Seg Ciber)

Cenários “próxima década”
(Intlg Artificial, 5G, Comp Quântica, Criptomoeda, IoT...)

30 JUN  a 02 JUL de 2020

Estrt Nac Seg Ciber 
(alinhamento)

IEC Água e Transporte IEC Água e Transporte 
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