Exercicio Guardiao Cibernético:
Um estudo de caso de sucesso no Brasil
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Ameaca real as IEC ( Seguranca Nacional )

Russian hackers in 2016 cyber attack on Ukraine's power
grid intended to damage transmissions stations

The attack that blacked out most of the capital city Kyiv was intended to cause physical damage, claims
new report

Alto grau de sofisticacao:

» Ataque integrado

» Altamente coordenado

» Sofisticacdo logistica

» Mais de 6 meses no ambiente

Analysis of the Cyber Attack on the Ukrainian Power GridDefense Use CaseMarch 18, 2016
Disponivel em: https://ics.sans.org/media/E-ISAC_SANS_ Ukraine_ DUC_5.pdf
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CONCEPCAO DO EXERCICIO
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TIMELINE




DIREX

» Acompanhamento online (RT) dos de 41
organizacoOes e empresas
» Eventos table-top estratégicos propostos pelas IEC
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Simulacao Virtual

» Cooperacdo entre CIGE e SERPRO
» Atuacéo integrada nos setores estratégicos
e report para nas redes

emuladas




Ativacao do
“Gabinete de Crise de Topazio”

» Participacéo de
» Deliberacéo sobre em caso de paralisia estratégica no pais




Grupo de Estudo

St Financeiro: Avaliacéo de riscos do setor financeiro com abrangéncia nacional baseada
em cenarios de ameacas
St Nuclear: Desenvolvimento e implementacdo de Marco Regulatorio para a Seguranca

Cibernética do Setor Nuclear
St Elétrico: Pratica e Implementacdo do modelo do NIST Cybersecurity Framework
St Telecom: Protecao contra ataques de interceptacéao telematica
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Visita da Comissao de RelacOes Exteriores e Defesa Nacional

SENADO
FEDERAL
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NIVEL POLITICO — PRESIDENCIA DA REPUBLICA

(SEGURANGA CIBERNETICA) Gabinete de Seguranca
Insg;tmud!:nal

NiVEL ESTRATEGICO — MD, CEMCFA E FORCAS
(DEFESA CIBERNETICA)
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8 GUARDIAO CIBERNETICO 1.0 - 3 a 6 de julho de 2018

/ \\

Gabinete de Seguranca
Institucional

DA PRESIDENCIA DA REPUBLICA

A k, N
i, T . b &
% %,

7 \
" J \
i L
g \V )
= p L

- 2 A

IXERCICIO GUARDIAO CIBERNETICO
PROTECAO DE INFRAESTRUTURAS
CRITICAS

’—------—~
-------_’

\ /
’
4

~-------------------------_‘




41 ORGANIZACOES M) 215 PARTICIPANTES E OBSERVADORES
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Fonte: Site EB


https://www.youtube.com/watch?v=a30GvHuYD64

GABIENTE DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA
Secretaria de Coordenagao de Sistemas

Departamento de Seguranca de Informacao e Comunicacoes

Coordenacgdo Geral do Centro de Tratamento de Incidentes de Redes do Governo

Relatdrio da 12 Oficina de Construcdao do Plano de Tratamento e Respostas

a Incidentes de Redes

Data: 27 de Setembro de 2018.




COLABORACAO DO EGC NOS SETORES ESTRATEGICOS
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» Criacdo do ITSec



» Estudos para NOC/SOC em ambiente de automacdo SOC do St
Financeiro

» Subsidios para Procedimento de Rede de Seguranca Cibernética
no Setor Elétrico



GUARDIAO CIBERNETICO 2.0

WORKSHOP EM GESTAO DE RISCOS CIBERNETICOS




-~ MISP - Malware Information Sharing Platform and
Threat Sharing
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Setor Defesa

Cooperacao entre o CTIR.mil e as infraestruturas criticas




REPERCUSSAO DO EGC NOS SETORES ESTRATEGICOS

rdian Exercise

From July, 3 to 6% 2018, Eletronuclear attended the first
l!XEllCi(llﬂGUARIl[ﬁI)CI]IEBNl?TICﬂ edition of the Cyber Guardian Exercise, that was an
N 3 A ) initiative by Brazilian Army, under Cyber Defense
LU BEINI'MIISER[JIUMb Command  (ComDCiber) coordination, being a
CRITICAS collaborative action in order to share experiences and
technical skills in Cybersecurity as well as promote tight
integration among Nuclear Energy, Finance and National
Defense sectors on critical infrastructures protection.

The Cyber Guardian Exercise also had academic
community participation and other government agencies
of support or associated with cybernetic protection of the
State and Brazilian society.




Simulador de Planta Nuclear

» Cooperacao entre Defesa, Industria, Governo e USP
» Lancamento mundial do Simulador, com a presenca de pesquisador da AIEA
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Materlallza a cooperacao
e integracao entre o
SMDC e a protecao de
IEC para a Defesa
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Hub em SP

EVOLUCAO DO EGC 3.0
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Sml Virtual remota

IEC Agua e Transporte

2° Workshop Gestao Riscos
Ciber

Cyber Law Toolkit e
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