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REPUTACAO DO TLD

O excesso de registros fraudulentos pode
levar o usuario a associar o TLD a uma
IMmagem negativa.

PERDAS MONETARIAS

Prejuizo causado por negativa de servico,
falsificacao de identidade e golpes
financeiros.

VAZAMENTO DE DADOS

Phishing focado em obter informacoes
pessoais.
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Pedidos recebidos via email

Feeds gratuitos: OpenPhish

Fraudes no pagamento

Filtros com REGEX
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® Botnets ® Phishing

Controlar as maquinas zumbis Obter informacodes sensiveis
atraves de um Command and como senhas e cartoes de
Control: fraudes, DDoS, crédito se passando por
m malwares. dominios veridicos.
O Spam ® Fast-Flux Domain
I t Dominios utilizados para envio Esconder malwares através de
0 m de mensagens indesejadas. maqgquinas comprometidas
ﬂ. E atuando como proxy. IPs
I < alterados frequentemente.




Como identificar fraude?

Analise Textual do Analise de Analise de
nome de dominio Coleta Ativa Coleta Passiva



Analise

Textual

ESTATISTICA + LINGUISTICA

A juncao de diferentes técnicas
permite uma classificacao mais
precisa.

IDENTIFICACAO PREDITIVA

Avaliacao do risco de fraude antes
mesmo do registro ser concluido.

FOCO NO .BR

Desafio: Algoritmos devem ser
treinados com datasets em
portugués e em inglés



Entropia de
Shannon

Distribuicao

CARACTERISTICAS

Extracao de mais de

10 caracteristicas
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IDENTIFICAGAO IMEDIATA Analise de
ApOos a publicacao do dominio ja é ®
possivel realizar sua classificacao. COIeta Atlva

ANALISE DOS RRs MACHINE LEARNING
Utilizacdo das respostas obtidas com Utilizagcao de algoritmos
queries DNS. supervisionados com base

em dados rotulados.




Arquitetura
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Ilteracao

K subconjuntos

Treinamento -
Validacao .

K-Fold Cross
Validation

CARACTERISTICAS

TTL

Numero de RRs MX
Campo Expire

+9 fFeqtures



MAIOR ABRANGENCIA

Através desse modulo é possivel
detectar ameacas complexas mais
rapidamente.

Analise de

Coleta Passiva

DISPONIBILIDADE

Monitorar e identificar trafego dos
dominios requer alto nivel na
hierarguia do DNS.

REDES NEURAIS

Detectar similaridade e variacoes no
comportamento das consultas ao
dominio ao longo do tempo.



+28 CARACTERISTICAS

PRE-PROCESSAMENTO

ENRIQUECIMENTO DOS DADOS FEATURES

Informacoes detalhadas providas pelo Variacao: IPs, Localizacao e TTL
uso de bases de GeolP, identificando o Atividade do dominio

ASN e existéncia em Blacklists. Padroes de acesso

Analise de Coleta Passiva



Modelar perfil das requisicoes
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Desafio

ANALISE DE TRAFEGO DOS

1 05 583 DOMINIOS REGISTRADOS
4' o NO .BR
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Framework

Dashboard

Integracao
[ 30 = 3.820 YK 100 80 dos modulos

Consultas API
Resultados unificados

Overview
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PRECISAO

Mdédulo 1
77%

Modédulo 2
89%

Modulo 3
90%

Resultados

RAPIDA DETECCAO

Tempo entre registro e
deteccao da atividade
maliciosa cai de forma
expressiva.

DIFICULTA
ATAQUES

Juncao dos 3 tipos de
analise enfraguece a
ameaca.
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