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O QUE É BUG BOUNTY



VULNERABILITY 
DISCLOSURE
Canal para receber 
notificações de 
vulnerabilidades

BUG BOUNTY
Recompensa para quem 
reportar problemas de 
segurança



www

Público

Pesquisadores
Conhecidos

Pesquisa Notificação Triagem Esforço de
Correção

Prêmio

Remediação

Validar o 
report, escopo 
e severidade;
Testar e 
validar o bug

Verificar 
criticidade do 
bug e esforço 
de correção

Portal para 
notificações; 
Gestão de reports 
e pesquisadores 
(perfil, reputação, 
background)



VANTAGENS 
PARA OS 
PESQUISAD
ORES



Ganho financeiro

VANTAGENS 
PARA OS 
PESQUISAD
ORES

https://threatpost.com/six-hackers-1m-bug-bounty-programs



Ganho financeiro

Oportunidade de 
estudo

VANTAGENS 
PARA OS 
PESQUISAD
ORES



Ganho financeiro

Oportunidade de 
estudo

Pesquisa ética

VANTAGENS 
PARA OS 
PESQUISAD
ORES



VANTAGENS 
PARA AS 
EMPRESAS



Identificar bugs

 

VANTAGENS 
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Identificar bugs

Diversidade

 

VANTAGENS 
PARA AS 
EMPRESAS • Estudo “An Empirical Study of 

Vulnerability Rewards Programs” 
(Berkeley)

• An increase in the number of 
researchers looking for vulnerabilities 
yields an increase in the diversity of 
vulnerabilities discovered.



Identificar bugs

Diversidade

Custo x Benefício

 

VANTAGENS 
PARA AS 
EMPRESAS

• Estudo “An Empirical Study of 
Vulnerability Rewards Programs” 
(Berkeley)

• A Vulnerability Research Program 
(VRP) can be a cost-effective 
mechanism for finding security 
vulnerabilities.

• The cost of (…) VRPs is comparable to 
the cost of just one member of the 
browser security team.

• Each of these VRPs finds many more 
vulnerabilities than any one 
researcher is likely to be able to 
find. h
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Identificar bugs

Diversidade

Custo x Benefício

Canal de notificações

VANTAGENS 
PARA AS 
EMPRESAS

Fonte: www.justice.gov



DESAFIOS



https://medium.com/@C6bank/c6-bank-lan%C3%A7a-programa-de-bug-bounty-1f419ebec9f2



Classificação: 
Interna



Classificação: 
Interna

imprevisibilidade



Classificação: 
Interna

falsos positivos



PROCESSO DE RESPOSTA

Velocidade (SLA)

Retorno / recompensa

Correção





“Testing only proves 
the presence of 
bugs, not the 
absence of them.” 

Louis Cremen

h
tt

p
s:

//
h
a
ck

e
rn

o
o
n
.c

o
m

/i
n
tr

o
d
u
ci

n
g
-t

h
e
-i

n
fo

se
c-

co
lo

u
r-

w
h
e
e
l-

b
le

n
d
in

g
-d

e
v
e
lo

p
e
rs

-w
it

h
-r

e
d
-a

n
d
-b

lu
e
-s

e
cu

ri
ty

-t
e
a
m

s-
6

4
3

7
c1

a
0

7
7

0
0



LIÇÕES APRENDIDAS



TESTAR NOVOS 
CENÁRIOS

Ex. “Blind SQL Injection”



MÉTRICA PARA MEDIR O CUSTO 
DOS BUGS   Bounty Table / Rewards (Best case)

Empresa Crítical High Medium Low

 Robinhood
 $     

50.000 
 vários  vários  $          

100 

 Coinbase
 $     

50.000 
 $     

15.000 
 $       
2.000 

 $          
200 

 Paypal
 $     

20.000 
 $     

10.000 
 $       
1.000 

 $          
100 

 Goldman 
Sachs

 $     
15.000   vários    vários  

 $          
250 

 QIWI
 $       
5.000 

 $       
5.000 

 $          
500 

 $          
200 

 Credit Karma
 $       
5.000 

 $       
2.250 

 $          
700 

 $          
250 

 Savedroid
 $       
2.500 

 $       
1.500 

 $          
500 

 $          
250 

 Plaid
 $       
2.500 

 $       
1.000 

 $          
500 

 $          
250 

 RecargaPay
 $       
2.000 

 $          
750 

 $          
300 

 $          
150 

 Omise
 $          

800 
 $          

400 
 $          

200 
 $          

100 

 Liberapay
 $          

500 
 $          

300 
 $            

50 
 $            

-   

Fonte: Hackerone



OBRIGADO



Anchises Moraes   |   Cyber Evangelista
anchises.moraes@c6bank.com

https://www.c6bank.com.br
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