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#WhoAmI

• Analista de TI em uma empresa pública

• Mestre e Doutorando em Eng. da 

Computação (UFRN)
– Research group on Embedded System and 

Reconfigurable Computing (RESRC)

• Professor (substituto) do IMD/UFRN

• CompTIA Security+

• Chapter Leader do Owasp Natal



Motivação

• Tudo passa pela rede

• Sempre há vestígios



Wireshark

• “Ferramenta para solução de problemas,

usada para identificar e resolver problemas

de comunicação em redes, planejar

capacidades e realizar otimizações em redes”

(SHIMONSKI, 2014)



Wireshark: Analisador de Redes

• Capturar e decodificar dados em uma rede

• Analisar atividades de rede 

• Gerar e apresentar estatísticas 

• Realizar análise de padrões da atividade da 

rede



Wireshark: Analisador de Redes

• Analisador de protocolo de rede mais

amplamente utilizado no mundo.

• Free software - utiliza a GPL 2

• Não possui versão demo - a que você baixar

já é a “full”

• Permite que você veja o que está

acontecendo na rede em um nível

microscópico



Wireshark: Analisador de Redes

• O desenvolvimento do Wireshark prospera 

graças às contribuições voluntárias de 

especialistas em redes ao redor do mundo e 

é a continuação de um projeto iniciado por 

Gerald Combs em 1998.



Protocolos de Rede

Fonte: http://tiagojorge-gpsi11.blogspot.com/2012/01/aula-30012012-
encapsulamento-de-dados-e.html/



Protocolos de Rede

Fonte: http://fiberbit.com.tw/tcpip-model-vs-osi-model/



Wireshark: analisador de redes

• Conhecendo a interface inicial

– Summary

– Detail

– Hex



Wireshark: analisador de redes



Wireshark: Analisador de Redes



Forense

• “A Computação Forense tem como objetivo

principal determinar a dinâmica, a materialidade e a

autoria de ilícitos ligados à área de informática,

tendo como questões principais a identificação e o

processamento de evidências digitais em provas

materiais de crime, por meio de métodos técnico-

científicos, conferindo-lhes validade probatória em

juízo.”

(Eleutério, Pedro M; Desvendando a Computação Forense; 

2011) 



Forense

• Levantar evidências que contam a 

história do fato:

– Quando?

– Como?

– Porque?

– Onde?



Forense: metodologia

• Obtain: 

– Obter informações sobre o incidente 

e o ambiente é uma das primeiras 

coisas a fazer em uma investigação 

forense de rede.



Forense: metodologia

• Estratégia

– Definir metas e cronogramas claros

– Encontrar as fontes de evidência

– Analisar o custo e o valor das fontes

– Priorizar a aquisição

– Planejar atualizações oportunas para 

o cliente



Forense: metodologia

• Coletar

– Coletar as evidências planejadas na 

fase da Estratégia

– Documentar todos os passos

– Fazer cópias das evidências e 

trabalhar nas cópias



Forense: metodologia

• Analizar 

– Principal fase de uma investigação

– Faz uso de várias técnicas e 

ferramentas manuais e automática

– Estabelece relações, timeline e cria 

teorias para suportar as evidências



Forense: metodologia

• Relatório 

– Deve ser escrito de forma clara e 

entendível por qualquer pessoa

– Um resumo que respalda as 

evidências técnicas

– Fase essencial de uma investigação



Onde colocar o Wireshark?

• Servidor?!

• Cliente?!

• Firewall?!

• Proxy?!

• Switch?!



Onde colocar o Wireshark?

Switch without SPAN enabled. Reprinted from “The Network Capture Playbook 4 – SPAN Port in-Depth,” by 

Jasper, 2016, retrieved from Packet-Fo. 

Fonte: https://thecybersecurityman.com/2018/01/21/port-mirroring-on-switches/



Onde colocar o Wireshark?

Switch with SPAN enabled. Reprinted from “The Network Capture Playbook 4 – SPAN Port in-Depth,” by Jasper, 

2016, retrieved from Packet-Fo. Fonte: https://thecybersecurityman.com/2018/01/21/port-mirroring-on-switches/



Perfis

• Segundo a Laura Chappel, perfis é a 

“primeira tarefa” sugerida ao trabalhar com o 

Wireshark.

• Os perfis permitem personalizar o Wireshark 

com base no seu projeto de análise atual. 

– É possível criar um perfil para analisar um 

aplicativo específico e outro perfil usado para 

solucionar problemas. 

– Os perfis podem consistir em configurações 

personalizadas de colunas, cores exclusivas de 

pacotes, botões direcionados e muito mais.



Perfis



Perfis
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Perfis



Filtros

• Auxilia na busca de informações específicas

• Ajudam a identificar problemas mais rápido

• Divide problemas em subproblemas

• Há filtros por protocolos e por endereços 

lógicos e físicos, por exemplo



Filtros



Filtros



Filtros no Wireshark

• View > Time Display Format



Wireshark: filtros



Filtros no Wireshark



Filtros no Wireshark



Deep Packet Inspection (DPI)

• Processo de olhar além dos cabeçalhos 

TCP/IP genéricos e envolve a análise do 

payload (carga útil).

• Análise profunda de pacotes para: 
– Observar múltiplos protocolos

– Encapsulamento de pacotes e análise de pacotes

• Avaliar e executar ações da camada 2 até a 

própria camada do aplicativo. 



Deep Packet Inspection (DPI)

Fonte: https://www.gatevidyalay.com/transmission-control-protocol-tcp-header/



Deep Packet Inspection (DPI)



Dados Estatísticos

• Dados estatísticos de protocolos indicam quais 

dissecadores Wireshark foram aplicados ao tráfego.



Dados Estatísticos

• Essa pode ser a primeira etapa em uma 

investigação forense quando há uma suspeita 

de host comprometido na rede.

• Protocolos ou aplicativos incomuns
– IRC, Protocolos P2P



Dados Estatísticos

• “Data” diretamente sob IP, UDP ou TCP

• Indica que o Wireshark não aplicou um 

dissector ao tráfego do aplicativo.

• Isso pode indicar que uma aplicação 

pode estar usando um número de porta 

não padrão.



Dados Estatísticos
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Dados Estatísticos
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Dados Estatísticos



Dados Estatísticos: ICMP Shell



Dados Estatísticos



Dados Estatísticos

• Statistics > Conversations



Dados Estatísticos
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Dados Estatísticos



Exfiltração de Dados

• Os pacotes encontrados indicam que alguém 

está acessando este sistema usando um shell 

ICMP. 

• O shell ICMP é um backdoor que utiliza campos 

de dados para enviar respostas a um comando 

enviado pelo invasor



Exfiltração de Dados



Dados Estatísticos



Exfiltração de Dados

tshark.exe -Y data -r D:\Forense\gts20192\samples\icmp_camp.pcapng -T fields -e data



Dados Estatísticos



Dados Estatísticos



Ataques: Brute Force (senhas)



Ataques: Brute Force

• ftp.request.command == "USER" or ftp.request.command == "PASS" 



Ataques: PortScan

• “Ataque” de PortScan

Fonte: https://slideplayer.com/slide/4228417/



Análise de Padrões



Análise de Padrões

• Statistics > Endpoints



Análise de Padrões

• Statistics > Endpoints



Análise de Padrões

• Statistics > Endpoints



Ataques: PortScan



Ataques: DDoS



Ataques: DDoS



Ataques: DDoS



Ataques: Malwares (Loki-bot)

• https://github.com/nipunjaswal/networkf

orensics/blob/master/Ch6/LokiBot%20

Analysis/loki-bot_network_traffic.pcap



Ataques: Malwares

• Método HTTP 

• User-agent

• URL



Ataques: Malwares (Loki-bot)





Ataques: Malwares (Loki-bot)





Ataques: Malwares





Ataques: Malwares

• https://www.sans.org/reading-

room/whitepapers/malicious/loki-bot-information-stealer-

keylogger-more-37850  (177 paginas :)



Ataques: Malwares (Loki-bot)
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Ataques: Malwares (Loki-bot)

Fonte: https://r3mrum.wordpress.com/2017/07/13/loki-bot-inside-out/



Ataques: Malwares (Loki-bot)



Ataques: Malwares (Loki-bot)

• Agora é possível saber algumas informações 

sobre o malware

• O sistema infectado: 172.16.0.130

• O servidor de comando e controle: 

185.141.27.187

• Malware usado: LokiBot

• Detecção de malware: User-Agent, método 

HTTP (POST)

• Atividades de malware: Exfiltração de dados do 

aplicativo e keylogger



Ataques: Malwares (Loki-bot)

Fonte: Hands-On Network Forensics: Investigate network attacks and find evidence using common 

network forensic tools.  Nipun Jaswal. Packt Publishing Ltd. 2019. p.170



Ataques: Malwares (Loki-bot)

Fonte: https://cysinfo.com/nefarious-macro-malware-drops-loki-bot-across-gcc-countries/



Ataques: Malwares (Loki-bot)

Fonte: Hands-On Network Forensics: Investigate network attacks and find evidence using common 

network forensic tools.  Nipun Jaswal. Packt Publishing Ltd. 2019. p.171



Ataques: Malwares (Loki-bot)

Fonte: Hands-On Network Forensics: Investigate network attacks and find evidence using common 

network forensic tools.  Nipun Jaswal. Packt Publishing Ltd. 2019. p.171



Ataques: Malwares (Loki-bot)

• O Mutex gerado é o resultado do MD5 hash do GUID 

da máquina e do corte para 24 caracteres. No artigo do 

Rob Pantazopoulos (2017), esse valor era 

"B7E1C2CC98066B250DDB2123".

• O Loki-Bot cria uma pasta oculta no diretório 

%APPDATA% cujo nome é fornecido pelos caracteres 

de 8 a 13 de caracteres do Mutex. No artigo, esse 

valor era "%APPDATA%\C98066\".

Fonte da imagem: Hands-On Network Forensics: Investigate network attacks and find evidence using

common network forensic tools.  Nipun Jaswal. Packt Publishing Ltd. 2019. p.172



Ataques: Malwares (Loki-bot)

Fonte: Hands-On Network Forensics: Investigate network attacks and find evidence using common 

network forensic tools.  Nipun Jaswal. Packt Publishing Ltd. 2019. p.172



Ataques: Malwares (Loki-bot)





Ataques: Malwares (Loki-bot)

• Adicionar arquivo decomprimido
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• Adicionar arquivo decomprimido
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• Adicionar arquivo decomprimido



Ataques: Malwares (Loki-bot)

• Adicionar arquivo decomprimido



Ataques: Malwares (Loki-bot)

A partir dessas informações (IoC – Indicadores de 

Comprometimento) encontrar:

• O sistema infectado: 172.16.0.130

• O usuário infectado: REM

• O nome do host do sistema infectado: 

REMWORKSTATION

• Domínio infectado: REMWorkstation

• Arquitetura do SO: 32 Bit

• Resolução da tela: 3440 x 1440

• Versão do Windows OS NT: 6.3.1 (Windows 8)



Ataques: Malwares (Loki-bot)

A partir dessas informações (IoC – Indicadores de 

Comprometimento) encontrar:

• O servidor de comando e controle: 185.141.27.187

• Malware usado: LokiBot

• Detecção de malware: User-Agent, método HTTP (POST)

• Atividades de malware: Exfiltração de dados de aplicativos 

no FileZilla, Keylogging

• Versão do malware: 1.8

• Compactação de malware: aPLib (LZSS)

• Codificação de malware: Nenhuma

• Nomes de arquivos de malware:% 

APPDATA%\\C98066\\6B250D.*



HTTP Export Objects

• O Wireshark tem a capacidade e exportar objetos 

utilizados em alguns protocolos (DICOM, HTTP, IMF, 

SMB e TFTP).

• É importante ficar alerta para não executar, pois 

poderá infectar a máquina usada na análise ☺



HTTP Export Objects



HTTP Export Objects

• É importante ter cuidado aqui para não executar algum

arquivo contento um malware em uma máquina que

não seja propícia para uma investigação.



HTTP Redirect
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HTTP Redirect



Decriptografar tráfego

Usando o browser

• Um dos recursos ocultos do Chrome é o suporte ao 

registro da chave de sessão simétrica usada ao 

criptografar o tráfego com TLS em um arquivo.



Decriptografar tráfego

Usando o browser
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Decriptografar tráfego

Usando o browser

23.216.166.27



Decriptografar tráfego

Usando o browser

23.216.166.27



Decriptografar tráfego

Usando o browser

23.216.166.27



Decriptografar tráfego

Usando o browser

23.216.166.27



Decriptografar tráfego

Usando o browser

23.216.166.27



Decriptografar tráfego

Usando o browser

23.216.166.27
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