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Cybercrime Investigations:
aprendendo com o mercado e

contribuindo com o futuro
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- PoP-BA/RNP (1994 - 2004)

« CAIS/RNP (2004-2007)
* Policia Federal — Diretoria de Tl (2007-
2011)

* Policia Federal - Servico de Repressao a
Crimes Cibernéticos (2011-2019)
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Policia Federal

* Policia judiciaria da Uniao
* Infracoes de repercussao interestadual

internacional que exigem repressao
uniforme

» Trafico de drogas, contrabando
e descaminho

- Policia maritima, aeroportuaria e
de fronteiras

 Conflitos agrarios
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Introducao

e Criada em 2003 e formalizada em 2011

» Atribuicao de coordenacao das acoes de:

« Combate as fraudes eletronicas (GPA — Grupo
Permanente de Analise)

* Internet banking
 Clonagem de cartoes de credito/débito
« Combate aos crimes de Alta Tecnologia (UTC)

- Combate a pornografia infantil

 URCOP criada em 2003 e incorporada a SRCC em
2014



Desenvolvimento

Coordenacao Cap.aCItagao N de Tecnologia de Cooperz?gao
Treinamento Investigacdo Internacional
e Combate as e Cursos a distancia e Ferramentas e Cooperacgao na
fraudes eletronicas para difusao do especificas para area de crimes
e Seguranca conhecimento busca de cibernéticos com
cibernética basico informagdes e de outros paises e
e Crimes de alta e Cursos presencias investigacdo / forgas policiais
tecnologia para inteligéncia
e Pornografia infantil aperfeicoamento policial
* Apoio aos crimes e especializacao e Apoioem
cibernéticos investigagOes de
impréprios alta

complexidade




UTC/SRCC
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Crimes de Alta Prospeccao e Capacitacao
Tecnologia desenvolvimento
de novas

tecnologias




Crimes Cibernéticos

» Fraude Bancaria
3 bilhdes de prejuizo em 2018

* Pornografia Infantil
* 40 mil ocorréncias por més

* Crimes de Alta Tecnologia
* Invasao
« Vazamentos de dados
« Sequestro de dados (ransomware)
« Negacao de servico
« Mineracao clandestina de
criptomoedas - cryptojacking



Crimes Cibernéticos

Seguranca cibernética é
responsabilidade de

Seguranca

todos!

e Setor Privado e Setor
Publico!
* Justica
* Policia judiciaria
* CSIRTs
* Agéncias de

Inteligéncia

* Terceiro setor
 FFAA
* Etc...



Crimes Cibernéticos

 Atores principais
« ETIR/CSIRT - First Responder + Notificacao de
incidentes + Tendéncias
« Policia Judiciaria/MP/Justica — Investigacao e
responsabilizacado dos crimes cibernéticos

« Empresas de Seguranca da Informacao — Cyber Threat
Intelligence

» Forcas Armadas — Defesa Cibernética

» Governo — Estratégia de Seguranca Cibernética /
Inteligéncia Cibernética

- Integracgao entre os atores tem funcionado?



Crimes Cibernéticos

O sistema de informatica da Companhia de Docas do Ceara (CDC)
foi invadido na madrugada de segunda-feira (28) e continua fora do

ar

Na madrugada desta segunda-feira (28), o sistema de informatica da
Companhia de Docas do Ceara (CDC), que administra o porto de Mucuripe,
em Fortaleza, foi vitima de um ataque cibernético ao ser invadido por um
ataque hacker, segundo o Portal do Bitcoin. Os invasores exigiram um
resgate em Bitcoin e a Policia Federal foi acionada para resolver o caso, mas
a CDC nao informou o valor pedido.



Crimes Cibernéticos

Ataque ocorreu contra uma das mais antigas radios espanholas, a
Caderna SER, e uma empresa de tecnologia, a Everis

Duas das maiores companhias espanholas, a Sociedad Espanola de
Radiodifusion (Caderna SER) e a Everis, empresa de Tl da Nippon Telegraph
e Telephone (NTT), se tornaram vitimas de um ataque de ransomware.

Veja também:

& Ransomware que exige R$ 10 mil para desbloquear PC ja estd na América Latina

& Entenda a falha do Windows que pode causar um 'novo WannaCry'



Um milhao de computadores Windows estao
vulneraveis a ataque hacker BlueKeep

Por Thais Augusto | 28 de Maio de 2019 as 18h40

Saiba tudo sobre Microsoft

Ha duas semanas, a Microsoft disponibilizou um patch de
seguranca contra a vulnerabilidade BlueKeep, que permite a
hackers executarem codigos de forma arbitraria para assumir o
controle de um computador. Para ser executado, o BlueKeep nao
exige a interacao do usuario com o codigo malicioso. S6 que
mesmo com o patch de seguranca estando a disposicdo, cerca de

1 milhdo de computadores Windows ainda nao foram
atualizados.

Inteligéncia
adora
problemas.

Saiba mais =




Crimes Cibernéticos




Caso Wannacry

Se no exterior 0 ataque cibernético

WannaCry afetou grandes
¢ : : empresas, no Brasil quem sofreu
LE;' la Mals mais foram os érgaos publicos. O

Tribunal de Justi¢ca de Sao Paulo

(TJ-SP), por exemplo, teve mais de
mil computadores afetados — 2%
do total, sequndo o 6rgao. O TJ-SP
desligou parte de suas maquinas e
interrompeu atendimentos na

= Ataque cibernético muda rotina de
equipes de tecnologia no Pais

tarde dos ataques.

Qutros o6rgaos da Justi¢ca de Sao Paulo decidiram, preventivamente, desligar suas
madquinas. “Quando recebemos a noticia de que o TJ tinha sido infectado,
suspendemos toda a comunicagao externa até que soubéssemos como lidar com o
virus”, explica Marcio Nisi, diretor da secretaria de Tl do Tribunal Regional do Trabalho
de Sao Paulo (TRT-SP).

A rede do TRT-SP ficou mais de 24 horas fora do ar — das 15h da sexta-feira até as
22h30 de sabado. Atitudes parecidas foram tomadas por ministérios como os do
Trabalho e do Desenvolvimento Social.



Caso Wannacry

A Trend Micro liberou o estudo Round Up 2018, que mostra dados do
cenario de ameaca cibernetica e destaca os principais riscos aos
usuarios de internet. No estudo, a empresa descobriu que o Brasil foi
um dos paises que mais sofreram com ataques do ransomware

WannaCry.

No total, foram cerca de 616 mil deteccoes do ransomware que
sequestra os arquivos do computador e exige uma quantia em dinheiro
para a liberacdo. Apesar do alto nimero, o estudo indica que muitos
usuarios conseguiram fugir da infeccao ao atualizar o sistema

operacional das maquinas.



Caso Wannacry

Ha um ano, WannaCry infectava mais de 200 mil
sistemas

11 maio 2018

Na sexta-feira, 12 de maio de 2017, a comunidade global testemunhou o inicio da maior infeccao de
ransomware da historia, que afetou mais de 200 mil sistemas em 150 paises. A montadora Renault
fechou sua maior fabrica na Franca e os hospitais do Reino Unido tiveram de rejeitar pacientes. Ja no
Brasil, o ataque causou a interrupcao do atendimento do INSS, alem de afetar empresas e orgaos

publicos de 14 Estados mais o Distrito Federal.

Nos dias apos o ataque, os prejuizos foram se espalhando. O pais mais afetado foi a Russia, com
33,64% das empresas afetadas, seguido do Vietna (12,45%) e India (6,95%). O Brasil foi o sexto mais

atacado (4,06%).



Caso Wannacry
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Dilema da ETIR

Containment
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

Fonte: NIST



Dilema da ETIR

* Norma Complementar 21/INO1/DSIC/GSIPR

* http://dsic.planalto.gov.br/documentos/nc_21_preserv
acao_de_evidencias.pdf

* Diretrizes para:
* Registro de eventos
 Coleta e preservacao de evidéncias
- Comunicagao as autoridades competentes

* Problemas
 Subnotificacao
 Falta de ETIR definida
* Falta de triagem de informacao




Exemplos internacionais (UK)

}ﬁﬁ 9 Defence & Security Organisation
Embaixada Britanica

Brasilia Caso de Estudo - CiSP
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"E um Facebook Seguro para ameagas Cibernéticas"
UK Finacial Times



Exemplos internacionais (Fl)
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* Monthly meetings

Agenda from members

Suggestions, advice, subport to competent authority

Annual Report to the State President and Government

2> network of trust




Crimes Cibernéticos

« Cooperacao
* Ninguém tem uma visao completa do problema.

» Visibilidade é complexo: requer gente, tempo, tecnologia,
armazenamento, etc.

Precisamos trocar informagoes rapidamente
Rede de confiang¢a nacional

Infelizmente tendemos a confiar em pessoas
Pessoas passam, instituicoes ficam

Como resolver? Tecnologia?

« Exemplos atuais de redes de cooperacao
» FIRST (CSIRTSs)

« GTI/ Febraban (Fraudes Eletronicas)
« SISBIN (Inteligéncia)

* Transpor barreiras e pré-conceitos



Crimes Cibernéticos

* Iniciativas do Governo Federal

» Politica Nacional de Segurnaca da Informacao:
http://www.planalto.gov.br/ccivil_03/_At02015-
2018/2018/Decreto/D9637.htm

 Estratégia Nacional:
http://www.participa.br/seguranca-
cibernetica/estrategia-nacional-de-seguranca-
cibernetica-e-ciber

e Exercicio Guardiao Cibernético

 PLANO NACIONAL DE TRATAMENTO E
RESPOSTA A INCIDENTES COMPUTACIONAIS
— PNTIR

- Falta uma agéncia ou autoridade de seguranga
cibernética!



Historico

« 2010 — Projeto oraculo

» Contexto dos grandes eventos
« Experiéncia do projeto tentaculos

» Crescimento dos crimes de alta tecnologia (DDoS,
Invasao, defacement, malware, botnets,
vazamentos)

» Coleta massivas de dados e uso de tecnologia para
prever tendéencias e ter dados historicos

 Problemas

- Sabiamos onde queriamos chegar mas nao
sabiamos como

 Falta de tecnologia
 Falta de entendimento do problema
* Foco excessivo em OSINT



Historico

» Aftermath

 Elaboracao de uma especificacao pelo CTI — Renato
Archer

 Criacao de um piloto com coleta de redes sociais
(twitter - demanda grandes eventos)

« Migracao do projeto para a SESGE (Colossus)
* Foco em OSINT de redes sociais

e Qutras iniciativas

* Projeto EWS (USP/RNP) - https://gtews.ime.usp.br/
* Ferramentas de empresas privadas

» Este assunto ficou dormente por um
tempo..



Novo Cenario

* Cyber Threat
Intelligence

* Inteligéncia de
ameacas cibernéticas

 Aplicacao de doutrina
de inteligeéncia no E el |
campo cibernético 7 Gyber Threat
~ \_Intelligence
« Evolucao de resposta a
incidentes (DFIR)

« Analise de adversarios,
suas capacidades,
motivacoes e objetivos

Intelligence




Novo Cenario

* Modelos
 Cyber Kill chain

CYBER KILL CHAIN
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Novo Cenario

* Modelos
 Diamond Model

ADVERSARY

CAPABILITIES ——  INFRASTRUCTURE

VICTIM




Novo Cenario

 Modelos
 F3EAD

Incident Response Process and F3EAD Integration

F3EAD Process




Novo Cenario

y ) Cyber Intelligence Process Integration
= 8

Strategic Level

Tactical Level

Operational Level




Novo Cenario
» Cyber Threat Intelligence

 Setor privado avancando nesta area
» Uso de doutrinas de inteligéncia militares/policiais
» Mercado bastante promissor

 Coleta massiva de informacoes de ameacsa
cibernéticas

 “Actionable intelligence”
* Diversas plataformas gratuitas e pagas

e ... is expected to grow from USD 5.3 billion in 2018 to
USD 12.9 billion by 2023, at a Compound Annual
Growth Rate (CAGR) of 19.7% during the forecast

period.



Tecnologia

* https://www.misp-project.org/index.html

* MISP - Open Source Threat Intelligence
Platform &
Open Standards For Threat Information
Sharing

 https://www.misp-
project.org/communities/ n'

MISP

Threat Sharing




Tecnologia
» Passive DNS

« Dados historicos de consultas DNS

« Fundamentais para “preencher os vazios”

« Campanhas de malware

 Historico de hospedagens

» Coleta acima do resolver de DNS

* Visibilidade depende de regionalizacao da coleta

* Necessidade de uma coleta e disponibilizacao
nacional



Tecnologia
» Passive DNS
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Tecnologia
» Passive DNS

About SIE Europe

About Us

The mission of SIE Europe is to make the European digital economy
safer by offering a platform for the collection, aggregation, and
sharing of data, without Personal Identifiable Information, that is
relevant and actionable in the fight against cybercrime.



Tecnologia
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Tecnologia

e Elasticsearch
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Novo cenario

* O cenario mudoul!

O setor privado evoluiu e passou a usar inteligéncia na
protecao de suas redes — Cyber Threat Intelligence

« Uso de modelos de inteligéncia militares e policiais

- Atecnologia avangou e hoje existem padroes e
ferramentas para viabilizar o que vislumbramos em
2011

« STIX/TAXII/Cybox, OpenlOC, ELK, Neo4J, Maltego,
MISP, Cuckoo Sandbox, Passive DNS, Feeds de CT],
Machine Learning, etc...

- Diversas empresas coletando e indexando dados sobre
crimes cibernéticos

» Oportunidades de parcerias e troca de
experiéncias.



Visao SRCC - BSNC

Base Nacional de Segurancga Cibernética - BSNC
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Cooperacao SRCC

* Fraudes bancarias eletronicas
» Projeto tentaculos (Caixa / Febraban)

« Cooperacao internacional
 DarkOde / Wall Street Market / DeepDotWeb (FBI / Europol)

 Pornografia Infantil
« Bases de hashes de arquivos conhecidos (Interpol / INHOPE /
Project VIC / NCMEC)
» Crimes de alta tecnologia

 Notificagao e coordenacgao (Interpol / CSIRTS)

« Ransomware (Empresas de AV)

« Malware bancario (Caixa / BB / Itau)

« Cyber Threat Intelligence (Kaspersky, Microsoft)

* O que voce / sua empresa tem em comum para
trabalharmos juntos



Operacao Codigo Reverso

Episddio na série crimes.com —
Discovery Channel



Desafios

Cooperacao
* Internacional (MLAT / Cybercrime 24/7)
« Convencao de budapeste
« Setor privado (threat intelligence / hunting)

Criptografia
« Dispositivos criptografados
« Smartphones, midias

« Trafego cifrado
« Tor, VPN, etc

Estrutura organizacional
« ETIR constituida e operacional
« SoC / Cyber Threat Intelligence

Cultura de cyberseguranca
« Normativos e padrdes de seguranca (IN 21 — DSIC/GSI/PR)
« Entidade regulatéria
« Cooperacao e notificacao de incidentes

Subnotificacao



Desafios

* CGNAT

 Pedidos de identificacao de suspeitos requerem
portas de origem em IPv4 com CGNAT

* Prejudica ENORMEMENTE as investigagoes

 Servicos no Brasil ndo estao em IPv4 em muitos
casos — O cliente ter IPv6 nao adianta.

* Precisamos definir um prazo para

migrar os servig¢os para IPv6.

« Governo poderia dar o exemplo
« E-Ping tem recomendag¢ao mas ninguém segue



Conclusoes

« Ameacas ciberneticas

» Cada vez mais complexas
« Organizacgoes criminosas — Células
« Ataques state sponsored (guerra cibernética)
« Troca de informacodes entre diferentes paises

« Cada vez mais numerosas
 Brasil na vanguarda de ameacas
« Valores impressionantes em fraudes e prejuizos

* Necessidade de mudancas de cultura

« Seguranca como algo constante e dedicado

« Monitoramento, times de resposta, testes de penetracao, red/blue
teams, conscientizacgao, etc.

* Novas metodologias
« Threat hunting e threat Intelligence

- Compartilhamento de informacoes a
nivel nacional

- Confianga e colaboragao.
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