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Vazamentos 

 



Principais Ameaças

 

Fonte: Check Point Cloud Security Challenges, Solutions, and Trends 2019



Barreiras para adoção de Cloud 

 

Fonte: Check Point Cloud Security Challenges, Solutions, and Trends 2019



Segurança Tradicional

 

Fonte: Check Point Cloud Security Challenges, Solutions, and Trends 2019



Segurança em Cloud

 

Modelo de Segurança Compartilhada

 



Software as a Service - SaaS

 

Cloud Provider 

Responsável por quase toda a segurança;

Usuário não pode alterar o funcionamento da aplicação;

Cloud User

Controle de acesso por meio da aplicação.

 



Platform as a Service - PaaS

 

Cloud Provider

Responsável pela segurança da plataforma;

Cloud User

Responsável por tudo que é implementado;

Configuração dos recursos de segurança disponíveis.

 



Infrastructure as a Service - IaaS

 

Cloud Provider

Responsável pela segurança da infraestrutura;

Cloud User

Responsável por tudo o que constrói na infraestrutura.

 



Padrões e Políticas Segurança (1)

 

Cloud Security Alliance;

Devem ser avaliados de acordo com cada projeto

Conheça bem o provedor e a arquitetura.

 

 



Padrões e Políticas Segurança (2)

 

Por onde começar:



Padrões e Políticas Segurança (3)

 

Alguns guias:

Cloud Controls Matrix v3.0.1

https://downloads.cloudsecurityalliance.org/initiatives/ccm/CSA_

CCM_v3.0.1-FedRAMP_5.2.15.xlsx

Security Guidance v4

https://cloudsecurityalliance.org/artifacts/security-guidance-v4/

Guidelines on Security and Privacy in Public Cloud Computing

https://csrc.nist.gov/publications/detail/sp/800-144/final

https://cloudsecurityalliance.org/artifacts/security-guidance-v4/


Pentest em Cloud

 

Os mesmos desafios e ferramentas

Scan - nmap;

Exploração - metasploit;

Pós-exploração - meterpreter;

 



Pentest em Cloud

 

E mais...

Scan por buckets vulneravéis - AWSBucketDump;

Interação via AWS CLI;

Scout Suite;

Pacu Framework.

 



Desafios 

 

Profissionais para implantar segurança em Cloud;

DevSecOps;

Definição de políticas de segurança;

Validação da segurança;

Responsabilidade solidária.
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