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1. Um mundo mecanizado...

The metric horsepower
1 hp = 735.5 watts

Forca da agua
Forca a vapor
Forca do cavalo como métrica



2. Um mundo de producao em massa...
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Producdao em Massa Linha de Montagem Eletricidade



3. Um mundo dos computadores e automacao....

Mainframe Computadores
Pessoais

Automacao



4. Um mundo conectado e inteligente ....
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4. Um mundo conectado e inteligente ....

USER INTERFACE




A Quarta Revolucao Industrial

"Ubiquidade,
supercomputadores,
mobilidade. Robos
inteligentes. Carros
autonomos. Melhorias no
cerebro neuro-tecnologico.
Edicao genetica. A
evidéncia de mudancas
dramaticas esta no nosso
entorno e ocorre em um
velocidade exponencial. "

Mechanization, Mass production, .
water power, steam  assembly line Campits Snd CyBenkaysical
: Zi automation Systems (Klaus Schwab, Fundador do
power electricity

Forum Econdémico Mundial)



Presente & Futuro



Tendéncias na Internet

Road surface A
tempera ture?

. (6, Low water pressure?

=L sewerwater level rising?

Ubiquidade Diversidade Big Data



Man-machine convergence: where would  draw the line?
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Video



Como isto tudo se relaciona
com Ciberseguranca?



SECURITY AND PRIVACY

THINGS MOBILE CLOUD ENTERPRISE
| GATEWAY
DATA DATA
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DATA IN TRANSIT

Fonte: https://medium.com/@arindey/internet-of-things-iot-security-privacy-applications-trends-3708953c6200



ATTACK

TAKECONTROL ~ STEALINFORMATION ' DISRUPT SERVICES

Controls for smart door locks and
lighting systems can be vulnerable.

l.
o B

lllustration: J. D. King

Personal-fitness
devices can tell

:;ﬁ?,',?:},‘;}g, a hacker where
Door locks multiple ways youse
have been into a car's
unlocked electronics. Pacemakers
remotely. can be
attacked
remotely.

Malware- High-capacity

infested insulin pumps

refrigerators are vulnerable.
have sent |

spam.
Hacked vehicle-

control systems
can allow remote
control of brakes,

Fonte: https://transmitter.ieee.org/makerproject/view/142ef



Working From Home:
The Data Privacy Risks You Are Not Thinking About

Fonte: https://medium.com/@signalfanclub/working-from-home-the-data-privacy-risks-you-are-not-thinking-about-ccd039acf4ce



Don't Get Scammea:
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Fonte: https://medium.com/@signalfanclub/working-from-home-the-data-privacy-risks-you-are-not-thinking-about-ccd039acf4ce



How Is
C&VID-19

Creating Data Breaches?

Fonte: https://medium.com/@signalfanclub/working-from-home-the-data-privacy-risks-you-are-not-thinking-about-ccd039acf4ce






A Comissao Especial de
Ciberseguranca da Sociedade
Brasileira de Computacao



Grandes Desafios da Ciberseguranca no Brasil

Teoria da
Informacao, Gestdo de
Criptografia e Identidades

Algoritmos

Seguranca de
Resiliéncia e Redes, Servicos,
Tolerancia de NHEUES
Sistemas Criticos Ciber-fisicos e
Ciber-humanos

Gestdo da Seguranca
da Informacao

Cibersegurancga Forense Digital




CESeg

* Comissao Especial de Seguranca da Informacao e de Sistemas
Computacionais

* Formada por membros da Sociedade Brasileira de Computacao (SBC)
*Criada em 2004

* Mantém uma lista de discussao (seg-l)

* https://ceseg.sbc.org.br



https://ceseg.sbc.org.br

Atividades

Simpdsio Brasileiro de
Seguranca da Informacao e de

Grupos de Pesquisa Instituto Nacional de Seguranca

em Seguranca Cibernética Cibernética (INCT-SEG)

Sistemas Computacionais
(SBSeg)




Simposio Brasileiro de Seguranca da Informacao e
de Sistemas Computacionais (SBSeg)

* Principal forum de discussao entre pesquisadores, industria,
estudantes e profissionais de seguranca

* Proximo sera em Belém, PA (Agosto de 2021) Agu_a_rdem e
* Estamos na vigesima primeira edig¢ao |

SBSeg 2021 \ .

XXI Simpdsio Brasileiro em Segur. gd
Informacao dStm s Computacionais




Grupos de
Pesquisa em
Seguranca

Cibernética




INCT-SEC

* Instituto Nacional de Ciéncia e Tecnologia em Seguranca Cibernética.

* Rede de instituicoes formada por
* CDCiber-Exército Brasileiro,

* IFSC, INMETRO, PUC-PR, UECE, UERJ, UFAM, UFF, UFPE, UFPR, UFRJ, UFSC,
UFSM, USP, UNESP, UNICAMP, UNIVALI, UNB, UFPA.

* Capitaneada pela UNICAMP



Instituto

. selo inct

O Conselho Nacional de Desenvoivimento Cientifico e Tecnoldgico — CNiPq atesta a exceléncia do projelo
para criagao/manulengdo do Instituto Nacional de Ciéncia e Tecnologia em Seguranga Cibernética,
apresentado no dmbito da Chamada INCT - MCTI/CNPQICAPES/FAPs n® 16/2014, sob coordenagdo dofa)
Prof(a). Reginaldo Palazzo Junior. No processo de analise de mérito técnico-cientifico, realizada por
consultores estrangeiros e brasieiros, o projelo intégra a relagao das propostas que recederam
recomendagao de financiamento, no ambito da referida Chamada

Brasilia, 09 de margo de 2017

Mano Nelo Borges
Presidente do CNPg

MBS TERO DA
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Novas Atividades



Atividades



Outras acoes

. Projeto MENTORED - FAPESP/MCTIC/GCI
. Projetos de Pesquisa, Desenvolvimento e Inovacao (P,D&I)
- Integracao com IEEE ComSoc - Internet Technical Committee



Agradecimento!
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