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Verizon

Data Breach
Investigations
Report 2022

Figure 8. The human element in reaches (n=4,110)
Each glyph repgresents 25 orewches

Phishing

Exploit vuln

Botnet
0% 20% 40% 60% 80%
Figure 5. Select enumerations in non-Error, non-Misuse breaches (n=4,250)
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Data Breach - a3 s

=@- Exploitvuln

Investigations |

=@= Adminware

Report 2022 | B G

Nao importa o vetor do
Desktop sharing software Email Web application Directinstall
ataque, o fator humano Voo

=9 1]
sem p re esta p resente !l Figure 39. Select action varieties within vectors in System Intrusion Ransomware
incidents (n=1,032)
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Exemplos

recentes
sed VPN Password

a) Pipeline Using Compromi

Hackers Breached Coloni

June 07,2021 & Ravie Lakshmanan

Senha para VPN da Colonial Pipeline
estava na dark web

Descoberta foi feita pelos peritos da Mandiant, empresa especializada em forensics, contratada pela Colonial para
investigar o incidente

Da Redagao '
06/06/2021 @ @ e o @
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Exemplos
recentes

World v Businessv Legalv Markets v More v

( Autos & Transportation )

3 minute read - September 16, 2022 5:52 PM GMT-3 - Last Updated a month ago

Uber investigating 'cybersecurity
incident' after report of breach

Reuters
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Uber Comms &
@Uber_Comms

We are currently responding to a cybersecurity
incident. We are in touch with law enforcement and will
post additional updates here as they become available.

10:25 PM - Sep 15, 2022 - Twitter Web App =0

(I was spamming employee with push auth for over a
hour) i then contacted him on WhatsApp and claimed
to be from Uber IT, told him if he wants it to stop he
must accept it

And well, he accepted and | added my device

_ Uber staff = posted a comment. Sep 15th (5 mins ago)

UBER HAS BEEN HACKED (domain admin, aws admin,
vsphere admin, gsuite SA) AND THIS HACKERONE
ACCOUNT HAS BEEN ALSO
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Exemplos
Oferta de trabalho falsa esta por tras
re Ce n tes do hack de US$ 600 milhdes

Segundo pesquisadores, esta foi a razdo por trds do hacking ao Axie Infinity, o popular game em blockchain que paga
criptomoedas aos jogadores

Da Redagao
00060000

Microsoft 365 Email Hack Led to American Insider Threat: Employees indicted for

Airlines Breach stealing $88 million of license keys

Airline Says July Phishing Incident Exposed Personal Information of 1,700 People

Posted: July 4, 2022 by Mal bs

Hacker gang broke into Silicon Valley chipmaker AMD because of
workers’ terrible passwords

@  JoshuaBote, SFGATE
@ June30,2022
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Moral da historia

evemaos

oroteger os
usuarios deles
mesmos!




24.10.22

DESAFIOS

CLASSIFICAGCAO INTERNA chANK




Desafios Atuais:
POS-PANDEMIA

AUMENTO NAS FRAUDES

Phishing
Golpe do Falso Motoboy
Golpe do Delivery

80

Aumento nas
tentativas de

C6BANK
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Golpe com boleto bancario cresce

Desa fi oS At uad iS: 785% em 2021; saiba se proteger

Golpe de renegociagao cresce no Brasil e induz vitimas a acreditarem que estdo quitando dividas

y 4
com descontos
-
Por Marvin Costa, para o TechTudo

Fraude no home office: vagas de emprego falsas
prometem renda diaria
R ETO MA DA ECO N CA) M | CA Altieres Rohr Maio 19, 2022

GOIpe do Falso Emprego 0Ol4, sou gerente de contratag&o na G,OIpe no InStagram usa perﬁl de
devido a vagas vitima para anunciar ofertas falsas

Fa |Sa RenegOCIagaO de d “"das estaremos enviando uma candidatura . .
Seq uestro de |nstag ram pa ra de meio periodo para trabalhar em a Segl"dores; Veja como se
casa, o salario sera pago no mesmo
falsa venda dia, 900-4000 reais por dia. proteger
Interessados em entrar em contato Posts oferecendo eletrodomeésticos e eletrdnicos a pregos baixos se tornaram frequentes, mas sao

comigo para consulta no iscas usadas por criminosos.
Whatsapp+551

lessandro g1

Cligue no link para adicionar
automaticamente:

C6BANK
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Desafios Atuais:
Home Office

TRABALHO HIBRIDO

Acesso remoto

Seguranc¢a em casa

Novas estratégias de
comunicacgao

Novos desafios em cultura e
conscientizacao
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LOST OR STOLEN
WORK DEVICES

ATTACKS ON
AVAILABILITY

STOLEN OR LEAKED
CREDENTIALS

24.10.22

UNAUTHORIZED ACCESS
TO SENSITIVE DATA

INADVERTENT
DATA LEAKAGE

PHISHING
ATTACKS
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Teoria Realidade

{ Pessoas

[ Processos
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Teoria Realidade
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* Tecnologia
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Teoria Realidade

Bancos gastaram R$ 5,7 mi com
treinamentos em ciberseguranca

C6BANK
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Realidade

Bancos gastaram R$ 5,7 mi com
treinamentos em ciberseguranca

O gastos totais dos bancos em tecnologia, englobando despesas e investimentos, devem atingir R$
35,5 bilhdes neste ano, o que, se confirmado, representara aumento de 18% em relacao ao orcamento
de 2021. E o que revela o primeiro volume da Pesquisa Febraban de Tecnologia Bancaria
2022, realizada pela Deloitte, qual também indica que os investimentos em tecnologia estao
direcionados ao que esta no topo da agenda tecnoldgica das instituicoes financeiras: seguranca

cibernética, inteligéncia artificial, 5G, cloud e big data.

C6BANK
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Realidade

55,9v

Investimento dos bancos
em tecnologia em 2022

(R$)
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CRIANDO UMA
CULTURA DE
SEGURANCA
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Porque?

The location of | @ The Batcave
our Bat Cave = '

is meant to & ROBIN | <
be secret, so i

STOP :
CHECKING IN! the mayor

"Tratar a ciber
seguranca como parte
dos valores, crencas e
atitudes do

dia-a-dia”

(CAMS MIT)

C6BANK
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External Influences

Society/National

Cybersecurity Culture

Values, Attitudes and Beliefs

External Rules and
Regulations

Peer Instituti

Organizational Mechanisms

Culture

Leadership Level

Top Management
Priori

Top Management
Participati

Top Management
Knowledge

Group Level

Behaviors

Community
Norms and Beliefs

Teamwork

Individual Level

Employee’s Self-
Efficacy

Cybersecurity
Policy

Awareness

In-Role

Cybersecurity
Behavior

Extra-Role
Cybersecurity
Behavior

Fonte: CAMS MIT




Processo constante

Treinamento obrigatorio anual
Acdes e campanhas periddicas
Treinamentos

Testes e simulacdes
Gamificacao

“‘Security Champions”
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LGPD tem papel
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Dia Mundial da Senha: nao anote
seu acesso em post-its; veja essa
e outras dicas

C6BANK




Dicas Rapidas

Apoio da Alta Gestao
Mensagem simples e objetiva

Alinhamento e apoio com
demais areas

C6BANK
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Dicas

Criatividade & bom humor
CAMPANHA “USE O TEAMS”

Post-its colados nos banheiros
do escritorio
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Dicas

Aproveitar datas especiais

Janeiro: Data Privacy Day

Fevereiro: Carnaval

Fev: Dia Mundial da Internet

Segura (“Safer Internet Day”") 0 mundo virtual s o
Ag OStO LG DD 4 F’Erlgusauantuareal )
Out: Dia das Criancas )

Out: Ada Lovelace Day

Out: Més da Seguranca

Nov: Black Friday
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Mais Dicas

Foco em canais digitais

INntranet
E-mail
Videos

Aplicativos de comunicacao

Redes sociais

CLASSIFICAGCAO INTERNA

I - C6 Bank
COEANK he et masssesn s

& Enviar para

Sem dor de cabega: confira dicas para usar o Pix com seguranca

Comunicacao

Publicada e

0O Pix, sistema de pagamentos instantaneos do Banco Central,
de 80 milhd: dast — entre pe: i
tornara cad:

de criminosos e g s modalidades d e , 0 Banco Central do Brasil, em parceria com a
Febraban e com os campanha de conscientizagao sobre seguranga do Pix
Intitulada de “O Pix é novo, mas os golpes so antigos, a campanha tem como objetivo alertar os cidaddos
para as principais estratégias de fraudes e de engenharia social util

conscientiza-los a respeito dos cuidados necessrios para ndo serem vitimas dessas fraudes.

Veja abaixo quais sé0 os quatro problemas que acontecem com mais frequéncia e as dicas para evita-los:

(<)

CUIDADO COM
O GOLPEDOPIX ¢
1 SITES FALSOS
Coma popularidade do PIX, EM NOME DO PIX
criminosos tém usado esse
meio de pagamento para
aplicar golpes.

Por isso, em parceria com o
@bancocentraldobrasil e a
@febraban_oficial , trouxemos

algumas dicas de seguranca!

Conhega os
principais golpes

]

24.10.22

@ C6 Bank &

5C6Bank
Com a popularidade do PIX, criminosos tém usado
esse meio de pagamento para aplicar golpes.

Por isso, em parceria com o @BancoCentralBR ea
@FEBRABAN, trouxemos algumas dicas de seguranga!

Siga a trend

€6 Bank & G«
plying to @CEBar
1. SITES FALSOS EM NOME DO PIX

Golpistas enviam por e-mail, SMS ou redes sociais links falsos em
nome do banco para a vitima realizar um cadastro ou transagéo do PIX
a fim de roubar seus dados.

C6 Bank & @Cée

2. INVASAO DE CONTA @}

Fraudador envia mensagem suspeita por SMS, WhatsApp ou por um
site falso, a vitima responde e libera o acesso para sua conta bancéria.

1 t ) € )

€6 Bank @ @C6Bank - 1h
3. CENTRAL DE ATENDIMENTO FALSA 28
Golpista se passa por um atendente bancério e entra em contato para

resolver assuntos de cadastro do PIX e a vitima acaba fornecendo
informagges de login e senha do banco.

€6 Bank @ @C6Bank - 1h

4. GOLPE DO PIX EM DOBRO **

Golpistas prometem devolver o valor em dobro para a sua conta se
vocé fazer um PIX para uma “chave com problema’.

€6 Bank @ @C6Bank - 1h

COMO EVITAR GOLPES

= Proteja seu acesso: crie senhas complexas e ndo use senhas
repetidas

= Verifique a autenticidade de enderegos visitados na internet

= Cadastre e faga o PIX somente pelo app do seu banco
= Nio confie em promessas de dinheiro facil

1 t 17

C6 Bank @ @c 1
Se tiver qualquer suspeita entre em contato com os canais oficiais do
seu banco imediatamente

1 t

C6BANK
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Faca parte do dia-a-dia das
pessoas

Acdes frequentes

Cologue seguranca na agenda
dos times

CLASSIFICAGCAO INTERNA

SEC EXPERIENCE

Roadshow com diversos times
para tirar ddvidas e colher
feedbacks sobre os controles
de seguranca e impacto no
dia-a-dia.
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Mais Dicas

Métricas

Realizacdes e cases de sucesso

Mostrar eficiéncia

CLASSIFICAGAO INTERNA

97%

Adesao aos
Treinamentos
Regulatoérios

(CSixers)

Cartilha de
Dicas de
Segurancga

8

Turmas de
Treinamentos
sobre LGPD

27

Acdes
realizadas

12

Campanhas
em redes
sociais

06

Meetups de
Seguranca

Campanha

CYBER
WEEK

Febraban

Campanha
"Jodao e
Maria
Cyber"

(Dia das Criangas)

30

Notificagcdes e
artigos na
Intranet
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Exemplos

C6BANK

https://www.c6bank.com.br/seguranca ‘o

https://www.cé6bank.com.br/contasegura . .
Sua conta ainda mais \3‘

Seguranca é prioridade por aqui. POr isso preparamos esse guia paravocé g J
man

manter sua contaaindamais protegidal

C6BANK
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Referéncias

Case Study “Cybersecurity Culture at Co Bank”, MIT Sloan
https://cams.mit.edu/wp-content/uploads/Cybersecurity-Culture-at-Cé6-Bank-CaseStudy.pdf

Palestra “Cyber Cultura em tempos de Coronavirus” — Roadsec@Home
https://www.youtube.com/watch?v=NYOg8P6KGdY

Live "Crimes Virtuais em tempos de COVID-19" - Co Talks
https://www.youtube.com/watch?v=R_pdQicgPSE
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Referéncias

Framework for Building a Culture of Cybersecurity, MIT Sloan
https://cams.mit.edu/wp-content/uploads/Building_Cybersecurity_Culture.pdf

Cybersecurity Culture Maturity Model
https://cams.mit.edu/wp-content/uploads/Cybersecurity_Culture_Maturity_Model.pdf

Regulamentacdes sobre Conscientizacao e Treinamento em Seguranca
https://anchisesbr.blogspot.com/2020/06/seguranca-regulamentacoes-sobre.html

Datas comemorativas sobre seguranca
https://anchisesbr.blogspot.com/2021/05/seguranca-datas-comemorativas-sobre.html
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OBRIGADO

Anchises Moraes
@anchisesbr
@c6bank
@bsidessp
@garoahc
@Ilwomcy
@csabr

(Rethstein /MORGAN 2022

BETTER HURRY, TH

EIR

FACEBOOK PAGE SAYS THEY'RE
BACK FROM VACATION TOMORROW.

CYBERSECURI\TY

VENTURES
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