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O FATOR HUMANO
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Riscos do
Fator humano 70%

das fraudes estão 
vinculadas à

engenharia social

https://portal.febraban.org.br/noticia/3522/pt-br/

Fonte: Febraban



CLASSIFICAÇÃO INTERNA

24.10.22

Verizon
Data Breach
Investigations
Report 2022

https://www.verizon.com/business/resources/reports/dbir/2022/
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Verizon
Data Breach
Investigations
Report 2022

https://www.verizon.com/business/resources/reports/dbir/2022/

Não importa o vetor do 
ataque, o fator humano 
sempre está presente !!!



CLASSIFICAÇÃO INTERNA

24.10.22

Exemplos 
recentes

https://thehacke
rnews.com/2021/06/hacker

s-breached-colo
nial-pipeline.htm

l

https://www.cisoadvisor.com.br/senha-para-vpn-da-colonial-pipeline-estava-na-dark-web/
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Exemplos 
recentes

https://twitter.com/Uber_Comms/status/1570584747071639552
https://www.bleepingcomputer.com/news/security/uber-hacked-internal-systems-breached-and-vulnerability-reports-stolen/
https://www.reuters.com/business/autos-transportation/uber-investigating-computer-network-breach-nyt-2022-09-16/
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Exemplos 
recentes

https://www.cisoadvisor.com.br/oferta-de-trabalho-falso-esta-por-tras-do-hack-de-us-600-mi%EF%BF%BClhoes/
https://www.databreachtoday.com/microsoft-365-email-hack-led-to-american-airlines-breach-a-20168
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Moral da história

Devemos 
proteger os 

usuários deles 
mesmos!
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DESAFIOS
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AUMENTO NAS FRAUDES

Desafios Atuais:
PÓS-PANDEMIA

https://portal.febraban.org.br/noticia/3441/pt-br/
https://portal.febraban.org.br/noticia/3522/pt-br/

80%
Aumento nas 
tentativas de 

phishing

Phishing
Golpe do Falso Motoboy
Golpe do Delivery
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RETOMADA ECONÔMICA

Desafios Atuais:
PÓS-PANDEMIA

Golpe do Falso Emprego
Falsa Renegociação de dívidas
Sequestro de Instagram para 
falsa venda

https://blog.axur.com/pt/fraude-no-home-office-vagas-de-emprego-falsas-prometem-renda-diaria
https://www.techtudo.com.br/noticias/2021/08/golpe-com-boleto-bancario-cresce-785percent-em-2021-saiba-se-proteger.ghtml
https://g1.globo.com/tecnologia/noticia/2022/02/02/golpe-no-instagram-usa-perfil-de-vitima-para-anunciar-ofertas-falsas-a-seguidores-veja-como-se-proteger.ghtml



CLASSIFICAÇÃO INTERNA

24.10.22

TRABALHO HÍBRIDO

Desafios Atuais:
Home Office

https://resources.digitalshadows.com/infographics/threat-model-of-a-remote-worker

Acesso remoto
Segurança em casa
Novas estratégias de 
comunicação
Novos desafios em cultura e 
conscientização
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Teoria Realidade

Tecnologia

Processos

Pessoas
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Teoria Realidade

Tecnologia

Processos

Pessoas

Tecnologia

Processos

Pessoas



CLASSIFICAÇÃO INTERNA

24.10.22

Teoria Realidade

https://www.cisoadvisor.com.br/gastos-dos-bancos-com-treinamento-em-ciberseguranca-subiu-138/
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Realidade

https://www.cisoadvisor.com.br/gastos-dos-bancos-com-treinamento-em-ciberseguranca-subiu-138/
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Realidade

35,5bi
Investimento dos bancos 
em tecnologia em 2022 

(R$)

Treinamentos
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CRIANDO UMA 
CULTURA DE 
SEGURANÇA
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"Tratar a ciber
segurança como parte 
dos valores, crenças e 
atitudes do 
dia-a-dia”
(CAMS MIT)

Porque?
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Como?

Fonte: CAMS MIT

Framework for Building a Culture of Cybersecurity 
https://cams.mit.edu/wp-content/uploads/Building-a-Culture-of-Cybersecurity.pdf
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Processo constante

Treinamento obrigatório anual
Ações e campanhas periódicas
Treinamentos
Testes e simulações
Gamificação
“Security Champions”

Como?
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Apoio da Alta Gestão

Mensagem simples e objetiva

Alinhamento e apoio com 
demais áreas

Dicas Rápidas
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Criatividade & bom humor

CAMPANHA “USE O TEAMS”
Post-its colados nos banheiros 
do escritório

Dicas
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Aproveitar datas especiais

Janeiro: Data Privacy Day
Fevereiro: Carnaval
Fev: Dia Mundial da Internet 
Segura (“Safer Internet Day”)
Agosto: LGPD
Out: Dia das Crianças
Out: Ada Lovelace Day
Out: Mês da Segurança
Nov: Black Friday

Dicas
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Foco em canais digitais

Intranet
E-mail
Vídeos
Aplicativos de comunicação
Redes sociais

Mais Dicas
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Faça parte do dia-a-dia das 
pessoas

Ações frequentes

Coloque segurança na agenda 
dos times

Mais Dicas

SEC EXPERIENCE
Roadshow com diversos times
para tirar dúvidas e colher
feedbacks sobre os controles
de segurança e impacto no
dia-a-dia.
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12
Campanhas

em redes 
sociais

Cartilha de 
Dicas de 

Segurança

8
Turmas de 

Treinamentos 
sobre LGPD

30
Notificações e 

artigos na 
Intranet

97%
Adesão aos

Treinamentos
Regulatórios

(CSixers)

Campanha

”João e 
Maria 

Cyber"
(Dia das Crianças)

Campanha

CYBER 
WEEK
Febraban

27
Ações

realizadas

06
Meetups de
Segurança

Métricas

Realizações e cases de sucesso

Mostrar eficiência

Mais Dicas
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https://www.c6bank.com.br/seguranca
https://www.c6bank.com.br/contasegura

Exemplos
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Referências

Case Study “Cybersecurity Culture at C6 Bank”, MIT Sloan
https://cams.mit.edu/wp-content/uploads/Cybersecurity-Culture-at-C6-Bank-CaseStudy.pdf

Palestra “Cyber Cultura em tempos de Coronavírus” – Roadsec@Home
https://www.youtube.com/watch?v=NYOq8P6KGdY

Live "Crimes Virtuais em tempos de COVID-19" - C6 Talks
https://www.youtube.com/watch?v=R_pdQicgPSE
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Referências

Framework for Building a Culture of Cybersecurity, MIT Sloan
https://cams.mit.edu/wp-content/uploads/Building_Cybersecurity_Culture.pdf

Cybersecurity Culture Maturity Model
https://cams.mit.edu/wp-content/uploads/Cybersecurity_Culture_Maturity_Model.pdf

Regulamentações sobre Conscientização e Treinamento em Segurança
https://anchisesbr.blogspot.com/2020/06/seguranca-regulamentacoes-sobre.html

Datas comemorativas sobre segurança
https://anchisesbr.blogspot.com/2021/05/seguranca-datas-comemorativas-sobre.html



CLASSIFICAÇÃO INTERNA

24.10.22

Dúvidas ?
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