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How Data Breaches Occur
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Phishing email, spam with malware, phone . HTTP-based path,
call, dress like the night janitor, etc. _ FTR email, etc.
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WEB SERVER

SQL infection, vulnerability exploitation,
session hijacking, etc.

Attacker looks for weaknesses Attacker may need to keep staging Once the attacker maintains acess to the
he can exploit attacks until the desired information is system, exfiltration can indefinitely
obtained or the desired access to the proceed

network is achieved

Fonte: https://www.trendmicro.com/vinfo/dk/security/definition/data-breach
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“Uma fraqueza de um ativo ou
grupo de ativos que pode ser

Oqueé explorado por uma ou mais
Vulnerabilidade? ameacas.” (SO 27002)

?



* Processo no qual as vulnerabilidades
em Tl sao identificadas e os riscos
dessas vulnerabilidades sao
avaliados.

O que é Gestao de

Vulnerabilidades? o L
* A avaliacao leva a corrigir as

vulnerabilidades e remover ou
? ? aceitar do risco.
[ [ ]

Fonte: PALMAERS, Tom. Implementing a Vulnerability Management Process. GIAC (GSEC) Gold Certification. SANS. 2013 updated in 2021.



* Permite uma visao geral e continua
das vulnerabilidades e dos riscos no
ambiente de TI.

Por qué Gestao de

Vulnerabilidades? * “Ildentificar e mitigar vulnerabilidades
pode impedir invasao naredeeo
? ? ? roubo de informacdes” (Williams e
e o o Nicollet, 2005).

Fonte: Williams, A and Nicollet, M: Improve IT Security With Vulnerability Management, Gartner ID Number: G00127481, May 2005



GESTAO DE VULNERABILIDADE
X
SCAN DE VULNERABILIDADE



Vulnerability Management Tools Market
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Qual o objetivo de um processo de GVuln?

* Detectar e remediar vulnerabilidades em tempo habil (Qualys, 2008).

Annual Annual Monthly Monthly Monthly Monthly
Scan Scan Scan Scan Scan Scan

Fonte: PALMAERS, Tom. Implementing a Vulnerability Management Process. GIAC (GSEC) Gold Certification. SANS. 2013 updated in 2021.



Papéis e
Responsabilidades

Lider do time de GVuln
Analista de GVuln
Lider do time afetado pela

vulnerabilidade

Analista, Dev, SRE
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Vulnerability Management Maturity Model

LEVEL 1 LEVEL 2 LEVEL 3 LEVEL 4 LEVEL 5
Initial Managed Defined Quantitatively Managed Optimizing




PIACT

Politica e Padroes
Contexto

Gerenciamento de Mudancas
Gerenciamento de Patches

Gerenciamento de yd
Configuragao Automatizado
Manual
Externo
Métricas e Informes Priorizacao

Alertas Andlise de Causa Raiz




Level 5 Process performance
continually improved through
‘ incremental and innovative

Optimizing technological improvements.

Level 4

“Processes are controlled using
Quantltatlvely o B
statistical and other quantitative
Managed :
techniques.

Level 3

Processes are well characterized and
understood. Processes, standards,
procedures, tools, etc. are defined at the

|

Level 2 organizational (Organization X ) level.
Proactive.
‘ “Processes are planned, documented, performed,
monitored, and controlled at the project level. Often

Level 1 reactive.

ﬁ‘ Processes are unpredictable, poorly controlled, reactive.

Fonte: https://www.umsl.edu/~sauterv/analysis/Fall2013Papers/Lanjewar/CMMI.html
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Como J
implementar, -~ 7
entao?




Preparacao

P! 328 v/

Defina o escopo Identifique os Espalhe a palavra
stakeholders

Toda Empresa? Eles precisarao te dar Informe a importancia da

Alguma unid. de negdcio ou apoio No processo gestao de vulnerabilidades

projeto especifico?



ldentificar e entender o atual nivel
de maturidade

Avaliar as praticas atuais

Avaliacao

e O que ja esta sendo feito?
e Sera que nao ha nada mesmo?

Determine o nivel de maturidade

e Dica: criar uma planilha no excel ©



Defina um o
Alvo o\l

“SE VOCE NAO SABE PARA ONDE IR

QUALQUER CAMINHO SERVE”
ALICE NO PAIS DAS MARAVILHAS




Defina um Alvo

Defina aonde deseja chegar
no nivel de maturidade em
cada dominio do processo
PIACT




Initial State Desired State

Process Sub Process Maturity Level Current State Description Maturity Level Desired State Description
(Select a Level) (Select a Level)

Policy and standards have been carefully

selected based on best practices and . . ]
. . P Adherence to defined policy and standards is
recognized security frameworks and are o L .
) i , tracked and deviations are highlighted. Training of
Policy & Standarts 3 updated as needed to fulfill the program’s 4 . . )
.. personnel on requirements is required at least
mission. Employees are made aware of
L . . annually.
standards and training on requirements is

available.

Prepare

Contextual data (e.g., asset details, . .
. . . . There is a central repository of contextual data
ownership, relationships) are available
Context 1 . . . 2 that has some data for most systems and

from multiple data sources with varying .
applications.
degrees of accuracy.




Policy & Standarts

Configuration 2

Context
Management a

Patch Management Automated
Change Management Manual
Alerting External
Metrics & Reporting Prioritization

Root Cause Analysis

e |mitial State ™ —— Current State ——Desired State



Bora, que eu
Quero é
Mao na
massalll




Preparacao: Politicas
e Padronizac¢des

* Escreve tudo que vocé esta fazendo...
* Desde o inicio em conversar com
os stakeholders
* Explica as pessoas o que é gestao de
vulnerabilidades
* Treina, faz palestras
* Periodicamente

* Aplica o PDCA em tudo aqui




Preparacao: Contexto

“Se vocé nao pode medir,
nao pode gerenciar.”




Preparacao:
Contexto

e Esta relacionado com o
escopo definido

e CIS Controls v8

e Utilize ferramentas de
gestao de inventario ou
de scan de
vulnerabilidades

CONTROLE D1

CONTROLE 02

Inventario e controle de ativos corporativos
Por que este controle é critico?

Procedimentos e ferramentas

Medidas de Seguranca

Inventario e controle de ativos de software
Por que este controle é critico?
Procedimentos e Ferramentas

Safeguards



ML1: A infraestrutura e os aplicativos sao
verificados isoladamente ou irregularmente
para detalhes de vulnerabilidade...

Infraestrutura
Escolhe uma Aplicacdes
ferramenta de scan de  scan periédico
vulnerabilidade Autenticado e n3o

autenticado

Automatiza esse processo para qualquer
“coisa” que va ser utilizado

|dentificacao:
Automatizado



|dentificacao:
Manual

ML1: Testes manuais ou revisoes ocorrem
guando solicitados

Testes manuais sao feitos em todo o
escopo definido

Os testes devem ser trackeados e
reportados

Faca testes novos baseado no historico
dos anteriores e focados em Threat
Intelligence



ldentificacao: Externa

0 . ~ .1e .
s ML1: Divulgacdes de vulnerabilidades externas sao tratados caso a caso

A Definir uma politica de descoberta de vulnerabilidades (VDP)

Publicar informacdes de contatos Secure.txt

»)lﬁ Utilizar plataformas de bug bounty



ML1: Geralmente baseados em CVSS

Existe exploit publico ou malware?

Y 4 e
Ana I 1S€e: Correlacione a vuln com os ativos, grupos de

Prlorlzagao ativos e aplicacdes

Faca Threat Intelligence

e Basica
e Manual
* Empresa parceira



Analise: Causa Raiz

* ML1: baseada em relatorios padrao de correcao
ou de categorizacao com o OWASP Top 10.

* As classificacoes podem ser avancadas para
* CVE
* CWE

* Agrupadas por grupos semelhantes de aplicacoes e
infra

e Automatizadas

* Analise de tendéncias




ML1: Fazer informes simples, sem customizacao ou
filtro

7, o GVuln no escopo definido
metrica e
. Operacionais Executivas Baseline Compliance
informe

A 4

Automatizar e criar tendéncias




Comunicacao: alertas

 ML1: O alerta nao esta disponivel ou esta
disponivel apenas em tecnologias especificas de
seguranca

* Crie grupos de pessoas responsaveis pelas partes
da infraestrutura e das aplicacoes

e Alerte aos stakeholders



Comunicacao: alertas

* Informacdes que ajudam a tomar decisoes
(métricas)

* Crie formas de respostas automatizadas com
possiveis solucoes

* Ferramentas:
* Integracoes com Slack, Github, ELK...

e Elastalert




ML1: As vulnerabilidades passam pelo mesmo
fluxo de mudanca de outros ativos de Tl

Trata mento- Aos poucos crie atividades especificas para
= ' vulnerabilidades

Gestao de

muda N¢as Crie métricas

Automatize



ML1: Os patches sdo Crie escopos de testes de
aplicados manualmente novos patches

ou agendados por e Depois propague isso para
administradores e todos da organizacdo

usuarios finais.

Tratamento:
GeStéo de Automatize as entregas Crie métricas
patch

Ferramentas
e \WWSUS

° Intune

® Repositorios especificos para
ambientes *nix




Tratamento: Gestao de
Configuracao

* ML1: Os requisitos de configuracao nao estao
bem definidos e as alteracdes sao aplicadas
manualmente ou a aplicacao automatica de
configuracdes esta disponivel apenas para um
subconjunto de plataformas.



Tratamento: Gestao de
Configuracao

 Aplicar gestao de configuracao em todo escopo
do processo de gestao de vulnerabilidades

e Suportando tecnologias e plataformas

e Utilizar métricas e analise os impactos das
configuracoes



YOU'REA HERO, YOU'RE A HERO

YOURE ALL HEROES

makeameme.org
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CISO Scorecard

Version 1.2

AND

Cloud Security
Maturity Model

For Cyber Leaders of Today :F_jd Tomorrow

https://www.sans.org/posters/ciso-scorecard-cloud-maturity-model/



SECURITY MANAGEMENT

DO YOU KNOW HOW To:

. Build a vulnerability management program

« Asset Management » Vulnerability Management -+ Vulnerability scanning
Governance Model architecture and design

. Analyze and prioritize vulnerabilities

-+ CVSS severity scores - Leverage asset context  » STIX, TAXII, STAXX
and ratings - Root cause analysis

. Report and communicate vulnerability data

« Metrics Hierarchy « Define reporting frequency

. Treat and remediate vulnerabilities to manage risk

» PIACT Process » Automated patch » Hardening and configuration
management guidance and templates

. Build relationships and processes to make vulnerability management fun

» Relationship Map « Define incentives, set goals,
hold challenges, reward effort

I—
=
Ll
=
L
D
<
=
=
=
>
=
—
m
<
o
L
=
—
o
>

https://www.sans.org/posters/ciso-scorecard-cloud-maturity-model/
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Infrastructure Architecture and Protection

Initial

+ Determine the geolocation and network
segmentation requirements. May involve the
use of traditional enterprise network security
appliance for initial ease of management

Managed

- Define cloud network components protection
posture including Paas offerings. Involving
the use of VNet/VPC, Internet gateways,
subnets, VPC/Private Endpoints and other
ACLs.

+ Determine the best option to create a
reliable and high performing connectivity
with on-prem network

Defined

+ Determine IP address management strategy
especially to avoid resource dangling.

+ Prioritize the use of native defense
components over 3rd party appliance eg.
security groups over firewall appliance.

Quantatively Managed

« Leverage SASE to enforce trusted access to
the cloud environment.

- Manage egress traffic from all cloud
resources on top of inbound controls.

Optimizing

+ Catalog multi-cloud and Saas services, use
automation to enforce secure connectivitity

for the resource access.



“Nc“io sabendo que era
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