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Whoami

Formado em Processamento de Dados na FATEC-SP e pos-graduado em Gestdao de
Seguranca da Informacao pelo IBMEC.

Professor da disciplina de SI no curso de ADS na FATEC-SP ha 11 anos.

14 anos de experiéncia na area de SlI, 6 focados em seguranca cibernética. Atualmente
na posicao de especialista em deteccao de ameacas da Santander Global Tech.

CISSP, SANS GCDA e GDAT, CCSK em andamento.
Presente por aqui desde o GTS 12 (2008).

DISCLAIMER - Tudo o que for dito daqui em diante reflete minhas opinides
pessoais e nao necessariamente a visao do meu empregador.




Introducao - Conceitos

Alem do impacto operacional direto,
ha diversos outros custos, como por
exemplo [2]:

De acordo com a Mandiant [1]
Ransomware pode ser definido como
“Um programa cujo proposito

principal é realizar alguma acdo > Tempo de inatividade e perda de negécios.
maliciosa (como criptografar dados), > Danos a reputacao da marca.
com o objetivo de extrair pagamento > Esforcos de recuperacao de dados.

> Despesas legais relacionadas a
regulamentacao e conformidade e sancées.

> Praticas de seguranca pos-infeccao.

da vitima para evitar ou desfazer
uma acdo maliciosa previa.”



Panorama de Ransomware - Dados Gerais

127 novas familias de ransomware foram descobertas The Industries Most Affected
em 2020, um aumento de 34% em relacao a 2019 by Ransomware

\ Number of publicized ransomware attacks
worldwide by sector in 2021"
90% das instituicoes financeiras foram alvo de Government || /7
ataques de Ransomware. education | -
Healthcare | -
services | 28
O custo médio de um incidente de ransomware foi | ———
ing, | ol puicize
de $4.62 milhdes em 2021, sem incluir o resgate. |elis 2| e
Retail [ 13 244
/ Finance- 2 Yo,\.(c:ang: )
- 2 +25%
O custo global relacionado a ransomware esta previsto |l i e —
r ncar 20 bilhd lares em 2021, :
para alcancar 20 bilhdes de doblares e 0 YOI0 statista 7z

[3] Panda Security, Varonis, IBM, Cybersecurity Ventures and Statista




Panorama de Ransomware — Inovacoes de 2021
N\

Técnicas de multi-extorsao [4] para “encorajar” a vitima a
pagar mais rapidamente.

\

Ransomware as-a-
service (RaaS)

Ataques a cadeia de suprimentos, atacando

‘ computadores da organizacao e de seus fornecedores.

Rapida Incorporacao de

Zero Days

Sites com leaks na Dark Web para expor as vitimas,
muitas vezes expondo também seus clientes.

[
Ameaca de ataques DDoS adicionais para forcar o
pagamento e indisponibilizar canais de comunicacao.

/

Access as a Service
(AaaS)

[4] UNIT 42 Ransomware Threat Report 2022




Exemplos de Splash Screen de Ransomware

Loc LEAKED DATA ' | | CONDITIONS FOR PARTNERS AND CONTACTS » |

private key.
h allow you
r e intemet dark web_

UNTIL FILES

0D 13:00:42
PUBLICATION

11 Aug, 2021 17:30:00

Otherwise the case file

All actions are ill{

Fles .4 accenture.com

These people are beyond privacy and security. | really hope that their services are better than what | saw as

| ME!
an insider. If you're interested in buying some databases reach us ‘R?PT E*

ALL AVAILABLE DATA WILL BE PUBLISHED !




Vulnerabilidades
Exploradas por

Ransomware em
2021

[4] UNIT 42 Ransomware
Threat Report 2022

Pulse Secure VPN
CVE-2021-22893
CVE-2020-8260
CVE-2020-8234
CVE-2019-11510
CVE-2019-11510

Fortinet

- CVE-2020-12812
- CVE-2019-5591
- CVE-2018-13379

GNAP
» CVE-2021-28799
» CVE-2020-36198

Citrix

« CVE-2020-8196
« CVE-2020-8195
« CVE-2019-11634
« CVE-2021-22941

Sonicwall

- CVE-2021-20016
- CVE-2020-5135
- CVE-2019-7481

Sophos
« CVE-2020-12271

Microsoft
Exchange

CVE-2021-34523
CVE-2021-34473
CVE-2021-31207

CVE-2021-26855

F5
- CWVE-2021-22986
= CWE-202-5902

Sharepoint
« CVE-2019-0604

Logal
+ CVE-2021-45046

vCenter
« CVE-2021-2198

Atlassian
« CVE-2021-26084

Microsoft
Windows

CVE-2019-0708
CVE-2020-1472
CVE-2021-31166
CVE-2021-36942

Accellion

(mostly used

by ClOp)
CVE-2021-2701
CVE-2021-27104
CVE-2021-27102
CVE-2021-27103

Zoho Corp
+ CVE-2021-40539

Microsoft
Office

+ CVE-2017-0199
+ CVE-2017-11882
+ CVE-2021-40444

FileZen
+« CVE-2021-20655

Microsoft
Azure

+ CVE-2021-38647




=

Vulnerability
Reported

Vulnerability privately
reported to Apache

Weaponization do Log4;

Exploits
in the Wild

A remote code
execution (RCE)
vulnerability in
Apache logdj 2

was identified being

exploited in the wild.

NIST

CVE Alert
Published

MNIST published CVE
Alert with CVSS of 10
(critical).

Apache

Updates
Released

Apached releases

updates 2.15.0, 2.15.1,

2.16.0 and 2.17.0
(which removes
Lookups)

[4]

Attackers Scan for
Vulnerable Systems

Widespread scanning,
coinminers, botnets,
nation states, access
brokers associated
with ransomware
groups, Ransomware

UNIT 42

RANSOMWARE THREAT

REPORT 2022




Quem € o meu Adversario?

Oportunistico Direcionado
- Ataca muitos, indiscriminadamente - Ataca poucos, seleciona seus alvos

- Truques velhos e conhecidos - Trugques novos e inovadores, até inéditos

Muitas vitimas e baixo valor de resgate Poucas vitimas, alto valor de resgate
Raramente furtivos, velocidade é a chave Lento, furtivo, se adapta a rede invadida

Baixo or¢camento e pouca organizagao Mais (muito mais) financiado e organizado.




Vetores Iniciais e
de Ataque 0% -8~ Exploitvuln

30%
’ =@= Adminware
De acordo com as descobertas do DBIR 2022,

podemos observar que o0s vetores iniciais de 0% =@- Useof stolencreds
ataque mudam muito pouco com o passar do
tempo. 00,
40% RDP and Desktop Sharing

ichi chi 0%
35% PhIShlng / SpearphIShlng Desktop sharing software Email Web application Direct install
15% Web Application Exploitation Vector

. : Figure 39. Select action varieties within vectors in System Intrusion Ransomware
10% Direct Install / Insiders / Other ingidents(nﬂ’ogg) d

Ransomware & um modelo de monetizacdao do acesso de uma organizacao comprometida que se tornou

popular e veio para ficar enquanto for economicamente favoravel aos invasores. Verizon DBIR 2022 [5]



Conti
Lockbit 2.0
Pysa

Avaddon
Sodinokibi (REwil)
cLoP

DarkSide

DoppelPaymer
Avoslocker
Everest
Prometheus
BABUHK LOCKER
Grief

BELACK MATTER
BlackByte
CoomingProject
Spook

Cuba
RansomEXx
Lorenz
Payload.bin
Ragnarok
MetWalker

XING LOCKER
Vice Society
Mefilim

Astro Team
Ragnar_Locker
Moses Staff
Snatch

Haron

Quantum

snatch

BlackCat (ALPHW)
54BB47H (Sabbath)
Mount Locker
Entropy

SynACHK
LOCKDATA
Suncrypt

ROOK
El_Cometa [SynACK)
Bonaci Group
Hotarus

Moname
M3twOrm
LockBit

Karma

Contagem de Vitimas por Grupos
de Ransomware em 2021 [4]

Ransomware Attacks Targeting Financial Institutions in 2021

LockBit 2.0 16
Avaddon 8
Conti 5
REvil &
Clop 3
Lorenz
Black Matter
ComingProject
Ragnar Locker 1
Others S5

O recorte entre o geral e o setor financeiro é ligeiramente diferente, 0 que mostra que uma
abordagem Top 5 ou Top 10 ira nos fazer ignorar importantes variacoes desta ameaca. [6]



Deteccao de
Ransomware

UMA ABORDAGEM AGNOSTICA DE GRUPOS DE RANSOMWARE E
SEUS [0CS




Threat Informed Defense - MITR.

A defesa baseada em ameacas [ /] se utiliza do conhecimento ganho sobre os atacantes e seus
meétodos para reduzir a probabilidade ou impacto de futuros ataques bem sucedidos.

(4]

Compartilhar
e trocar
informacoes
de ameacas

Analise da Engajamento
inteligéncia defensivo da

de ameacas ameaca

Deliver Control Maintain

Foco em detectar a s=can
acao da ameaca o
quanto antes
possivell

Exploit Execute

Proactive Detectio 1 Mitigation Incident Response & Mission / ssurance




Comprometimento (I0OCs) versus Ataque (IOAs)

O NIST SP 800-150 [8] define indicador como Um artefato técnico ou

observavel que sugere que um ataque é iminente ou esta em andamento, ou que
um comprometimento ja pode ter ocorrido.

REACTIVE INDICATORS

10Cs |0As

Malware, Signatures, 0 €0 T;H OISE Code Execution, Persistance,
Exploits, Yulnerabilities, Stealth, Command Control,
PROACTIVE INDIGATORS
IP Addresses OF ATTACK Laterol Movement

|IOCs focam apenas no passado, IOAs sao menos volateis e mais abrangentes!




Deteccao Agnostica

Agnostico, em um contexto de tecnologia da informacao (Tl), refere-se a algo que
é generalizado para que seja interoperavel entre varios sistemas. O termo pode se
referir a software e hardware, bem como a processos ou praticas de negocios. [9]

Aﬁmgh!
Nosso foco deve ser em deteccoes

robustas e de dificil evasao (IOAs e ha"ﬂﬂsins
anomalias) de acordo com as fontes de o

~ . . Annoyin
deteccao disponiveis. e

Domain Names

Uma deteccao agnostica é aquela
focada em comportamento
potencialmente malicioso (IOAs) e nao
somente em |I0OCs de um grupo de
ransomware especifico.

IP Address

Hash Values



Espectro Detectivo

Toda as deteccoes recarem dentro do “espectro de deteccao”, onde uma

extremidade representa a l0gica “precisa”, enquanto a outra representa a
[6gica “ampla” [10]

4—.—.—>

Precisa _ | ) Ampla
Raixo FP Gestao de riscos é fundamental, Baivo N
Alto FN nao existe uma deteccao bala de pratal! Alto FP

Como engenheiros de deteccao, Somos responsaveis por entender a

amplitude da técnica ofensiva e o nivel dos recursos de triagem e
investigacao de nossa organizacao para produzirmos detectores Gteis!




Level 1.

Level 3.

Ransomware Kill Chain

[11] GROUP-IB RANSOMWARE UNCOVERED 2021/2022 REPORT



Priorizacao de TTPs — Top 10 2021/2022
-
e

ADFILND 51%
PSEXEC 50%
MIMIKATZ 47%
[ 89%
2 ENCRYPTED DATA RCLONE 30%
o G 52 PROCDUMP 31%
= WessERvicE 7 IMPACKET 287%
(2 SINGED BINARY 69%
PROXY EXECUTION PROCESS 24%
HACKER
®, SYSTEM 66%
SERVICES 10BIT 19%
UNLOCKER
Top 10 técnicas usadas por grupos de ransomware Top 10 ferramentas usadas por grupos de ransomware

[11] GROUP-IB RANSOMWARE UNCOVERED 2021/2022 REPORT




MITRE ATT&CK® for ransomware operators in 2021/2022

iti Drive-by Com- Supply Chain
Initial Access promise Compromise
Ti189

Execution T

for Client

Execution
Persistence

Privilege Escalation

Defense Evasion

Credential Access

Discovery amm =t e
Ti012
Windows Pass the
Remote Ticket

tati Internal
Lateral Movement é‘;:r:rphishng
© i Management

E Ti534 T1021.006 T1550.003

Collection

Command and Control

Exfiltration

[11] GROUP-IB RANSOMWARE UNCOVERED 2021/2022 REPORT




Priorizacao de TTPs — MITRE CTID

Ransomware Top Ten List

T1486: Data Encrypted for Impact

T1490: Inhibit System Recovery

T1027: Obfuscated Files or Information

T1047: Windows Management Instrumentation
T1036: Masquerading

T1059: Command and Scripting Interpreter
T1562: Impair Defenses

T1112: Modify Registry

T1204: User Execution

T1055: Process Injection

A partir de uma analise de 22
grupos de ransomware nos altimos
trés anos, o Center for Threat-
Informed Defense criou uma lista
das 10 principais técnicas ATT&CK
para ransomware [12].

-

E um ponto de partida para

priorizar as principais técnicas para

se defender contra ataques de

ransomware, embora nao considere

vetores de entrada iniciais como a
erizon faz.




Priorizacao de TTPs — Consolidacao

A compreensao holistica de uma ameaca nos permite priorizar a deteccao de técnicas do

T1133  T1047
71190  T1059
T1566 = T1204

T1569

T1627
T1536
T1555
TlilZ
T1£18
T1562

Credential Access / Lateral Movement / Imbact
BNV Exfiltration P

T1003 | T1021 = T1486
71018 | T1567 = T1490

19/191 técnicas do MITRE ATT&CK v11.3


https://attack.mitre.org/techniques/enterprise/

Conclusao

e

—

Atores de ameaca que se valem do uso de ransomware estao
melhorando constantemente e isso nao deve parar

Blue Teams precisam ser ageis e devem incorporar constantemente
inteligéncia de ameacas em seus controles de seguranca

Parar/Detectar a ameaca numa fase inicial € fundamental, aumentando
ao maximo o custo do ataque para um adversario.
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Perguntas
sa0 muito
bem-vindas!

MUITO OBRIGADO PELA
OPORTUNIDADE!



