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Quem sou eu?

e José Edmir Pininga Duque

* Formacao Ciéncia da Computacao — UNICAP, Pos graduacao
Seguranca da informacao - UNIRIO

* Evangelizador de S
e Sl da Alpargatas — 15 anos
* Professor — Faculdade Impacta de Tecnologia / IBTA

e Palestrante/Consultor
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Tudo mundo é capaz.
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Case

It's nearly the end of his internship year in internal medicine and Jason, who intends to
become a rheumatologist, is feeling more and more confident about his abilities as a
physician. Just before he signs out after a night on call, he gets a page from the floor
nurse about one of his patients, Maude, a 70-year-old woman recovering from
pneumonia. She has a headache. Jason goes in to see her and asks her a few questions.
“I'm doing okay, doctor,” she tells him. “Just the usual body aches of old age, and now
this headache. | can’t wait to get home to my husband, my grandkids, and my television




Este também é um item de avaliacao.
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Phil Muncaster
UK / EMEA News Reporter, Infosecurity Magazine

Email Phil Follow @philmuncaster

The volume of data breach incidents reported to the UK's watchdog over the past
two years increased 75% as organizations geared up for the new data protection
regime, according to a new FOI request.

Risk management firm Kroll also found that human error accounted for the vast
majority (88%) of incidents reported to the Information Commissioner’s Office (ICO)
over the past year: 2124 reports versus just 292 cases that were down to deliberate
cyber-attacks.

Of these, data emailed to the wrong recipient (447) topped the list, followed by data
posted/faxed to the incorrect recipient (441), loss/theft of paperwork (438), failure to
redact data (256) and data left in an insecure location (164).



Usudrio do metro x casa da avo



Vejamos ...

* Sua empresa tem politica clara sobre CLASSIFICACAO
DA INFORMACAOQO?

 Sua empresa tem politica clara sobre USO NAO
AUTORIZADO?

e Sua empresa tem politica clara sobre SEGURANCA EM
VIAGEM? Uso de Wifi e redes publicas, por exemplo.



Isso ndao sera um Mito?

SO porgue as pessoas estao cientes de um problema nao
significa que elas agirao de acordo com sua consciéncia.

@ Todo mundo sabe que fast food nao é a escolha mais

saudavel, mas ainda assim muitas pessoas comem.

Precisamos de pessoas CONSCIENTES ou COMPROMETIDAS?



Seguranca perfeita nao existe.

@ O objetivo ao estabelecer um programa de
conscientizacao de seguranca é reduzir o risco
influenciando as acoes do usuario.

Cultura (organizacional) da empresal!
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@ Sera que todo usuario e igual?
Estamos dando énfase no usuario ou na tarefa?
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Abuso sexual x seguranca da informacao



Qual a punicao para quem foi o causador (reincidente) do

virus que contaminou a estacao de trabalho ou pior, a rede?

Ao usudrio ou a ferramenta/processo que nao funcionou?



Nao espere a perfeicao como resultado de um programa de
conscientizacao dos usuarios.

Mantenha as ferramentas de protecao atualizadas e reveja
0s processos de seguranca contra acoes maliciosas visando
0S usuarios.

Lembre-se que “nao coloque o dedo na tomada” tem um
efeito sedutor.



Qual o objetivo da conscientizacao?

» Para os treinamentos, basta assinar a lista de presenca?

» Para a auditoria, basta evidenciar que existe um sistema de
conscientizacao?

» Sera facil descrever e justificar as métricas usadas atualmente?

» Qual os) OBJETIVO(S) do seu programa de
conscientizacaor



» Um usuario atrasado para uma reunido critica com um cliente, mesmo
sabendo que proteger o espaco de trabalho é importante, ele chegara

ainda mais tarde a reuniao para proteger seu computador e bloquear
documentos confidenciais?

» Como ele determina qual acao correta tem prioridade?







Muito obrigado!
Pininga

pininga@gmail.com
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