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Como o PIX influenciou os golpes digitais
e turbinou o cibercrime
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AGENDA

Sério, preciso explicar o que é o PIX?
Aspectos negativos do PIX

Seis Ondas de ataque

Mais alguns golpes com PIX
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Fazum PIX ?

Lancado em Outubro/2020 segurene

Migracao do servico de transferéncia de arquivos para SFTP

Procedimentos e prazos revogados pelo Comunicado n° 40.480, de 1° de agosto de 2023

¢ Envio de chaves publicas e obtencao de certificados via STA, em Homologacao: a definir
S - 4 l e Envio de chaves publicas e obtencao de certificados via STA, em Producao: a definir
I m ) e S eg u rO ° e Implantacao do SFTP e desativacao do FTP, em Homologacao: a definir
e Implantacao do SFTP e desativacao do FTP, em Producao: a definir

e Documento de Requisitos Técnicos aprovado - Migracao para SFTPv. 1.3 (1/8

Autoridades certificadoras

Os servicos de certificacao digital do SPB, por for¢a legal, estdo submetidos a supervisao da Infra-Estrutura de Chaves
Pdblicas Brasileira - ICP-Brasil.

Adocao muito rapida

Segue a lista de empresas e seus links para obtencao do certificado:

Aumentou o uso de aplicativos bancarios

Fonte: Banco Central

Tempo de transacao caiu de 1 hora (ou 1 dia) para 1 segundo
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Eu pixo

Tu pixas

Ele Pixa

NGs pixamos
VOs pixais
Eles pixam

TRES ANOS DE DESTAQUE p

Fonte: Banco Central, 16/11/2023
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Aspectos
negativos

> explorada por golpistas
> para transferir fundos roubados

> Criminosos fazem o dinheiro “desaparecer” rapidamente,
pulverizado em muitas contas bancarias

> Cibercrime e fraude viram {24 x 7 :(
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Vem ai um novo jeito de fazer transferéncias e pagamentos!

O n d a # 1 O Pix é um sistema de pagamento que veio pra mudar nossa forma de enviar e receber dinheiro. Com

ele, é possivel fazer transacoes todos 0s dias, a qualquer hora e para todos bancos. £ o valor cai na
conta em pouKos segundos.

Cadastro de

- Com o Pix, vocé nao precisa usar os dados de agéncia e conta. Basta cadastrar as chaves Pix e
informa-las pra quem vai te pagar, Outra forma de receber pagamentos com o Pix é por QR Codes, €

chave PIX
- E possivel fazer transacdes com outras pessoas, empresas e orgaos puablicos.

- Se quiser, voce ja pode fazer seu pré-cadastro agora mesmo.

> Usuarios precisam cadastrar sua (ID unico) para
realizar transferéncias eletronicas

> Golpes de [phishing | surgiram rapidamente (SMS e e-mail)

> Sites maliciosos com logins/formularios falsos para permitir que
as pessoas “registrem” suas chaves

Imagem: Kaspersky

bttne (@ QPUrQ

boitata




Onda #2
Bugs no PIX e
Robo do PIX

®lew OV4LRDn

§ Dowe A PPIT

RS 2.000.00

F
! . MPROVANTE [‘]

> Poucos casos de bugs em alguns aplicativos bancarios apos o
lancamento do PIX inspiraram o [boato| de que bugs ou chaves
PIX especificas causariam devolucao de dinheiro a mais

> Videos falsos no YouTube mostravam supostos bugs e
prometiam "dinheiro em dobro”

> (Os golpistas publicavam sua propria Chave PIX para receber as
transferéncias

bttNG
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Onda #2 VIAT=))"¢

Bugs no PIX e vl o e

A -7 Y. - 3 . 1.000,00

RObO dO PIX Sy-7.TY. 2. .. 1.800,00
Y. I . 2.200,00
-t Y. . 3.000,00
Y7 Y. - ¥ =s 5.000,00
e Y.7.7.Y.". ¥ - 7.000,00
.7 Y. - ¥ = 11.000,00

SEUVU DINHEIRO E
ASSEGURADO PELA
CORRETORA BINANCE
VOCE NADO CORRE

ASSIM QUE EU
EMITIR O COMPROVANTE
EU LIBERO O VALOR
EM MENOS DE 1 MINUTO

> G@Golpistas oferecem esquema de | “investimento™ com PIX

> Promessa de receber uma grande quantia de dinheiro se fizer a
transferéncia para uma chave PIX especifica

> Alguns afirmam que isso é possivel devido a um bug do PIX

Imagem obtida no Instagram
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Onda #2
Bugs no PIX e
Robo do PIX

Caso recente (01/12/2023)

01:55 Wl T e

%) raphaelvicente ¢ 7h e X

@ Ver traducéo >

EU VOU INDICAR PRA VOCES NOS PROXIMOS
STORYS UM INVESTIMENTO 100%
GARANTIDO, VOCES INVESTEM E JA RECEBEM
O LUCRO EM ATE 5 MINUTOS.

A OUTRA VEZ EU POSTEI PRA VOCES
POREM ACABOU MUITO RAPIDO.

Enviar mensagem

01:55

¥) raphaelvicente & 7h

'VALORES DE

APLICACOES RETORNO GARANTIDO

RS
RS
RS
RS

RS

RS
RS
RS
RS
RS

O SEU

X

APLICACOES

300,00 RS 1.000,00
500,00 RS 1.800,00
800,00 RS 2.400,00
1.000,00 RS 3.000,00
2.000,00 RS 5.000,00
5.000,00 RS 11.000,00
10.000,00 RS 25.000,00
20.000,00 RS 50.000,00
30.000,00 RS- 80.000,00
50.000,00 RS 120.000,00

. NAD CORRE ISCO DE PERDER © VL0 NVeSToD

&' BINANCE

Enviar mensagem

01:55 Wl S0

) raphaelvicente # 7h

[=} BITCOINTRADE
by ripio

o— S

ﬁwsrmsum PIX EM
CRIPTOMOEDAS

RETORNO IMEDIATO

Criptomoedas

« &= . ~ondevocé

RS 119.242 + 3,40% estiver.

=y ey
Anallseo:l.siérlcodepn;oosdasmdase
D> Coogepiy |
& RppStore |

ULTIMAS 24H

Enviar mensagem VAR

Imagens obtidas no Instagram
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Onda #3
Aparelho
celular vira
alvo

> Sequestro relampago ressurge

> Roubo/furto de celulares para 'acesso a apps bancarios das
vitimas

Imagem da Internet
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Onda #3
Aparelho
celular vira
alvo




Onda #4
Contas

Laranjas com

esteroides

@ LARAS MERCADO PAGO NO BOT RAPAZIADA! -

NO MELHOR CUSTO BENEFICIO (QUALIDADE + PRECO
JUSTO) DA NET!!

LARA MERCADO PAGO PESSOA FISICA: R$100,00
LARA MERCADO PAGO JURIDICA: R5250,00

COMPRE PELO BOT E RESGATE SUA LARANO PV DO
SUPORTE: @SuporteMister_Logins 11
@MisterLoginsBot 8

+/ BENEFICIOS DE TER UMA LARA MP:

1. FACA MOVIMENTAGOES DE DINHEIRO ANONIMAS,
SEM VINCULO COM SEU NOME.

2. LARAS MERCADO PAGO AGUENTAM GRANDES
QUANTIDADES DE DINHEIRO.

3. OTIMO CUSTO-BENEFICIO, NO MERCADO VOCE VAI
ENCONTRAR PRECOS A PARTIR DE R$150,00.

& ¢ TABELA DE LARAS A PRONTA ENTREGA 3t &

1% PROMOGAO NOVEMBRO /%

(LJLARA DO BANK - 30$[J

Mercado Pago Fisica - 150$
Next - 300$
ASTRO PAY - 2008
BINANCE - 2008
Ame Digital - 2508
RecargaPay - 160$
DigiMais - 1603
Vivo pay - 1508
SuperDigital - 1508
BanQi - 1508

NG Cash - 1208
OnBank - 1508

MP JURIDICA - 300$
RECARGA PAY PJ - 3008

> Grande [demanda| por contas de laranja

> PIX usado para transferéncia de fundos apos acesso as contas
das vitimas

> Fundos enviados para contas diferentes em poucos minutos

> Dificil ser rastreado e recuperado Imagem: BTTng / Telegram

bttne (@ QPUrQ
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Onda #4
Contas
Laranjas com
esteroides




Onda #5 CA ! XA : Seu pix no valor CAIXA ALERTA: PIX no
de R$ valor de 1820,00 foi

Golpes com 4.489,00, esta em analise. agendado com sucesso,

Caso nao reconheca esta
caso
tema do PIX transacao ligue: 0800 000

Desconheca ligue para
CANCELAR. Na ‘

central de atendimento:

0800 330 N

> Alerta / mensagem de confirmacao de [transacao falsa via PIX

> Pede as vitimas que entrem em contato com o banco por meio
de um numero 0800 falso (falsa central de atendimento)

Imagem: Arquivo pessoal
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Onda #6
Virus do PIX

Nove familias de trojans bancarios direcionados a transacoes
PIX desde Dezembro/2022

> PixStealer/MalRhino

© PixPirate using Youtube/Facebook to spread their malware and using
a fake PIX(Brazilian Instant payment) prize draw:

> BraZKlng +#Portal

[+] fortunacaixa\.com
[+] caixadasorte\.link

> PixPirate

ﬂ,.,.Apk's
caixar.oss-us-east-l.aliyuncs[.Jcom/download/

[+]GanhaCaixa2.apk
> B ras Dex [+]Subcorp2.apk

> GoatRAT Wamento site ...

~rrmmeoara ganharde 10 a 1/

- -~ bRy e — v re——

> PixBankBot

> PBrat

> GoPIX

> ParaSiteSnatcher

(*) Extensao maliciosa do Chrome 939

bttne (@) Qpura
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Onda #6
Virus do PIX

Acessibilidade RAT ou ATS

> Direcionados a celulares /Android
> |nfeccao via /lengenharia social na vitima

> Técnicas de acesso remoto (RAT) ou automacao (ATS)

Obne  QApUra




Outros
golpes

15:40 9 4 0

< — PIX FAKES E AP
e 4 1462 membros, 10 onl
* @ | Mensagem fixada
wicisayceiil ernicaii i
De TA NA BAGA

#20 nuban_fake_
@Y by_syst..

> Falsos comprovantes de PIX

> Golpe da quitacao de empréstimo e dividas
(desconto para pagamento via PIX)

> Quishing com chaves PIX / Pagamentos com PIX

bttNG
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Licoes
Aprendidas

> Mais paises adotando sistemas de pagamento similares (A2A)
> Dificil detectar e interromper transacoes instantaneas

> As abordagens antifraude tradicionais nao sao suficientes

> O cibercrime reage muito rapidamente

> A populacao esta desprotegida !

Obne  QApUra




Duvidas?

Anchises Moraes
Threat Intel Lead

@anchisesbr

Www.apura.com.br

\)
Anchises - BSidesSP:Organizer 4O 0O

Tl

— —— \}
Criatura - Ancient Mythic Hacker :

Ao conjurar esta carta, escolha qualquer criatura em
seu campo de batalha e adicione X/0.

“BIknowAnchises” - Ao conjurar esta carta, vocé sera
automaticamente incluido na comunidade de seguranca

e ganhara 20 anos de experiéncia de mercado. Seu
curriculo sera aceito em todos os lugares e vocé podera. *

. se tornar CISOronde desejar. 1/_5)

Collector Edition M
BsidesSP - 2023 « BR % VGHLIEFYY2HPDGVIDHM=

@mastersofpwnage
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Mantenha-se
atualizado
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APURA CYBER INTELLIGENCE
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Relatdrio

O inimigo nas sombras
Como os Stealers
assolam as
organizagoes

APURA CYBER INTELLIGENCE S.A.

APURA CYBER INTELLIGENCE S/A

Panoramae
tendéncias de
malwares bancarios
no Brasil

2023

O que vimos
até agora

RELATORIO

RELATORIO 1° SEMESTRE

Www.apura.com.br

news.apura.com.br
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news.apura.com.br

anchisesbr.blogspot.com

Cartilhas do CERT.br

E-book "E bom demais para ser verdade"

Portal da Febraban:

Perfis no Instagram:

O

O

O

O

Delegado Barreto: @delbarreto19

Delegado Meneses: @delegadomeneses

Dicas de Cyber Seguranca: @dicasdecyberseguranca
Protecao Digital para Vocé: @protecaodigitalpravc

Um Golpe por Dia: @umgolpepordia
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https://cartilha.cert.br
https://occ.org.br/e-book-50-tipos-golpes-digitais/
https://antifraudes.febraban.org.br

APURA
CYBER
INTELLIGENCE

Contributor
2023 Verizon Data Breach
Investigations Report // - w |

Empresa 100% brasileira especializada em:
> seguranca e inteligéncia cibernética e

> apuracao em meios digitais.

Desenvolvedora do [BTTng - poderosa plataforma de inteligéncia em

fontes abertas (OSINT) e inteligéncia em ameacas cibernéticas (CTI).

O BTTng engloba um completo pacote de servicos que envolve
desde acoes de busca ativa de ameacas em fontes abertas, até
configuracao direcionada dos robos de coleta, além de
disponibilizar boletins frequentes sobre ameacas e incidentes em

destaque no cenario de ciberseguranca nacional e internacional.

bttne (@ QPUrQ
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Beneficios

de uma
plataforma

e servico
especializado
em Osint

Coleta de informacoes em fontes abertas (meios digitais);

Automacao na coleta e correlacionamento dos eventos;

Protecao dos executivos;

Protecao da marca;

Melhores e mais precisas informacoes para o time de resposta a incidentes;
Alertas mais proativos relativos a fraudes e vazamentos de dados;

LGPD/GDPR: melhora na conformidade antevendo ameacas e tracando
melhores estratégias de protecao e deteccao de vazamentos, de incidentes
de seguranca e golpes;

Monitoramento de fraudes, golpes, risco cibernético, problemas com
seguranca fisica, monitoramento de marca, campanhas de phishing,
vazamento de credenciais e informacoes, hacktivismo, etc.




v APURA CYBER INTELLIGENCE S/A

BRASILIA
SHN Quadra 1 Lote A,
Ed. Le Quartier, 140 andar
CEP: 70.701-010
Telefone: 61 3255-1245

SAO PAULO
Av. Paulista 2.421, 1o andar
CEP: 01310-300
Telefone: 11 5504-1966
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