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——e Vulnerabilidadesldentificadaspelo OpenVAS

CVEs by Severity Class (Total: 230447)
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Um scanner de vulnerabilidades € um
software usado para identificar e reportar as
vulnerabilidades de um determinado alvo. A
avaliacio de vulnerabilidade produzida pelo
scanner de vulnerabilidade € usada para
Implementar acOes corretivas para as
vulnerabilidades identificadas, tornando o
sistema mais seguro.
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o—e OpenVASGVM

O OpenVAS e um scanner de vulnerabilidade completo, o
qual vai alem de uma simples varredura de vulnerabilidades.
Ele oferece recursos que auxiliam no gerenciamento das
vulnerabilidades.

ONessus,  mmmmmp (@) OPENVAS

vulnerability scanner



o—e OpenVASGVM

O OpenVAS foi desenvolvido com base nos seguintes propositos:

o |Iralém da verificacao rigorosa da vulnerabilidade em direcdo a uma
analise abrangente para a solucdo de gerenciamento de vulnerabilidades.

o Criacdo de um produto/aparelho para clientes corporativos.

o Continuar o conceito de codigo aberto, com o intuito de criar uma
tecnologia transparente de seguranca da informacao.
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—e Greenbone Vulnerability Management
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o et « Servico de nuvem da Greenbone

Community
* Greenbone Community Edition 22.04
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—o Processodelnstalacao

 Podemos instalar atraves do codigo-fonte
ou dos containers.
» E disponibilizado para as sequintes
distribuicoes:
o Debian estavel,
o Ubuntu 22.04 LTS,
o Fedora 35e 36
o CentOS 9

* Site: https://greenbone.github.io/docs/
latest/background.html

Nota

Esteja ciente dos seguintes efeitos colaterals gerais:

+ Mensagens de log e alerta podem aparecer nos sistemas de destino.

« Mensagens de registro e alerta podem aparecer em dispositivos de rede, solugoes de monitoramento,
firewalls e sistemas de deteccao e prevengao de intrusoes

* Regras de firewall e outras medidas de prevencao de intrusoes podem ser acionadas.

o As verificacoes podem aumentar a laténcia no destino e / ou na rede digitalizada. Em casos extremos,
Iss0 pode resultar em situacoes semelhantes a um ataque de negacao de servico ( DoS ).

« As venficacoes podem desencadear bugs em aplicativos frageis ou inseguros, resultando em falhas
ou falhas.

+ Sistemas embarcados e elementos de tecnologia operacional com pilhas de rede fracas estao especi-
almente sujeitos a possiveis falhas ou mesmo dispositivos quebrados

» 0s logins ( por exemplo, via SSH ou FTP ) sao feitos contra os sistemas de destino para fins de cap-
tura de banner.

+ As verificacoes podem resultar no blogueio de contas de usuario devido ao teste de combinagoes pa-
drao de nome de usuario / senha.
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o—e INterface Webdo Usuario

Criacao de tarefas personalizadas;

Visualizacao dos resultados do scan;

Configuracdo de usuarios, grupos e permissoes de acesso.

Criacao de alerta.

Geracao de relatorios.



—e (lassificacao daSeveridade dasVulnerabilidades
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—e Downloadsdaversdao community pelo mundo




——e Downloadsdaversaocommunity pelo mundo

United States of America
6908162 downloads (status: Jul-11-2023)




—e Downloadsdaversao community pelo mundo

400859 downloads (status: Jul-11-2023)
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——e Downloadsdaversaocommunity pelo mundo

Russia
180790 downloads (status: Jul-11-2023)
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——e ConsideracoesFinais

Vantagens Desvantagens
* Scanner de vulnerabilidades completo. * Processo de instalacao
e Comunidade ativa.
 Melhorias constantes do servico
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