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Quem sou eu?

✓ Técnica em eletrônica - IFBA (Campus Salvador-BA)

✓ Graduanda em Ciência da Computação (UFBA)

✓ Membra do Programa Onda Digital (POD-UFBA)

✓ Membra do Projeto Meninas Digitais Regional Bahia (MD-BA)

✓ Participante do Programa de Mentoria de IT Women 2023 -
"Identificação de padrões de fraudes disseminadas via redes
sociais" (LACNIC)

✓ Integrante da equipe de segurança da informação do PoP-BA/RNP



Agenda

✓ A importância do scanner de vulnerabilidade na sua organização

✓ Apresentação do OpenVAS GVM

✓ Produtos de gerenciamento de vulnerabilidades da Greenbone

✓ Greenbone Community Edition 22.04

✓ Vantagens e Desvantagens do Greenbone commutity Edition 22.04



A importância do scanner de vulnerabilidade
na sua organização



Novas vulnerabilidades estão sempre

surgindo, sendo assim, o processo de

identificação e correção das falhas de

segurança em dispositivos, redes e aplicações

precisa ser contínuo para reduzir o risco e

o impacto dos ataques cibernéticos.

Vulnerabilidades Identificadas pelo OpenVAS



Um scanner de vulnerabilidades é um

software usado para identificar e reportar as

vulnerabilidades de um determinado alvo. A

avaliação de vulnerabilidade produzida pelo

scanner de vulnerabilidade é usada para

implementar ações corretivas para as

vulnerabilidades identificadas, tornando o

sistema mais seguro.

A Função do Scanner de Vulnerabilidades



Apresentação do OpenVAS GVM



O OpenVAS é um scanner de vulnerabilidade completo, o 

qual vai além de uma simples varredura de vulnerabilidades. 

Ele oferece recursos que auxiliam no gerenciamento das 

vulnerabilidades.

OpenVAS GVM



O OpenVAS foi desenvolvido com base nos seguintes propósitos:

o Ir além da verificação rigorosa da vulnerabilidade em direção a uma 

análise abrangente para a solução de gerenciamento de vulnerabilidades.

o Criação de um produto/aparelho para clientes corporativos.

o Continuar o conceito de código aberto, com o intuito de criar uma 

tecnologia transparente de segurança da informação.

OpenVAS GVM



Produtos de gerenciamento de vulnerabilidades
da Greenbone



Comercial

• Dispositivos de hardware

• Dispositivos virtuais

• Serviço de nuvem da Greenbone

Community

• Greenbone Community Edition 22.04

Greenbone Vulnerability Management



Greenbone Community Edition 22.04



Apresentação da Arquitetura



Apresentação da Arquitetura –OpenVAS Scanner



Apresentação da Arquitetura– Notus Scanner



Apresentação da Arquitetura– Greenbone Community Feed



Apresentação da Arquitetura - GVMD



Apresentação da Arquitetura - GSA



Apresentação da Arquitetura



Processo de Instalação

• Podemos instalar através do código-fonte 

ou dos containers.

• É disponibilizado para as seguintes 

distribuições:

o Debian estável,

o Ubuntu 22.04 LTS,

o Fedora 35 e 36

o CentOS 9

• Site: https://greenbone.github.io/docs/

latest/background.html



Interface Web do Usuário



Interface Web do Usuário

• Criação de tarefas personalizadas;

• Visualização dos resultados do scan;

• Configuração de usuários, grupos e permissões de acesso.

• Criação de alerta.

• Geração de relatórios.



Classificação da Severidade das Vulnerabilidades

Site: www.first.org/cvss/



Ciclo do OpenVAS GVM

Preparar

Identificar

Classificar

Priorizar

Tickets

Mitigação/Remediação

Armazenamento das 
informações

Melhorias



Downloads da versão community pelo mundo



Downloads da versão community pelo mundo



Downloads da versão community pelo mundo



Downloads da versão community pelo mundo



Vantagens e Desvantagens do
Greenbone Community Edition 22.04



Considerações Finais

Vantagens

• Scanner de vulnerabilidades completo.
• Comunidade ativa.
• Melhorias constantes do serviço

Desvantagens

• Processo de instalação



Dúvidas?



OBRIGADA!

openvas.org

raquel.marques@pop-ba.rnp.br

greenbone.net
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